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요 약

보행자가 생활환경에서 겪을 수 있는 위험을 인지하기 위하여 감지하여야 하는 목표를 두 가지로 고려할 수 

있다. 위험을 감지하기 위하여 보행자의 상태와 보행 환경 요인을 함께 인지하는 것이다. 생활 안전을 위하여 사

물인터넷 기술이 좋은 기여를 할 수 있다. 본 연구는 보행자의 상태와 주변 환경 요인들에 대한 데이터 융합 처

리를 이용하여 위험을 인지하는 방안을 제안하였다. 3축 가속도 센서를 이용하여 보행자의 걸음을 인식하고 이

를 개인의 상태 추정에 활용하였으며, 조도 센서로부터의 측정값으로 보행환경을 추정하였다. 위험 요인들을 평

가하고 융합 처리함으로써 보행자의 위험도를 산출하였다.

ABSTRACT

There are two destinations to aware the risk of common life. Recognition of the condition of pedestrian's own and the 

environmental factor awareness both are beneficial for risk awareness. It is good way of advancing the crime prevention effectivity 

that including IoT technology at the crime prevention research. The purpose of this research is that advanced way of crime prevention 

with multi-sensor data fusion of the condition of pedestrian and environmental factors. The 3-axis acceleration sensor is available to 

recognize the gait and the illumination sensor also useful to infer  the road state. This research suggest a novel way of assess these 

factors and the result is the degree of danger.
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Ⅰ. 서 론

국내에서 도시환경 개선을 통한 범죄 예방 사업이 

활발하게 진행되고 있다. 이 사업이 많은 실행에도 불

구하고 성과를 거두지 못하는 것은 두 가지 문제를 제

기할 수 있다. 첫째, 종합 안전 네트워크와 연동 및 연

계하지 않는다는 점이다. 둘째, 지역의 범죄 내역에 대

한 분석과 반영이 이루어지지 않고 있다는 점이다. 국

내 각 지자체에서 실행하거나 실행하려고 하는 범죄 

예방을 위한 도시 환경 재설계 사업은 CCTV설치를 

Regular paper
Journal of the KIECS. pp. 237-244, vol. 11, no. 2, Feb. 29 2016, t. 70, pISSN 1975-8170 | eISSN 2288-2189

http://dx.doi.org/10.13067/JKIECS.2016.11.2.237



JKIECS, vol. 11, no. 2, 237-244, 2016

238

중심으로 벽화 그리기, 화단 만들기, 비상벨 설치 등을 

사업 내역으로 한다. 이러한 사업들은 최근의 IT기술

과 연계함으로써 그 효과를 증진할 수 있는데 해당 사

업들은 IT기술과 연계 및 연동이 미미한 실정이다. 최

근 IT기술은 사물인터넷과 빅데이터가 대표적이다. 사

물인터넷은 기존의 무선 센서 네트워크의 안정성을 높

인 것으로써 무선 로컬 네트워크를 이동통신망과 연결

하였다. 사물인터넷에서는 센서를 통하여 실세계의 상

황을 인지하는데 필요한 측정치를 획득하고 이를 분석

하고 처리함으로써 이전보다 더 높은 수준의 상황 추

론 및 상황 인지에 도달할 수 있다. 도시환경 개선을 

통한 범죄 예방 사업이 이러한 사물인터넷 기술을 도

입하는 것은 향상된 사업 성과를 기대할 수 있는데, 

실제적인 활용이 미진한 것이 사실이다.

한편, 건축 도시공학 기술을 사용하여 연구와 사업을 

진행하는 것이나, IT기술을 융합하는 것보다 더 중요한 

것은 이미 발생한 범죄에 대한 분석을 통하여 범죄에 대

응하는 연구와 사업을 실행하는 것이다. 단순한 CCTV

도 설치하려는 지역에서 발생하는 범죄는 어떤 범죄가 

있는지, 범죄 재발을 억제하기 위하여 CCTV의 설치 방

향은 어떠하여야 하는지 어디에 설치하여야 효과가 있는

지 이미 발생한 동종의 범죄를 분석할 필요가 있는 것이

다. IT기술을 적용한다고 할 때, 해당 지역에서 절도 범

죄에 대응하기 위한 기술을 적용하여야 할 지, 폭력 범

죄에 대응하기 위한 기술을 적용하여야 할 지 분석하고 

선별하여야 하는 것이다. 그럼에도 불구하고 범죄 예방

을 위한 도시공간 개선 연구자들과 사업자들은 범죄 발

생 내역을 연구에 도입하기가 대단히 어려운 실정이다.

그렇다 하더라도 생활에서의 안전을 보장하기 위한 

연구는 다양한 방향에서 지속되어야 한다. 자연 재해

나, 사회적 재난으로부터의 안전 그리고 범죄로부터의 

안전을 확보하기 위한 연구는 지속적인 전개가 필요

하다. 2015년 5월 31일까지 미래창조부에서는 범죄 

피해를 예방할 수 있는 생활안전 보장에 관한 연구를 

지원하여 실행한 바 있다. 이 연구는 인체 센서를 이

용하여 사용자의 위험 상황을 인지하고 각종 위험 상

황을 DataBase화 하는 것을 내용으로 한다. 이러한 

연구에 있어서 발전적으로 진행하여야 할 연구는 위

험을 회피하거나 대비할 수 있는 충분한 시간이 보장

되도록 위험을 미리 인지하여 범죄 피해를 피할 수 

있도록 하는 것이다. 그런 점에서 볼 때, 기존의 연구

는 범죄자의 범죄 시도가 이미 시작되어 피해자가 위

험상황에 이미 노출되었거나 위험을 당하기 시작한 

경우를 인지하는 것이므로 피해자에게 위험을 피할 

수 있는 충분한 시간과 도움 줄 수 있는 여지가 적어

진다. 따라서 위험에 처할 가능성을 미리 인지하고 위

험 상황을 회피할 수 있는 방안이 필요하다.

보행자가 생활환경에서 겪을 수 있는 위험을 인지

하기 위하여 감지하여야 하는 목표를 두 가지로 고려

할 수 있다. 첫째는 본인의 상태이다. 본인의 건강상

태 유지 여부 등 본인이 범죄 대상 또는 범죄 목표로 

정해질 수 있는 요소를 감지하는 것이다. 둘째는 보행

자의 주변 환경요소이다. 보행자가 실제 생활에서 겪

을 수 있는 위험을 인지하기 위하여서는 이 두 가지

를 따로 떼어 놓고 생각하기보다 이 두 가지를 융합

적으로 고려할 필요가 있다. 그렇게 하는 것이 보행자

가 생활환경에서 위험에 노출되었는지 여부와, 위험을 

겪을 가능성이 있는지 여부를 보다 정확하게 인지할 

수 있는 것이다. 본 연구에서는 본인의 상태와 주변 

환경을 융합적으로 처리하여 추정할 수 있는 방안을 

제안하고자 한다. 이를 위하여 개인의 상태를 추정할 

수 있는 기준을 결정하고 여기에 더하여 주변 환경 

요소를 융합적으로 처리하도록 한다. 

Ⅱ. 이론적 배경

2.1 사물 인터넷과 생활 안전

사물인터넷은 사람과 각종 사물들로부터 정보를 획

득할 수 있다. 네트워크로 연결되어 사람의 개입 없이 

정보를 교환하고 네트워크 및 네트워크상에서 유통하

는 정보를 관리하는 시스템으로써 실생활 안전 위한 

연구에 이용될 수 있다. 사물인터넷에 고수준의 상황정

보를 획득하기 위한 센서를 활용하고자 6축 관성센서

를 개발하여 정밀한 위치와 자세 인식에 활용한 바 있

다[10]. 사물인터넷 기반 헬스캐어 연구도 활발하게 진

행되었는데, 기존 센서 네트워크의 확장성과 이동성을 

보완하고자 6LoWPAN프로토콜을 활용하여 환자의 생

체정보 특히 스트레스 상태를 판단하도록 하였다[10]. 

사물인터넷 기반 위치추적 센서 네트워크를 구현하기 

위하여 통신서버와 데이터베이스 서버 모두 클라우드 

PaaS를 이용하는 연구가 실행된 바 있다[11-14]. 
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2.2 다중센서 데이터 융합

다중센서 데이터융합은 센서네트워크 환경에서 상

황을 추론하는데 활용되었다. 퍼지이론은 다중센서 데

이터융합에 있어서 중요한 기능을 수행하였는데, 지능

형 차량 시스템에서 블랙박스 영상으로부터 실시간 보

행자를 검출하고 보행자의 상대위치와 움직임 방향 정

보를 추출하여 차량의 현재 속도를 고려한 충돌 위험

도 파악에 퍼지논리를 시용하였다[3]. 센서네트워크에

서 센서들이 실시간으로 전송하는 이벤트 정보에 대하

여 감지하고 분석하기 위하여 서로 다른 형태를 가지

는 스트리밍 데이터에 퍼지 멤버십 함수를 적용하여 

이기종 센서에서 발생하는 데이터를 융합 처리하는 방

안이 연구된 바 있다[4].

한편, Dempster-Shafer증거이론을 이용한 상황추론 

연구도 이루어져서, 불확실한 데이터에 대한 추론을 위

하여 수집된 데이터를 활용하여 사용자들의 상관 관계

를 분석하고 Dempster-Shafer이론을 사용하여 사용자

들로부터 측정된 신뢰도 값을 융합하는 방안이 연구되

었다. 이 연구에서는 불확실성 값을 낮춤으로써 추론 

성능을 향상시키고 사용자들에게 신뢰성있는 적응형 

서비스를 실현하였다[5].

Ⅲ. 사물인터넷 환경에서 보행자 상태추정을 
포함하는 생활안전 보장

본 연구에서는 보행자의 생활환경에서의 안전을 보

장하기 위하여, 보행자의 상태추정과 보행자의 보행환

경 정보를 융합하는 방안을 제안한다. 보행자가 옥외 

활동하는 동안 심신미약 상태에 빠졌는지 정상 상태인

지를 인지하거나, 보행자가 처한 환경이 위험한 환경인

지 여부를 인지하는 연구가 별도로 이루어지지 않고, 

서로 융합적으로 이루어지게 함으로써 보행자가 겪을 

수 있는 위험 관련 정보를 보다 명확하게 할 수 있음을 

보이는 것이 본 연구의 목표이다. 본 연구를 통하여 국

내에서 이루어지고 있는 생활안전 보장을 위한 도시환

경 개선 사업의 한계를 극복할 수 있음을 보이고자 한

다[1-2].  

보행자의 상태 추정과 보행자의 보행환경을 인지하

여야 하는 필요성은 기존의 연구를 통하여 제기된 바 

있다. 보행자의 생활환경에서의 안전을 보장하기 위하

여 이와 같은 데이터 융합 방안을 도입해야 하는 이유

는 다음과 같다. 

첫째, 개인의 상태가 범죄 피해를 당할 수 있는 요인

이 되기 때문이다. 기존의 사건 사례를 볼 때, 만취하여 

자기 통제가 어려워진 여성들에 대한 납치, 성폭행 사

례가 빈발하고 있다. 

둘째, 범죄와 연관 있는 환경 요인들은 가변적인 경

우가 있다. 기존의 연구와 사업에서는 범죄 발생 위험

을 측정함에 있어서 통계와 사건발생 장소를 중심으로 

하는 경우가 많았다. 그렇지만, 다양한 환경 요소는 위

험한 장소가 위험하지 않은 장소로, 위험하지 않은 장

소가 위험한 장소가 되게 하는 경우가 많다. 범죄 발생

과 연관 있는 요소는 가변적인 것들이 있으므로 이것

을 포함할 수 있어야 한다.  

셋째, 범죄 발생과 그 피해는 복합적인 요인이 작용

하기 때문이다. 어두운 골목이라고 하여 범죄가 발생하

는 것이 아니다. 어두운 골목이라도 유동인구가 많다면 

범죄 발생은 억제될 수 있다. 어두운 골목이라고 하여

도 보행자가 건장하거나 정상 보행을 진행하고 있다면 

범죄 발생과 피해는 일어나기 어렵다. 단순한 한두 가

지 요인만으로 범죄가 발생하거나 피해가 발생한다고 

보기 어렵다. 범죄 발생에 관여하는 복합적인 요인들을 

포함하는 위험 인지 방안이 필요하다. 

따라서, 본 연구에서는 개인의 상태를 추정하고, 이

와 함께 보행자의 주변 환경 요인을 융합 처리하여 위

험도를 계산하는 방안을 제안한다.

3.1 보행자 상태 추정

생활환경에서 범죄로부터의 안전을 보장하기 위하

여 보행자 자신의 상태를 인지하는 방안이 필요하다.

보행자 자신이 자신의 비정상적인 상태를 인지하고 

도움을 요청할 수 있는 경우도 있으나, 보행자 스스로 

자신의 비정상 상태를 인지하기 어려운 경우가 있으며, 

비정상 상태를 인식하면서도 도움을 청하지 못하거나 

도움 요청의 필요성을 인정하지 않는 경우도 많다. 따

라서, 보행자에게 부착된 센서를 통하여 상태를 추정할 

수 있는 방안이 필요하다. 3축 가속도 센서를 통하여 

정상적인 보행과 비정상적인 보행을 판별할 수 있다

[6-9].
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Input : Dataset

Output : The degree of risk

1. Initialize 

2. Input Dataset 

3.2 안전 보장을 위한 센서 데이터융합 처리

2장에서 열거하였던 다중센서 데이터 융합처리 방

안 중에서 Kalman방정식을 이용하는 융합 방안은 선

형 운동이나 비선형 운동에 대하여 일정 시간 후의 

상태를 예측할 때 유용하다. 인공신경망은 기계학습을 

기반으로 하는 방식으로써 충분한 사례기반 학습을 

전제로 하기 때문에 실시간으로 신속한 상태 추정에 

활용하기에는 불편함이 있다. 베이지안 정리는 각 경

우에 대한 사전 확률을 알고 있어야 하며, 

Dempster-Shafer 증거이론은 요인의 수가 증가할 때, 

계산량이 급격히 증가하는 약점을 가지고 있다. 실시

간 위험도를 정량적으로 계산하기 위하여 퍼지 이론

을 이용하는 다중센서 데이터융합 방안이 유리한 점

이 있다. 본 연구에서는 퍼지 이론을 이용하는 다중센

서 데이터융합 방안을 도입하여 개인의 상태와 주변 

환경 요인들을 융합 처리하여 위험도를 계산할 수 있

음을 보이도록 한다.

3.3 퍼지 기반 데이터 융합과 위험도 산출

보행자의 상태와 주변 환경 요소를 융합하는 보행

자의 생활안전 보장을 위한 위험도 산출 방안은 다음

과 같은 절차를 거쳐서 실행한다. 

1) 3축 가속도센서 보행자부착, 조도센서 보행 환

경 배포

2) 보행자의 상태, 어두운 정도, 시간에 대한 위험

도 범위 설정

3) 시간에 따른 3축 가속도 센서와 조도센서를 이

용하여 이벤트 값 추출

4) 센서로 부터의 이벤트 값을 퍼지이론 기반 데이

터융합 처리

5) 퍼지이론 기반 데이터융합 처리 결과를 보행자 

위험도로 산출

이와 같은 절차에 따라, 퍼지 기반 데이터융합을 이용

하는 위험도 산출 방안은 다음과 같다.

그림 1. 비정상 걸음 상태

Fig. 1 Unnomal work state 

보행자 측의 3축 가속도센서와 보행환경의 조도센

서 그리고 위험에 영향이 있는 시간 값을 입수한다. 

센서로부터 입수되는 센서 값을 평가할 수 있는 위험 

범위를 설정한다. 먼저, 3축 가속도 센서를 이용한 비

정상 상태와 관련 요인을 고려하여 보행자의 위험도 

범위를 설정한다.  그림 1은 비정상 상태로 걷고 있을 

때의 3축 가속도 센서 데이터 값이다. x축 과 y축의 

제곱의 값의 최대치가 약 0.6임을 알 수 있다. 이와 

같은 센서 값을 토대로 보행자의 위험도를 3단계로 

구분한다.  

보행환경에 대하여 조도 센서를 이용하여 24시간 

조도를 측정한다. 측정값의 최소값과 최대값을 구하여 

3단계로 구분한다. 한편, 검찰의 범죄 통계 자료를 통

하여 범죄 발생과 시간에 대한 연관성을 확인할 수 

있으며 이를 토대로 시간별 관련성 정도를 설정한다. 

각 데이터에 대하여 연관성 정도가 결정 되면, 각 센

서를 이용하여 측정한 값을 추출하여 전송하고, 전송

된 값들을 호스에서 입수하여 퍼지이론에 기반 한 다

중 센서 데이터 융합 처리를 실행하고 이를 기반으로 

위험도를 산출한다.  

위험도 산출방안에 대한 가상코드는 다음과 같다.
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3. Define the degree of risk 

set (Max, min)

set Rang[n], n=0,1,2,3,4 

4. Sampling the value, (time) 

5. For (time)

Nomalize Acc. 

Nomalize Ill. 

6. For each dataset

While n=0 to 4

  if (data ∈ Range[n]); set aff.

  else ;                set aff.

7. While n=0 to 4

Range[n]

Set the degree of risk 

8. Export the degree of risk 

Ⅳ. 실험 및 평가

본 연구는 퍼지이론을 기반으로, 조도 센서와 3축 가

속도 센서, 시간 요인을 융합하여 위험도를 산출하였

다. 3축 가속도 센서는 3개의 축, x축, y축, z축을 기준

으로 센서보드의 진동과 관성의 정도를 측정하였다. 가

속도 센서는 운동평형상태에 있는 3개의 대전된 막대

가 내장되어 있으며, 모든 방향으로의 기울임 정도에 

따라 각각의 막대가 회전 또는 이동함으로써 막대 사

이에 존재하는 기전력의 변화를 검출하여 출력한다. 3

축 가속도 센서를 이용하여 보행자의 걸음 상태를 측

정하였다. 조도 센서는 보행자의 보행경로의 밝기를 측

정하는데 쓰였다. 본 연구는 센서로 부터의 데이터를 

호스트로 보내기 위하여 아두이노를 이용하였다. 아두

이노는 마이크로 컨트롤러를 내장한 기기제어용 기판

으로, 각 센서와 연결하여 PC와 통신 할 수 있다. 퍼지

이론을 기반으로 다중 데이터 융합을 하기 위한 개발 

도구로는 C++를 이용하였다. 각 요인에 대한 소속도를 

표현하기 위하여 가중치를 부여하고 센서값을 평가하

여 위험도를 산출하였다.

표 1. 가속도, 조도, 시간  실험 데이터

Table 1. Data of Acceleration, Illumination, Time

Case
Acceleration

 
Illumination



Time



1 0.18 68.4 7

2 0.6 285 14

3 0.67 3 17

4 0.7 3.6 23

5 0.79 1.2 24

표 1은 본 연구에서 실험하여 얻은 결과 데이터 이다.

그림 2. 보행자 상태 퍼지 화 그래프

Fig. 2 Pedestrian state fuzzy graph

그림 3. 조도 퍼지 화 그래프

Fig. 3 Illumination fuzzy graph
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그림 4. 시간 퍼지 화 그래프

Fig. 4 Time fuzzy graph

그림 2∼그림 4는 각 요인에 대한 퍼지 화 그래프이

이며, Case1 의 데이터 값을 입력하는 그림이다. 데이

터 값이 입력되면, 각 요인의 소속도 값을 알 수 있다. 

그림 2의 경우 0.18이라는 데이터가 입력이 되고, 그에 

따라서 3가지의 소속도 값이 나온다. 이와 같이 그림 3

과 그림 4에서도 각각 3가지의 소속도 값이 나온다. 소

속도 값에 가중치를 부여하여 1∼5 사이의 정수로 위

험도를 나눌 수 있다. 각 소속도 값의 최소값을 출력하

기 위한 경우의 수는 27가지가 나온다. 27가지의 최소

값들은 가중치에 따라 1∼5사이의 값으로 저장이 되고, 

각 위험도에 속하는  최소값들 중에서 최대값을 출력

하여 그림 5의 최종 그래프에 대입하면 위험도를 알 수 

있다.

그림 5. 위험도 역 퍼지 화 그래프

Fig. 5 Risk defuzzy graph

Ⅴ. 결  론

보행자의 생활환경에서의 위험도를 실시간으로 산

출함에 있어서 개인의 상태와 주변 환경 요인을 감지

하고 이를 포함한 위험도 산출 방안을 제안하였다. 

기존의 연구에서는 주변환경 요인들만 이용하여 위

험도를 산출하거나, 개인의 상태만을 감지하여 위험도

를 추정하는 경우가 있었으나, 이럴 경우 보다 종합적인 

위험도 추정에 제약이 있을 수 있었다. 걸음 상태를 추

정하고 이를 주변 상황요인과 융합처리 함으로써 보행

자의 상태가 위험상황에 놓였는지 여부를 판단함에 있

어서 정보의 질적 향상을 기할 수 있었다.  개인의 상태 

추정을 위하여 보행자에게 3축 가속도 센서를 부착하여 

측정치를 산출에 포함하였으며, 보행환경의 조도를 측

정하고 활동 시간을 위험도 산출에 활용하였다. 다중센

서로부터의 다중요인을 융합처리 하기 위하여 퍼지이론

을 이용하는 다중센서 데이터융합 처리를 실행하였는

데, 퍼지이론 중에서 Min-Max 법을 적용하였다.

향후 연구로는 매우 다양한 요인들을 더욱 확장하여 

실시간 위험도를 산출하는 방안으로 전개할 필요가 있다.
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