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올인원 서비스에서 자동적인 고객 인증 기법

Automatic Client Authentication Method in All-In-One Services

김남윤*

Namyun Kim
*

요  약  최근 신용 카드, 멤버쉽 카드, 쿠폰 등을 모아서 리할 수 있는 올인원 서비스가 활성화되고 있다. 특히 오

라인 결제와 연계하여 O2O(Online to Offline)의 핵심 서비스로 등장하고 있다. 이러한 기업과의 모바일 상거래를 

해서는 고객의 인증 작업을 거쳐야 하는데, 고객이 기업별로 아이디/패스워드를 장하거나 입력하는 작업은 매우 번거

롭다. 따라서 본 논문에서는 올인원 서비스에서 자동 으로 고객을 인증하는 기법을 제안한다. 회원 등록시 고객은 기

업으로부터 인증 티켓을 수신한 후, 단말기에 장한다. 인증 티켓에는 고객의 아이디와 패스워드가 기업용 칭 키로 

암호화되어 있으며 서비스 요청시 인증 티켓을 달함으로써 자동 으로 인증 차가 이루어진다.

Abstract  The all-in-one service, for example, mobile wallet enables users to have credit card, membership card, 
and coupon in one place. It has been one of important o2o services with offline payment. In order to take 
advantage of mobile commerce, it is necessary to authenticate clients automatically without entering their passwords. 
This paper proposes an automatic client authentication method in all-in-one service. At registration, clients receives 
and stores an authentication ticket from a company, which contains an user’s identifier and password encrypted by 
company's symmetric key. Client can be authenticated by transferring authentication tickets to companies at service 
requests.
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Ⅰ. 서 론

최근 융과 IT 기술이 결합되는 핀테크 시 를 맞이

하여 빅 데이터 등을 활용해 고객에게 맞춤식 혜택 정보

를 제공하는 동시에 가맹 과의 상생을 실 할 수 있는 

다양한 서비스  연구가 진행되고 있다[1,2]. 한 로서 카

드사뿐만 아니라 이동통신사들도 자 지갑[3]을 통해 신

용카드, 멤버쉽 카드, 각종 쿠폰/티켓 등을 모아서 리할 

수 있는 올인원(All-In-One) 서비스를 제공하고 있다. 

즉, 복잡한 카드 혜택과 멤버십, 쿠폰 할인 정보를 하나로 

모아 오 라인 결제 시 이용자 혜택을 극 화 시켜 주는 

서비스라고 할 수 있다. 이와 같이 하나의 모바일 앱에서 

다양한 가맹  서비스를 제공하기 해서는 몇 가지 보

안 요구 사항이 존재한다. 

첫째, 사용자들이 가맹 에서의 포인트 수나 쿠폰 

등을 조회하기 해서 가맹 별로 패스워드나 공인 인증

서 비 번호를 입력하는 불편함이 없이 자동 으로 인증

이 이루어질 수 있어야 한다. 가맹 별 패스워드를 따로 

기억하기 어려울 뿐만 아니라 모바일 단말기에서 패스워

드를 입력하기는 무 불편하기 때문이다.
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둘째, 올인원 서비스를 제공하는 업체가 고객과 가맹

간의 데이터를 악할 수 없도록 기 성을 제공하여야 

한다. 이러한 데이터는 주로 사용자의 개인 정보이기 때

문에 고객과 가맹 을 제외한 제 3의 업체에서는 해독이 

불가능하도록 하여야 한다.

셋째, 네트워크를 통한 재생공격(reply attack)
[4]에도 

안정 으로 동작하도록 설계되어야 한다. 

본 논문에서는 이러한 보안 요구 조건을 만족할 수 있

는 고객 인증 기법을 제시한다. 고객은 멤버쉽 카드 등을 

등록할 때 기업 혹은 가맹 에 인증 티켓을 요청한다. 기

업은 고객을 유일하게 식별할 수 있는 정보 를 들면, 

화번호를 바탕으로 고객의 아이디와 패스워드를 추출

한 후, 이를 기업용 칭키를 통해 암호화하여 인증 티켓

(Authentication Ticket)을 생성한다. 이러한 인증 티켓은 

고객에게 달된다. 고객은 기업별 인증 티켓을 장하

는 테이블을 유지하며 기업에 서비스 요청시 인증 티켓

을 달함으로써 자동 으로 인증 차가 이루어질 수 

있다. 즉, 기업은 인증 티켓을 수신한 후, 기업용 칭키

로 해독하여 아이디와 패스워크가 DB에 장된 값과 일

치하면 인증하게 된다. 

본 논문의 구성은 다음과 같다. 2 에서는 인증과 

련한 보안 기술을 소개하고 3 에서는 올인원 인증 로

토콜에 해 기술한다. 마지막으로 4 에서 결론  향후 

연구 과제에 해 기술한다.

 

Ⅱ. 고객 인증 기술

본 논문에서는 고객과 서버와의 통신 시 웹 보안 기술

인 SSL(Secure Sockets Layer)[5]을 기본 으로 가정한

다. 본 논문에서는 고객 인증 기술을 상으로 하며 일반

인 고객 인증 기술은 다음과 같다.

1) 패스워드: 가장 보편화된 인증 방법으로서 사용자

만이 인지하고 있는 비 번호를 통해 인증하는 방

법이다. 비록 보안상의 여러 문제가 존재하지만 재

발 이 쉽고 비용이 렴하기 때문에 리 사용되

는 방법이다. 그러나 올인원 서비스에서 다수의 가

맹 마다 비 번호를 입력하는 것은 불편할 뿐만 

아니라 사용자가 기억하기도 어려운 문제가 존재

한다.

2) 칭키(Symmetric Key)에 기반한 인증: 고객과 가

맹 간의 칭키를 공유하고 있다는 가정 하에, 가

맹 이 일회용 난수(random number)를 송했을 

때 고객이 난수를 칭키로 제 로 암호화할 수 있

는지를 통해 인증하는 방식이다. 칭키 암호는 

Triple DES
[6], AES[7] 암호가 사용될 수 있다.  이 

인증 방법은 사 에 고객이 다수의 가맹 과 미리 

칭키를 공유해야 하는 문제가 존재한다. 

3) 공개키(Public Key)에 기반한 인증: 고객이 개인키

를 알고 있음을 통해 인증하는 방법으로서 가맹

이 일회용 난수를 송했을 때 고객은 난수를 개인

키로 암호화하여 송한다. 가맹 은 암호화된 난

수를 고객의 공개키로 풀어서 일회용 난수가 제

로 나온다면 고객을 인증하게 된다. 표 인 공개

키 암호 알고리즘으로는 RSA[8]가 있다. 이러한 방

식은 고객이 모바일 단말기에 공인 인증서와 개인

키를 보 해야 하고 인증서 비 번호를 입력해야

하는 불편함이 존재한다. 모바일 환경에서  매번 비

번호를 입력하기보다는 자동 이고 투명하게 고

객을 인증할 수 있는 로토콜이 필요하다.

본 논문에서는 미리 칭키를 공유하지 않고 매번 비

번호를 입력하지 않으면서도 자동 으로 고객을 인증

할 수 있는 로토콜을 제시한다.

Ⅲ. 모바일 전자 상거래를 위한 올인원 

서비스

1. 올인원 서비스 구조

올인원 서비스란 신용 카드, 멤버쉽 가드, 쿠폰 등을 

하나의 모바일 앱에 통합 장 리하는 서비스이다. 올

인원 서비스를 제공하는 웹 서버, 모바일 앱, 기업 가맹  

서버로 구성되는데, 그림 1은 올인원 서비스의 구성 요소

를 보여주고 있다. 
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그림 1. 올인원 서비스의 구조
Fig. 1. The Service Architecture of All-In-Service

올인원 서비스를 제공하는 웹 서버와 모바일 앱간에

는 멤버쉽 리 서비스를, 모바일 앱과 가맹  서버간에

는 가맹  서비스를 제공한다. 멤버쉽 리 서비스는 가

맹 에 한 모든 정보를 바탕으로 해당 멤버쉽을 제공

하고 가맹  서비스는 특정 멤버쉽에 한 세부 서비스

( : 포인트 조회)를 제공한다. 웹 서버와 모바일 앱, 모바

일 앱과 가맹  서버간의 통신시에는 SSL을 통해 보안 

채 을 설정 후, 메시지를 주고 받는다. 올인원 서비스의 

세부 인 흐름은 다음과 같다.

1) 모바일 앱은 심있는 멤버쉽 정보를 요청한다. 

를 들면, 항공사, 패 리 스토랑, 주유소 등에 

한 멤버쉽을 요청한다. 

2) 웹 서버는 가맹 에 한 모든 정보를 장하고 있

으며 고객이 요청한 멤버쉽을 검색한 후, 달한다. 

멤버쉽 정보로는 UI, 멤버쉽별 웹 페이지, 가맹  

서버 IP 주소 등을 포함한다.

3) 모바일 앱은 멤버쉽에 한 인증 티켓이 있는지를 

악한 후, 없을 경우 인증 티켓을 가맹  서버에 

요청한다. 인증 티켓은 개인 신분증 역할을 수행하

며 고객 인증에 사용된다.  가맹  서버는 고객의 

화번호에 해당되는 사용자 정보를 데이터베이스

에서 검색한 후, 암호화하여 인증 티켓을 생성한다. 

인증 티켓에는 사용자 아이디와 패스워드를 가맹

 칭키로 암호화함으로써 외부에 노출되지 않

는다. 

4) 모바일 앱은 포인트 조회, 쿠폰 조회와 같은 서비

스 요청시 인증 티켓을 가맹  서버에 송함으로

써 인증을 받는다. 가맹  서버는 인증 티켓을 

칭키로 해독한 후, 아이디와 패스워드를 추출한다. 

데이터베이스에 장된 값과 비교하여 인증 테스

트를 수행한 후, 해당 서비스를 모바일 앱으로 

송한다.

 

2. 고객 인증 프로토콜

고객을 인증하기 해서는 인증 티켓을 요청하는 단

계와 인증을 수행하는 단계로 나  수 있다. 각 단계에서 

HTTPS를 통해 미리 세션 보안을 설정한 후, 메시지를 

송수신한다. 그림 2는 고객 인증 로토콜에서 각 단계에

서 송수신되는 메시지를 보여주고 있다.

(a) 인증 티켓 요청

(b) 고객 인증  서비스 요청

그림 2. 고객 인증 프로토콜
Fig. 2. Client Authentication Protocol

1) 인증 티켓 요청: 모바일 앱은 사용자 이름과 화

번호를 이용하여 가맹  서버에 인증 티켓을 요청

한다. 이 때 가맹  서버는 DB를 속하여 사용자 

ID와 패스워드를 추출한 후, 가맹  서버의 칭 

암호화키 K를 사용하여 암호화하여 인증 티켓을 

생성한다.

인증 티켓 = Ek(Client ID, Client Passwd)

( Ek 는 가맹  암호화 키 )

모바일 단말기에는 “인증 티켓 테이블”이 장되어 있

으며, 인증 티켓은 가맹  키로 암호화되어 있기 때문에 
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가맹 만이 해독할 수 있음에 주목해야한다.

한편, 가맹 은 고객 ID에 해당되는 바코드 이미지를 

인증 티켓과 함께 송할 수 있으며 바코드 이미지는 제

품  서비스 구매시 포인트 을 해 사용될 수 있다. 

2) 고객 인증  서비스 요청: 고객이 포인트 조회, 사

용 내역 조회시 서비스 요청 메시지를 송한다. 

요청 메시지는 인증 티켓과 서비스 요청 데이터를 

포함하고 있다. 고객이 서비스 요청 M 의 구성은 

다음과 같다. 

M = { 인증 티켓,  TimeStamp, 

Service Code, Service Data } 

(TimeStamp는 재 시각, 

Service Code는 포인터 조회, 

쿠폰 수신 등 서비스를 구분하는 코드) 

가맹 은 서비스 요청 메시지를 수신하 을 때, 인증 

티켓을 해독한 후 티켓에 포함된 아이디와 패스워드를 

데이베이스에 조회함으로써 인증 차를 수행한다. 한편, 

타임 스탬 는 모바일 단말기의 재 시각으로 재생 공

격 방지용으로 사용된다. 

3. 보안성 분석

본 논문에서 제안한 고객 인증 로토콜의 보안성 분

석은 다음과 같다.

1) 고객 인증: 기업은 인증 티켓에 기반하여 고객을 

인증한다. 인증 티켓에는 사용자 ID와 패스워드로 

구성되어 있고 기업용 칭키로 암호화되어 있다. 

기업마다 상이한 암호화키를 사용하기 때문에 동

일한 사용자라고 하더라도 인증 티켓은 서로 다르

다. 기업은 인증 티켓 수신시 자신의 칭키로 해

독한 후, 사용자 ID와 패스워드를 비교함으로써 쉽

게 인증이 가능하다. 한편, 클라이언트는 인증 티

켓을 단말기에 장하고 있기 때문에 비 번호 입

력같은 명시 인 인증 차 없이 투명하게 인증을 

할 수 있는 장 이 있다.

2) 재생공격: 외부 공격자가 서비스 요청 메시지를 

장해 두었다가 나 에 그 메시지를 재생하여 사용

할 수 있다. 이러한 방법으로 외부 공격자는 사용

자의 인증 티켓없이도 인증 받을 수 있다. 이러한 

재생 공격을 방지하기 해서 서비스 메시지에는 

타임스탬 를 사용한다. 가맹  서버는 일정 시간 

범 를 벗어나는 요청은 거부한다. 따라서 공격자

가 서비스 요청 메시지를 획득하더라도 재생 공격

이 불가하다.

3) 기 성: 고객과 기업간에는 HTTPS를 이용하여 

메시지를 암호화하므로 외부 공격에 안 하다. 한

편, 인증 티켓은 올인원 웹 서버의 개입없이 고객

과 기업간에만 송되기 때문에 안 하게 달될 

수 있는 장 이 있다.

4. 기대효과

본 논문에서 제안한 인증 로토콜은 다음과 같은 기

효과를 가진다.

1) 올인원 서비스에서는 다수의 가맹 에 서비스를 

요청할 수 있는데, 제안한 인증 로토콜은 고객과

는 투명하게, 자동 으로 인증되기 때문에 고객의 

편의성 증 된다.

2) 고객은 기업별로 따로 유지되는 개인 정보(포인트, 

사용 내역)의 통합 리할 수 있는 장 이 있다.

3) 고객 아이디에 해당되는 바코드를 장한다면 오

 라인 결제시 고객 카드를 쉽게 식별이 가능하기 

때문에 모바일 커머스 활성화에 이바지할 수 있다. 

Ⅳ. 결 론

모바일 단말기의 속한 보 과 더불어 O2O 서비스

에 한 심이 증하고 있다. 본 논문에서는 신용 카드, 

멤버쉽 카드, 쿠폰과 같은 정보를 통합하여 리할 수 있

는 올인원 모바일 서비스에서 고객 인증 로토콜을 제

시하 다. 이 로토콜은 사용자의 명시  개입없이 투

명하게 인증이 이루어지고 재생 공격과 기 성을 제공하

는 장 이 있다. 모바일 커머스의 성장과 더불어 요한 

이슈가 될 것으로 상된다. 향후에는 모바일 결제와 

련된 보안 이슈를 검토하고 설계할 정이다. 
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