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웹 기반의 IETF CoAP 프로토콜을 이용한 실내 IoT 자원 

제어 서비스 설계 및 구현

A Design and Implementation of Indoor IoT Resource Control 

Service using Web-based IETF CoAP Protocol

김문권*, 김도현**

Wenquan Jin, Do-Hyeun Kim

요  약  최근 모든 사물을 인터넷에 연결하는 IoT(Internet of Things)에서 사물 간의 데이터를 송하는 통신 로

토콜에 한 표 화가 진행되고 있다. 본 논문에서는 웹 기반의 IETF(Internet Engineering Task Force)  

CoAP(Constrained Application Protocol)을 이용한 실내 IoT 자원 제어 서비스를 설계하고 구 한다. 이를 해 웹 

서버에서 록시(proxy)와 RD(Resource Directory) 기능을 갖는 웹 기반의 실내 IoT 자원 제어 구조를 제시한다. 실

내 IoT 자원 제어 서비스에서는 CoAP 로토콜을 통해 실내 IoT 자원을 웹 서버에 등록하고, 록시의 HTTP과 

CoAP메시지 변환 기능을 이용하여 인터넷 상에서 웹 클라이언트와 IoT 자원 간 통신을 지원하고, 사용자가 웹 라

우즈를 이용하여 실내 환경을 모니터링하고 제어할 수 있도록 한다.

Abstract  Recently, an IoT(Internet of Things) application communication protocol is standardizing for connectivity 
between every things on Internet. In this paper, we design and implement an indoor resource control service using 
IETF (Internet Engineering Task Force) CoAP (Constrained Application Protocol) based on Web . We present an 
indoor resource control architecture based on Web included functionalities of proxy and RD (Resource Directory) in 
a web server. Developed indoor resource control service supports to register low-powered and small-scale IoT nodes 
to web server using CoAP. This service allows users to control the indoor resources through a web browser using 
Web proxy with functionality of HTTP-CoAP converting.
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Ⅰ. 서 론

인터넷상에서 수많은 컴퓨터 간을 연결하는 링크와 

웹(Web) 페이지 링크가 만들어지고, 웹을 통해 인간이 

생성하고 가공한 데이터, 정보  지식을 공유할 수 있게 

되었다. 이때 웹 페이지 속을 해 사용한 로토콜이 

HTTP(Hypertext Transfer Protocol)이다.

최근 국내외의 많은 연구 단체, 산업체 등에서 다양한 

사물이 인터넷을 통해 연결하여 지능 인 서비스를 제공

하는 IoT(Internet of Things) 연구를 활발히 진행하고 

있다. IoT 기술을 이용하여 각 사물이 서비스를 제공할 

수 있으며, 주변의 사물과 연동을 통하여 통합된 서비스
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를 생성할 수 있다. 재 IoT 기술은 스마트 홈, 스마트 

공장, 스마트 시티 등에 응용되고 있다. 

2010년에 IETF(Internet Engineering Task Force) 

CoRE(Constrained RESTful environments) 워킹그룹

(Working Group)에서 CoAP 로토콜에 한 표 화를 

진행하여 최근 RFC(Request for Comments) 7252로 채

택하 다[1]. 성능 CPU, 작은 장장치, 력 등의 

IoT 노드 제약 조건과, 높은 데이터 손실과 느린 데이터 

송 등의 네트워크 제약 환경에서 CoAP 로토콜은 데

이터 송하는 응용 로토콜이다. 재 oneM2M, 

LWM2M, OIC IoTivity 등 IoT 랫폼에 CoAP 로토

콜이 용되고 있으며, 제한된 하드웨어  네트워크 자

원을 갖고 있는 IoT 노드 등을 지원하고 있다.

더불어 IETF CoRE 워킹 그룹에서 CoAP 로토콜을 

이용하여 IoT 노드를 등록하고 검색하는 RD에 한 연

구가 진행되고 있다[2]. 

본 논문에서는 IETF CoAP 로토콜을 이용하여 인

터넷 웹 환경에서의 실내 IoT 임베디드 자원 제어 서비

스를 설계하고 구 한다. 웹 기반 실내 IoT 자원 제어 서

비스에서는 웹 서버에 록시(proxy)와 RD(Resource 

Directory) 기능을 제공하고, 웹 서비스, IoT 자원 등록 

서비스, HTTP와 CaAP 로토콜 변환 서비스도 제공한

다. 실내 IoT 자원 제어 서비스에서는 사용자가 CoAP

로토콜을 이용하여 실내 환경을 모니터링하고, 웹 클라

이언트를 이용하여 실내 환경을 제어할 수 있다.

Ⅱ. 관련연구

최근 IoT 기반의 스마트 홈에서는 실내에서의 유선 

혹은 무선 통신을 이용하여 각 가 제품 혹은 가구들을 

감시하고 제어하기 하여 하나의 표  로토콜을 개발

하고 있다. 

IETF CoRE 워킹 그룹에서는 IoT 네트워크를 구축하

기 해 CoAP 로토콜을 표 화하고 있다. CoAP 로

토콜은 사물간의 통신을 한 응용층의 로토콜이며, 

작은 용량의 메모리와 력 등 제한된 환경에서 센서

나 구동체 IoT 노드 간에 통신을 지원한다. CoAP 로토

콜은 HTTP와 쉽게 상호 변환할 수 있으며, IoT와 M2M 

환경에서 력 센서와 구동체 네트워크를 통한 기반 

시설을 감시하거나 리할 수 있다. 

재 IETF의 CoAP 로토콜은 oneM2M, LwM2M, 

OIC 등 국제 IoT 표 화 단체에서 사용하고 있다. CoAP 

로토콜은 작은 패킷크기를 갖고 있고 RESTful 구조로 

메시지를 송하고 있다. 그러나 아직 CoAP 로토콜은 

기존에 많은 인터넷 응용 로그램들은 HTTP를 용하

고 있어 완 히 HTTP를 체할 수 없다. 따라서 재는 

CoAP 로토콜과 HTTP의 연동이 필요하다[3]. 기존에 

CoAP과 HTTP 매핑 방법에는 CoAP과 HTTP와 같은 

URI를 사용하여 HTTP서버에서 받은 요청을 같은 URI

를 가진 CoAP서버에 송하는 방법과 URI에 다른 로

토콜를 지원하는 서버의 URI를 URI-Query 혹은 

URI-Path로 추가하여 송하는 방법이 있다
[3,4]. 

CoAP 로토콜은 HTTP와 연동을 통하여 기존의 장

비 모니터링 기능을 확장하거나 효율성을 향상할 수 있

다. 따라서 CoAP 로토콜은 실 세계의 장비들의 통

신에 용하여 보다 은 에 지 소비와 제한된 네트워

크의 용에 가능하며, 록시를 통하여 기존의 HTTP 

기반의 인터넷 로그램과 연동하여 사이버 세계에 실 

세계의 데이터를 제공할 수 있다. 

Server
Client

Proxy

Server

C

C

C
C

C

C

CoAP Server

The Internet Constrained Environment

그림 1. IETF CoAP 프로토콜 환경
Fig. 1. IETF CoAP environment

기본 으로 CoAP 로토콜은 서버와 클라이언트 모

델이다. CoAP 로토콜은 그림 1과 같이 서버, 록시, 

클라이언트로 구성된다. IoT 노드는 기존의 인터넷 상의 

컴퓨터 서버가 아니라 주  상황 정보를 획득하는 IoT 

노드를 의미한다. 그리고 CoAP 클라이언트는 일반 인터

넷 상에서 상황 정보를 요청하는 사용자 단말을 말한다. 

IoT 노드와 클라이언트 사이에서 존재할 수 있는 CoAP 

록시는 데이터를 수신하여 메시지를 달하는 개 역

할을 수행한다. CoAP 록시는 HTTP 메시지를 CoAP 

메시지로 상호 환하여 사용자의 웹 클라이언트에 송

하여 상황 정보를 제공한다[5]. 

IoT 네트워크에서 IoT 노드의 정보를 하나 이상의 서
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버에 장하여 기타 IoT 노드들이 서버를 통하여 IoT 노

드들의 상태  정보를 검색한다. 검색 원리에는 집 형 

검색과 분산형 검색이 있을 수 있다[6]. 집 형 검색에서

는 하나의 RD가 있으며 하나의 네트워크에서 IoT 노드

들의 정보는 RD에 장된다. CoAP 클라이언트가 IoT 

노드를 검색하려면 이 RD의 URI를 통하여 RD에 근하

여 검색하려는 IoT 노드의 정보를 요청할 수 있다. 분산

형 검색에서는 각 IoT 노드가 자신의 정보를 갖고 있으

며, CoAP 클라이언트는 반드시 검색하려는 IoT 노드의 

URI 정보를 갖고 있어야 한다. 

Ⅲ. 실내 IoT 자원 제어 서비스 설계

최근 소용량, 성능, 력의 제약된 IoT 노드와 손

실이 높고 송율도 낮은  IoT  네트워크 환경에서  IoT 

자원을 등록하고 상태를 감시하고 제어 리는 요하다. 

IoT Node

IoT Node

IoT Node

Web Server

RD

Proxy

Web Client

Registration, 
Control interface

Lookup,
Control interface

그림 2. CoAP 프로토콜을 이용한 웹 기반 실내 IoT 자원 제
어 구조

Fig. 2. Indoor resource control architecture 
        based on web using CoAP

CoAP 로토콜을 이용하한 웹 기반 실내 IoT 자원 제

어 구조를 제시하고, 그림 2와 같이 보여주고 있다. 여기

서 웹 서버는 웹 링크의 장소와 기본 인 웹 서비스 역

할뿐만 아니라 록시와 RD 기능을 수행한다. 록시 기

능은. HTTP-CoAP 메시지를 상호 변환하여 웹 클라이

언트에게 센싱 데이터  제어 결과를 보여 다. RD 기

능은 IoT 노드의 정보 등록과 사용자에게 IoT 노드 검색

을 제공한다. 웹 클라이언트가 RD에 요청하면 RD에서 

해당 IoT 노드의 URI를 조회하여 요청을 재 송하는 원

리를 사용한다. 여기서는 집 형 검색을 이용하여 각 IoT 

노드는 실행하기 에 먼  RD에 IoT 자원 정보를 등록 

혹은 갱신 작업을 수행하는 검색 방법을 제안한다.

그림 3은 실내 IoT 자원을 웹 서버 내 RD에 등록하는 

흐름도이다. IoT 노드가 작동 될 때 IoT 노드의 정보를 

포함한 등록 메시지를 웹 서버로 송한다. 데이터베이

스에 해당 식별자를 가진 IoT 노드 정보가 존재하지 않

으면 이 정보를 데이터베이스에 추가하며 존재하면 IoT 

노드의 정보를 갱신한다.

Web Server IoT Node

Registeralt

[Node ID not exist]

[Node ID exist]

Update node information

Add node information

그림 3. 실내 IoT 자원 등록 흐름도
Fig. 3. Sequence diagram for IoT node registration 

그림 4는 웹 서버를 통하여 실내 IoT 자원을 제어하는 

흐름도이다. 사용자는 웹 client에 키워드를 입력하여 웹 

서버를 통하여 등록한 IoT 노드의 정보를 수신한다. 다

음 정보를 확인하고 해당 IoT 노드의 센서나 구동체를 

제어한다. 웹 클라이언트에서 송한 HTTP 제어 메시

지는 웹 서버의 록시 기능을 통해 CoAP 메시지로 

환하여 실내 IoT 자원에 송된다. IoT 노드는 해당 명령

은 실행하고 다시 그 결과를 사용자에게 달한다.

Web ClientUser

Send command

Get CoAP node list

Search

CoAP node list

Control

send CoAP message
result

result

Web Server IoT Node

그림 4. IoT 노드 제어 흐름도
Fig. 4. Sequence diagram for controlling IoT 
         node 

사용자가 IoT 노드를 검색한 결과목록에서 특정 링크

를 선택하여 해당 IoT 노드의 유닛에 하여 제어할 수 
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있다. 그림 5에서는 IoT 노드의 온도 센서 유닛을 통하여 

온도정보를 수집하는 흐름과 IoT 노드의 LED를 동작하

는 흐름을 보여주고 있다.

사용자는 웹 클라이언트를 이용하여 온도센서를 포함

한 IoT 노드를 검색하여 실시간 온도 값을 요구한다. 웹 

클라이언트에서 요청명령을 HTTP를 통하여 웹 서버에 

송할 경우 CoAP 메시지를 생성하여 CoAP을 통하여 

IoT 노드에 송된다. 이때 IoT 노드는 여러 개의 센서 

혹은 구동체를 갖고 있으며, 실내 IoT 자원이다. IoT 노

드는 웹 서버를 거쳐 받은 웹 클라이언트의 요청을 처리

하여 결과를 송한다. 웹 서버는 이 결과를 다시 웹 클

라이언트에 응답메시지로 달한다.

Web ClientUser IoT Node

Send command

Get node list

Search 
a temperature

sensor 

node list

Temperature

coap://{ip:port}/
unit/unit001

22.2
22.2

Get current tmp

Show "22.2 C"

Web Server

그림 5. 온도 센서 데이터를 요청하는 흐름도
Fig. 5. Sequence diagram for requesting a 
        temperature sensor data

Web ClientUser Web Server IoT Node

Send command

Get node list

Search a red LED

node list

LED on

coap://{ip:port}/
unit/unit002/on

1
Turn on the red LED

Show the success message

그림 6. 실내 IoT 자원의 LED를 제어하는 흐름도
Fig. 6. Sequence diagram for controlling a 
        LED-red

그림 6에서는 LED 구동체를 제어하는 흐름을 보여주

고 있다. 여기서의 LED는 켜기/끄기 두 가지 기능을 가

지고 있는  LED이며 사용자의 요청에 따라 그 결과가 실

행여부를 사용자에게 반환한다. IoT 노드에서 정상 으

로 실행하 으며 “1”값을 반환하는데 이 값이 웹 클라이

언트를 통해 사용자에게 성공한다는 메시지를 도시한다.

IV. CoAP 프로토콜을 이용한 웹 기반 

실내 IoT 자원 제어 서비스 구현 

웹 서버는 IoT 노드의 정보 등록과 사용자에게 IoT 노

드를 검색하는 기능을 제공한다. IoT 노드가 작동 될 때 

IoT 노드의 정보를 포함한 등록 메시지를 웹 서버로 

송한다. 이 질의는 웹 서버의 데이터베이스에서 해당 IoT 

노드를 조회하고 새로운 IoT 노드를 추가하거나 기존의 

IoT 노드 정보를 갱신할 수 있다. CoAP과 HTTP를 연결

하는 록시를 제안하여 인터넷 상에서 웹 클라이언트와 

IoT 노드 간의 상호 호환성을 갖는 통신 서비스를 구

한다.

사용자에서 웹 클라이언트를 이용하여 등록된 IoT 노

드의 조회하고 해당 IoT 노드를 제어할 수 있다. 웹 클라

이언트와 웹 서버 사이의 통신은 HTTP를 이용하고, 웹 

서버와 IoT 노드 사이의 통신은 CoAP를 이용한다. 표 1

과 같은 개발 환경에서 실내 IoT 자원 제어 서비스를 개

발한다.

표 1. 실내 IoT 자원 제어 서비스 개발환경
Table 1. Development environment for indoor IoT 

resource control service
운 체제 Windows 7 64bit

로그램언어
C, Java, HTML, CSS, Javascript, 

SQL

라이 러리
Californium CoAP, Libcoap, MRAA, 

Spring MVC,   MyBatis, etc.

DBMS SQL server 2014

개발도구 STS, Intel IoT tool kit

IoT 노드 Intel edison board

IoT 노드와 웹 서버 간의 CoAP 기반 통신을 구 하기 

하여 IoT 노드 측에서 Libcoap을 사용하고 웹 서버 측

에서 Californium CoAP을 사용한다[7]. Libcoap과 

Californium CoAP은 모두 RFC 7252의 표 을 따르며 

CoAP 기반의 통신을 지원한다[8]. IoT 노드의 센서와 구

동체 유닛을 제어하기 하여 인텔에서 제공하는 

MRAA을 이용하여 입출력 기능을 구 한다. 웹 서버의 

HTTP 기반의 웹 서비스는 Spring MVC 임워크를 

이용하여 개발한다.
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실내 IoT 자원 정보 수집 서비스를 제공하기 해 사

용자가 웹 클라이언트를 통해 실내 IoT 노드에게 웹 서

버를 통해 재 온도값을 요청할 수 있다. 그림 7은 그 결

과를 보여주는 웹 클라이언트의 화면이다. 여기서 요청

과 더불어 재 온도값을 확인할 수 있다.

그림 7. 온도값을 요청하고 받은 웹 클라이언트
Fig. 7. Web client for requesting and response 

of a temperature value

실내 IoT 자원 제어 서비스를 제공하기 해 먼  실

IoT 노드는 자신의 정보를 웹 서버의 RD에 송하여 기

존의 정보를 수정하거나 새로이 추가한다. 그림 8은 웹 

서버의 RD에서 IoT 노드가 실행하면서 송하는 CoAP 

메시지를 보여주고 있다.

그림 8. 웹 서버의 RD 실행화면(IoT 노드 검색)
Fig. 8. RD result of Web server for node 
        retrieving

그리고 사용자는 IoT 노드를 검색하여 원하는 실내 

IoT 자원을 제어할 수 있으며, 이를 해 제어 가능한 

IoT 노드들의 정보를 확인한다. 그림 9는 IoT 노드를 검

색한 다음 얻은 결과를 보여주고 있다.

그림 9. 실내 IoT 자원 개발 결과
Fig. 9. Development result of indoor IoT resource

그림 10에서 LED 구동체를 제어하는 웹 클라이언트

를 보여주고 있다. 여기서 사용자가 LED 구동체를 제어

하기 해 명령 메시지를 IoT 노드에게 달하고, IoT 노

드는 명령을 수행하여 성공여부를 웹 클라이언트에게 

달한다. 

그림 10. LED를 제어하는 웹 클라이언트
Fig. 10. Web client for controlling a LED

그림 11. LED 제어를 위한 IoT 노드 하드웨어 
Fig. 11. IoT node hardware of controlling a LED 

그림 11에서는 그림 9에서 실행한 구동체 제어 서비스

를 한 IoT 노드 하드웨어를 보여주고 있다. IoT 노드 

하드웨어는 인텔 에디슨 보드 상에 3개의 LED와 1개의 

온도센서로 구성된다. 그림 10에서 요청한 unit003에 

한 “ON” 명령을 처리하여 LED를 켜고, 그림 10과 같이 
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성공 메시지를 웹 클라이언트에 도시한다.  

Ⅴ. 결 론

본 논문에서는 웹 기반의 CoAP 로토콜을 이용한 

실내 IoT 자원 제어  서비스를 설계하고 구 한다. 이 서

비스를 제공하기 해 웹 서버는 RD와 록시를 갖고 있

으며, 웹 서비스, IoT 자원 등록 서비스, HTTP와 CoAP 

로토콜 변환 서비스를 제공한다. 인터넷 상에서 실내 

IoT 자원을 모니터링하고 제어할 수 있다. 향후 이 서비

스는 스마트 홈, 스마트 공장 등에 용되어 표  로토

콜 기반의 다양한 지능 인 IoT 서비스를 개발하는 데 

기여할 것이다.
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