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SOA 기반 ESB 환경에서 내부 종단 사용자 위협

대응을 위한 보안 아키텍처 제안

Security Architecture Proposal for Threat Response of insider  
in SOA-based ESB Environment

오시화*, 김인석**

Shi-hwa Oh*, In-seok Kim**

요  약  많은 기업에서 방대한 데이터를 안정적으로 처리하고 업무시스템을 통합하기 위하여 SOA(service oriented 

architecture) 기반의 ESB(enterprise service bus) 모델을 적용하고 있다. 그러나 SOA 구축을 위한 기존 웹 서비스 

기술은 안전하게 데이터를 교환하기에는 한계가 있어 웹 서비스 보안 기술의 표준화가 진행되고 있지만, 실질적인 적

용이 미흡한 상황이다. 이와 같은 환경으로 구축된 대규모 업무시스템을 사용하는 내부의 종단 사용자는 다양한 조직

과 역할로 구성된다. 종단 사용자가 규정된 일정한 권한을 넘어 인가되지 않은 정보를 취득하여 개인의 이익이나 악의

적인 목적으로 이용하고자 하는 경우 기업은 외부의 공격보다 더 큰 피해를 입을 수 있다. 본 논문은 종단 사용자가 

이용하는 웹 서비스 기술의 보안 위협을 식별하여 대응 할 수 있는 보안 아키텍처를 제안하고자 한다.

Abstract  SOA(service oriented architecture) based ESB(enterprise service bus) model is widely adopted in many 
companies for the safe processing of enormous data and the integration of business system. The existing web 
service technologies for the construction of SOA, however, show unsatisfactory in practical applications though the 
standardization of web service security technologies is in progress due to their limitations in safe exchange of data. 
Internal end users using a large business system based on such environment are composed of the variety of 
organizations and roles. Companies might receive more serious damage from insider threat than that from external 
one when internal end users get unauthorized information beyond the limits of their authority for private profit and 
bad purposes. In this paper, we propose a security architecture capable of identifying and coping with the security 
threats of web service technologies arouse from internal end users.

Key Words : SOA, ESB, insider threat, security architecture

Ⅰ. 서  론

최근 많은 기업에서 회사 전체에 걸쳐 분리되어 운용

되고 있던 시스템을 통합하고 방대한 데이터를 조합하여 

새로운 비즈니스 정보를 생성하는 방향으로 구축되고 있

다. 이와 같은 요구사항을 수용하기 위하여 SOA(service 

oriented architecture) 기반의 ESB (enterprise service 

bus) 모델 기술이 적용되고 있다. 분할된 업무시스템 조
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각 단위들을 느슨하게 연결(loosely coupled)해 완성된 

업무시스템을 만드는 SOA의 주요 특징으로 유연성과 재

사용성을 들 수 있다[1]. 이러한 SOA를 구현하고자 하는 

기업들 사이에서, 연계 주체 간 데이터 지향, 이벤트 구동 

및 서비스 품질을 보장하며 상호작용을 지원할 수 있는 

인프라로 ESB가 유용하게 사용되고 있다
[2]. 

내부자에 의한 보안사고는 지속적으로 발생하고 있으

며 국내에서는 옥션, GS 칼텍스, 농협, KT 등 대기업조

차 피해를 입고 있다. 이러한 보안사고는 특히, 통합된 업

무시스템을 사용하는 내부사용자에 의하여 발생하는 경

우 정보유출의 피해 규모가 매우 커질 수 있다. CERT의 

2011 CyberSecurity Watch Survey에 따르면, 내부자에 

의한 피해가 외부자에 의한 것보다 많은 것을 알 수 있다. 

내부자 사고의 유형은 인증되지 않은 접속에 의한 기업 

정보 손상이 63%로 가장 높으며, 고의적이지 않은 기업

정보 유출이 57%로 그 다음으로 많은 비율을 차지하고 

있다[3]. 두 유형 모두 접근권한 및 계정관리, 정보관리에 

관련된 것으로 내부자의 행위를 관리하는 것과 연관된 

것이다. 따라서 기업이 준비하고 있는 SOA 기반의 업무

시스템 구축에서 고려해야 할 중요한 요소는, SOA를 구

현하는 웹 서비스의 보안 취약점을 이용한 내부 사용자

의 정보유출 가능성을 예측하고 이에 대응할 수 있는 조

치를 취하는 것이다. 

본 논문에서는 SOA를 구현하는 ESB 인프라 환경을 

이용하여 다수의 내부 사용자에 의한 정보유출 사고를 

방지할 수 있도록 보안 아키텍처를 구성하는 방안을 제

안하고자 한다.

Ⅱ. 관련 연구

1. SOA 및 웹 서비스

SOA는 느슨한 결합의 (loosely coupled), 상호연동 할 

수 있는(interoperable) 서비스들의 조합으로 어플리케이

션 개발을 가능하게 하는 정보시스템 아키텍처이다. 

SOA는 다양한 서비스로 구성되어 있으며 개방된 표준을 

사용하여 서비스간의 의사소통을 하는 아키텍처로 볼 수 

있다. 현재 SOA를 구현하기 위한 기술로 가장 주목 받고 

있는 것이 웹 서비스이다.

웹 서비스는 서비스 지향 원리를 웹 기반으로 구현한 

것이다. 웹 서비스는 네트워크 및 관련 표준을 통해 운영

체계(OS: operating system) 및 프로그램 언어에 상관없

이 상호운영이 가능하도록 해주는 표준화된 소프트웨어 

기술이다. 웹 서비스는 다음의 특징을 갖는다[4].

플랫폼 독립적이다 : 웹 서비스는 유연한 어플리케이

션 구조를 가지고 있기 때문에 서비스 공급자나 수요

자가 특별한 기능을 추가하기 위해 새로운 플랫폼을 

사용하지 않아도 되며, 플랫폼 선택도 자유롭다.

디바이스 및 위치 독립적이다 : 웹 서비스를 통해 PC, 

PDA, 핸드폰 등 다양한 유무선 디바이스를 통해 시

간 및 장소에 상관없이 웹 서비스에 접근이 가능하

다.

동적인 기능(dynamic function)이다 : 다양한 기능들

을 적절한 서비스 제공자로부터 찾을 수 있고, 실시

간으로 연계시킬 수 있으며, 서비스 제공자와 수요자

의 역할이 고정되어 있지 않다.

상호 운용성을 제공한다 : 상호 작용하는 서비스는 

표준화된 다양한 메시지 교환 형태를 이용하여 인터

페이스하기 때문에 이기종 환경에서 상호운용성을 

제공할 수 있다.

 

웹 서비스는 “서비스 제공자(Service Provider)”, “서

비스 사용자(Service Consumer)”, “서비스 등록저장소

(Service Broker)” 로 구성되어 있다. 서비스 제공자는 생

성된 자원을 개방형 표준에 의해 서비스화 하여 등록저

장소에 공개한다[5].

웹 서비스는 SOAP, WSDL, UDDI 등의 주요 표준 기

술로 이루어진다. 웹 서비스의 메시지는 주로 XML 

(extensible mark-up langage)이 사용된다. SOAP 

(simple object access protocol)은 XML 프로토콜 표준으

로 Web Services의 요청 및 응답에서 사용되는 XML 메

시지 형식과 통신 프로토콜과의 바인딩 방법을 정의하고 

있다. XML과 HTTP(hyper text transfer protocol) 등을 

기본으로 하여 다른 컴퓨터에 있는 데이터나 서비스를 

호출하기 위한 통신규약이다. WSDL (web service 

description language)은 웹 서비스에서 제공하는 기능들

을 외부에서 이용할 수 있도록 그 사용방법을 알려주는 

인터페이스 언어로 XML 기반으로 작성된다. 웹서비스

가 수행하는 작업, 호출 가능한 메소드, 메소드에 전달해

야 하는 파라미터 타입, 사용되는 바인딩 프로토콜 등 기

술정보들을 정의한다. UDDI (universal description, 

discovery, and integration)는 개방형 표준과 비독점적 

기술을 기반으로 개발된 전역 비즈니스 레지스토리이다. 
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이 레지스토리를 이용하여 다양한 웹서비스를 쉽게 검색

하여 사용할 수 있다[6]. 연계주체 간 데이터 지향과 이와 

관련된 표준 기술의 관계를 보여주는 웹 서비스 아키텍

처를 그림 1에 나타내었다. 

그림 1. 웹 서비스 아키텍처
Fig. 1. Web service architecture

2. 웹 서비스 보안

그림 2.는 MS와 IBM에서 제안하고 표준화를 위해 작

업 중인 서비스 보안 기술의 체계도(roadmap)이다[4].

WS-Security(web service security)는 SOAP 메시지

에 대한 어플리케이션 단계 보안에 대한 내용을 기술하

고 있는 것으로 바이너리 보안 토큰을 인코딩하는 방법

과 X.509 인증서나 커버러스(Kerberos) 티켓 등을 사용

하는 방식 등을 정의하고 있다[7][8].

그림 2 에서 서비스 보안 기술로 XML Signature[9], 

XML Encryption[10] 스펙을 포함하여 표준 기술을 정의

하고 있다.

 

그림 2. 웹 서비스 보안 기술 로드맵
Fig. 2. Web service security specification roadmap

     XML Signature

메시지의 무결성은 XML Signature를 통해 보장된다. 

SOAP 내부의 특정 부분에 저장하여 이에 송신자의 전자

서명을 계산하고 전송하는 방법으로 메시지의 무결성을 

보장한다. 대상이 되는 부분의 해쉬 함수 계산결과와 이

를 송신자의 비밀키를 이용하여 계산한 전자서명 결과를 

함께 포함한다. 그림 3에 XML Signature의 예를 나타내

었다.

그림 3. XML 전자서명 예제
Fig. 3. XML signature example

XML Encryption

메시지의 기밀성 보장은 XML Encryption을 통해 보

장된다. 그림 4 에 예로 보인 XML Encryption 기술은 메

시지를 암호화하고 표현하는 방법을 명시한다. 암호문을 

사용하여 이루어지며, 송신자 전송 전에 메시지를 암호

화 하고 수신자가 공유키 정보를 사용해서 이것을 해독

하게 된다.

그림 4. XML 암호화 데이터 예제
Fig. 4. XML encryption data example 
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3. ESB

ESB는 표준 웹서비스 기반 동적 라우팅 및 변환 기술

을 기반으로 SOA를 지원하는 미들웨어 플랫폼이다. 서비

스, 응용 프로그램 및 자원을 통합하고 연결하는 미들웨

어의 새로운 패턴이며 SOA의 핵심부분이다. ESB 아키텍

처는 버스에 기반을 두고 있는데 버스는 SOAP, HTTP 

및 JMS(java message service) 등 표준을 기반으로 데이

터 배달 서비스를 제공 한다
[11]. 소프트웨어 서비스와 어

플리케이션 컴포넌트 간의 연동을 위한 백본 역할을 수행

한다. ESB는 보안 기능으로 메시지 전송 시 보안기능, 전

자서명, SOAP메시지 암호화 기능, 사용자 인증, 서비스 

권한관리, 사용자 인증시스템 연동 기능을 제공한다
[12]. 

이러한 ESB의 논리 구조를 그림 5에 나타내었다.

그림 5. ESB 논리 아키텍처
Fig. 5. ESB logical architecture

그림 6. ESB 기반의 SOA 어플리케이션
Fig. 6. SOA application based ESB

ESB 기반 SOA Application은 XML 기반의 메시지를 

각 컴포넌트에 전송하여 처리가 가능하다. ESB 기반 

SOA Application에 대한 설명은 그림 6과 같다. ESB는 

Function 중심의 단위 서비스를 연결 조합하게 되고, 이

러한 ESB를 포함하는 Application A, B, C 등은 SOA 

Application (복합 서비스)의 형태로 동작하게 된다[4].

4. TLS/SSL

그림 7. TLS/SSL 프로토콜
Fig. 7. TLS/SSL protocol

TLS/SSL(transport layer secure/secure sockets 

layer)은 암호화 기술을 이용하여 안전한 통신서비스를 

제공하는 암호 규약으로, 전달되는 모든 데이터가 암호

화 되며 데이터 일부분만 암호화 할 수는 없다. 

TLS/SSL은 기밀성, 무결성, 인증, 부인방지를 보장하며 

다음의 2 가지 단계를 통해 이루어진다[13].

인증은 통신 동안 이용될 암호화 파라미터의 데이

터 교환과 협상을 포함한다. 이 단계는 비대칭 암

호화와 X509 디지털 서명을 이용한다. 인증과 부

인방지를 보장한다.

전송되는 패킷에 대하여 교환 데이터의 대칭키 암

호화와 MAC (message authentication code) 계산

과 검증을 한다. 기밀성과 무결성을 보장한다.

TLS/SSL은 TCP/IP 계층에서 전송계층과 응용계층 사

이에서 동작하며, 독립적인 프로토콜로서, 이것이 포함된 

통신 과정에의 전송계층 구조를 그림 7에 나타내었다.

Ⅲ. 내부 종단사용자의 정보 유출 위협

내부 사용자는 기업 내 네트워크에 접속 가능하며 중

요 시스템 서버 및 데이터 등의 정보에 대해 합법적인 접

근 권한을 가지고 언제든지 컴퓨터 및 네트워크의 구성, 

프로그램, 데이터 등의 정보를 열람하거나 변경할 수 있

는 고용인을 의미한다[14]. 정규 직원은 물론 계약직 직원 

및 협력업체 직원 등이 이에 포함된다. 내부 사용자는 기
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업이 정한 보안 수준에 따라 PC 보안부터 서버 보안까지 

기술적 보안뿐 아니라 물리적, 관리적 보안을 준수하도

록 통제된다.

SOA 기반의 ESB 환경 업무시스템은 회사 전체에 분

리되어 운용되고 있는 시스템을 통합하고 방대한 데이터

를 조합하기 위하여 구축되므로 당연히 많은 내부 사용

자가 이용하고 있다. 내부사용자는 접근할 수 있는 통합

된 업무시스템에서 다양한 역할과 권한을 부여받게 된다. 

하지만, SOA 기반의 ESB 환경 업무시스템에서 일부 종

단 사용자는 시스템의 취약점을 이용하여 인가된 정보 

이상의 정보를 취득하고자 불법적인 시도를 하기도 한다.

다수의 내부 사용자 중에서 개인의 이익이나 악의적

인 의도로 시스템에 위협을 가하지 않도록 안전하게 정

보를 관리하는 것은 무엇보다 중요하다. 따라서 이와 같

은 업무시스템에서 정보 유출을 방지하기 위하여 부여된 

권한을 넘어서는 접근을 시도하는 내부 종단 사용자를 

공격자로 정의하고, 공격자가 취할 수 있는 정보 유출 위

협을 식별하고, 그 대응을 위한 보안 아키텍처를 설계하

는 것이 필요하다.

1. 공격 방법

SOA기반에서 웹 메시지에 대한 보안을 적용할 수 있

는 기술은 여러 가지가 있지만, 가장 널리 쓰이는 기술은 

SSL이다. ll.4에 서술한 것처럼 TLS/SSL 프로토콜은 전

송구간을 암호화하여 데이터를 전송하지만, 보안 기술의 

한계가 있다. 이 과정에서 나쁜 의도의 내부 종단 사용자

는 프록시 서버와 프록시 툴을 이용한 MITM 

(man-in-the-middle) 공격을 통하여 그림 8과 같이 정보

를 스니핑할 수 있다.

그림 8. 프록시 서버 또는 프록시 툴을 이용한 XML 메시지 
스니핑

Fig. 8. XML message sniffing using proxy server 
or proxy tool

2. 위협

SOA 기반의 업무시스템을 이용하는 종단 사용자는 

공격기술이 높은 해킹이기보다는 공개된 해킹 방법을 이

용하는 낮은 수준의 공격방법으로 기존 업무시스템의 취

약점을 이용하는 경우가 대부분이다. SOA 기반의 SOAP 

방식으로 구현된 업무시스템에서 예상할 수 있는 위협은 

다음과 같다.

사용자 ID/PW 탈취

내부 종단 사용자의 경우는 내부 사용자 간의 권한에 

따라 접근 가능한 정보의 수준이 상이하다. 예를 들면, 관

리자 수준에서 접근할 수 있는 정보는 팀원들이 접근할 

수 있는 정보보다 중요한 정보인 경우가 많다. 따라서 동

일 공간에서 관리자의 권한을 탈취하여 본인에게 인가되

지 않은 정보를 취득하기 위한 불법적 시도가 가능하다. 

간단하게는 사회공학적 공격방법으로 동일 공간에서 

ID/PW 알아내는 것이 가능하며, 또는 인터넷에 공개되

어 있는 해킹 기술을 이용할 수 있는 IT 기술을 조금 알

고 있는 사용자라면 ID/PW 쉽게 탈취 할 수 있다.

XML Message 가로채기

XML Message를 가로채서 중요 정보를 획득하는 소

극적 공격이 있다. 보안성 향상 목적으로 업무시스템의 

사용자 출력을 최소화하기 위한 정보 마스킹과 같은 조

치가 취해지기 전에 MITM 공격으로 원본 데이터를 획

득할 수 있다.

XML Message 위변조

XML Message를 스니핑만 하는 것이 아니라 적극적

인 위변조를 통하여 필요한 정보를 획득하는 것이다. 정

보 조회를 위한 일련번호, 서비스번호 등 조회 조건으로 

가능한 항목을 변조하여 인가되지 않은 정보를 획득할 

수 있다. 이와 같은 조작을 통한 위변조가 이루어질 경우, 

용이하게 정보를 획득할 수 있어, 대량의 정보 유출 통로

가 될 수 있다.

Ⅳ. 내부 종단사용자의 정보 유출 방지를

   위한 보안 아키텍처 제안

본 장에서는 3장에서 식별한 내부 종단사용자의 정보 
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유출 위협에 대응하기 위한 보안 아키텍처를 제안한다. 

1. 아키텍처 설계 대상 범위

본 논문에서 제안하고자 하는 보안 아키텍처는 SOA

기반의 ESB 환경에서의 업무시스템을 이용하는 종단 사

용자에 의한 잠재적인 정보유출 위협에 대응하기 위한 

것이다. 업무시스템을 이용하는 종단 사용자는 내부자에 

준하여 PC 보안 통제를 갖추고 있으며, 일정한 권한을 

가지고 업무시스템에 접속할 수 있는 권한자에 해당한다. 

즉, 보호대상과 공격자는 다음과 같다.

보호 대상 : SOA 기반의 ESB 환경으로 구축된 업무

시스템의 처리 정보

공격자 : 업무시스템을 이용하여 정보를 처리하는 내

부망의 종단 사용자

2. 종단 사용자 서비스 요청 일원화

제안하는 보안 아키텍처를 효과적으로 구축하기 위하

여 종단 사용자를 통제하는 ESB 환경에서의 일원화된 

관리체계가 필요하다. ESB 서버가 서비스를 요청/응답

하는 중간 매개체 역할을 하게 됨으로써 보안 통제의 기

본 Layer가 구현될 수 있는 적정 위치가 된다. ESB 서버

가 다양한 서비스를 매개하는 기본적인 역할만으로도 많

은 부하가 불가피한 상황에서 보안 공통 기능의 부여는 

또 다른 추가 부담이 될 수 있을 것이다. 그러나 기업의 

정보처리 시스템을 체계적으로 관리하기 위한 소프트웨

어 아키텍처로 ESB를 중심으로 서비스를 매개하도록 구

성한 경우 빠짐없는 보안통제를 구현하여 관리할 수 있

는 최적은  ESB 서버에 위치할 수밖에 없다. 또한 ESB 

제품에서 지원하는 보안 표준화 기능을 활용할 수 있을 

것이므로 일원화 관리체계의 구축에 따른 서버의 추가 

부담을 최소화 할 수 있을 것이다.

3. 보안 아키텍처

본 논문에서 제안하는 보안 아키텍처는 사용자의 서

비스 요청과 채널 시스템에서의 요청이 인입되는 ESB 

서버에 구현된다. ESB 서버의 보안 공통 처리부를 구성

하여 종단 사용자의 정보 유출을 탐지 및 방지할 수 있는 

보안 안전성을 검증하도록 한다. 보안상 안전한 서비스 

요청에 한하여 비즈니스 시스템의 처리부로 이관하여 응

답을 생성 및 제공할 수 있도록 구성한다.

내부 사용자의 위협을 대응하는 보안 아키텍처를 그

림 9에 나타내었다. 보안 공통 처리부(security layer)의 

구성요소는 다음과 같다. 사용자가 정당한지를 판단하는 

“User Authentication” 부분, XML 형식 서비스에서 발생

되는 정보 유출 및 정보 위변조 등을 방지하기 위한 Web 

Service 보안을 처리하는 “Web Service Security” 부분, 

서비스 별로 적정한 사용자의 요청인지를 판단하는 

“Service Authorization” 부분, 그리고 사용자의 처리 로

그를 분석하여 사후 탐지를 할 수 있도록 로그를 관리하

는 “Log Management” 부분이 주요 구성요소이다.

그림 9. 내부 사용자 위협에 대응하는 보안 아키텍처
Fig. 9. Security architecture for insider threat

가. 사용자 인증(User Authentication)

시스템에 접속할 수 있는 정당한 사용자인지 확인하

기 위하여 크게 2 가지 부분으로 나누어 관리되어야 한

다.

첫 번째는 사용자가 정당한 인가자인지 검증하는 것

으로, 이 단계에서는 회사 전체 인사관리 시스템과 연동

하여 소속, 직책, 사번등의 인사정보를 확인한다. 이 경우

는 일반적으로 ID/PW를 기준으로 검증하게 된다. 그러

나 고객정보를 처리하는 시스템과 같이 정보 처리 시스

템의 중요도가 높은 경우, 사용자 인증에 추가적인 방법

을 도입한다. 즉, OTP, 사설인증서 등의 다중요소 인증을 

구현하여 사용자 인증 보안성을 제고한다.

두 번째는 세션의 인증 관리가 필요하다. 비인가 사용

자가 자신이 속한 LAN 구간에서 인증된 세션을 가로채

기 하여 이를 통해 정보를 획득하기 위한 서비스를 요청

하는 것을 방지하기 위한 방법이다. 이를 위해, 사용자가 

인증을 하였던 IP와 MAC(media access control)을 해당 

사용자의 자산 관리 시스템-IP 및 MAC 관리 시스템-을 

통해 인증하며, 해당 IP와 MAC 대상 사용자에 대한 서

비스 토큰을 생성하여 관리한다. 서비스 토큰은 일정시

간마다 갱신하여 사용자가 갱신된 서비스 토큰으로 요청
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할 수 있도록 한다. 또한, 일정시간 이상 서비스 요청이 

없는 경우 서비스 토큰을 만료시켜 세션을 비활성화 한

다.

나. 웹 서비스 보안(Web Service Security)

XML을 기반으로 하는 SOAP 메시지에 대한 보안 취

약점을 대응하는 방안으로 Application Layer에서 기밀

성, 무결성을 보장하는 방안으로 구성한다. 메시지의 기

밀성을 위한 XML Encryption이나 메시지의 무결성을 

보장하기 위한 Message Digest를 구현하기 위하여 

Encryption Key를 관리하는 것은 중요하다. 기업에 도입

되는 ESB 솔루션은 WS-Security 표준화를 준수하여 

XML의 전자서명, 암호화, 키관리 기능을 포함하고 있겠

으나 대응하는 사용자 인터페이스 구현 기술에서 

WS-Security 표준화 기술을 지원하지 않는다면 XML 

보안기능을 자체적으로 구현하는 것이 필요하다. Web 

service 보안의 구성요소들을 그림 10.에 나타내었다.

XML Encryption : UI(user interface)와 ESB 구간에

서 전송되는 XML 형식의 데이터에 중요 정보를 암

호화하여 평문 데이터를 암호문 데이터로 대체하여 

전송한다. XML 메시지 전체에 대한 암호화는 성능 

저하 문제를 야기 시킬 수 있어 중요 정보에 한하여 

암호화 한다.

Message Digest : XML 메시지에 대한 Hash 값을 

산출하여 XML 메시지와 함께 전송하는 방법이다. 

메시지를 위변조하는 경우, UI와 ESB 양단에서 계산

된 Hash 값이 서로 달라 위변조를 탐지하게 되며, 오

류를 발생하여 정상적인 요청 및 응답을 전달하지 않

도록 한다.

Key Management : XML Encryption 및 Message 

Digest에 이용되는 암호화 키를 관리하는 방안이다. 

대칭키를 이용한 암호화 및 Hash 의 salt 값을 이용

하는 경우, UI와 ESB 구간에 키를 분배하고 관리하

는 것이 필요하다.

Field Filtering : Business system에서 생성하여 전

달되는 메시지 데이터를 ESB에서 필터링하여 UI에 

전달되는 항목을 제한한다. 사용자에게 전달되는 메

시지에 최소한의 정보만을 공개하는 방안으로 정보

유출을 최소화 할 수 있다.

그림 10. 웹 서비스 보안 구성
Fig. 10. Web service security component

다. 권한 인증(Service Authorization)

SOA 기반의 업무시스템에서 재활용성 특징에 따라 

다양한 어플리케이션에서 서비스를 호출하고, 각 어플리

케이션의 사용자 역할은 상이한 체계로 관리된다. 그래

서 SOA 기반의 시스템에서 권한 관리는 매우 복잡하다. 

ESB로 인입되는 서비스 각각에 대한 서비스 단위로 권

한을 인증하는 체계가 필요하다. 우선, 종단 사용자가 이

용하는 서비스와 채널시스템에서 사용하는 서비스는 구

분이 되어야 한다. 채널시스템에서 사용하는 대량 데이

터 처리 서비스에 대한 권한이 종단사용자에게 부여되지 

않도록 해야 한다. 그러나 권한 인증을 위하여 종단 사용

자와 채널시스템에 대한 통합된 권한 관리 체계를 유지

하는 것을 제안한다. 

복잡한 시스템에서 권한 인증을 효과적으로 검증하기 

위하여 호출되는 서비스는  그림 11 에 나타낸 것처럼 서

비스 속성과 사용자 속성으로 관리가 되어야 한다. 서비

스 속성에는 어플리케이션명, 메뉴명, 컴포넌트명, 제한

된 조건 등이 포함되어야 한다. 사용자 속성에는 사용자

가 속한 조직과 사용자의 역할을 포함하여야 한다. 서비

스의 재활용성을 높이며, 엄격한 서비스 권한 관리를 위

한 서비스 속성과 사용자 속성을 통한 관리 체계를 구성

하는 것은 시스템의 통합과 서비스 증가에 유연하게 대

응하는 중요한 요소이다.
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그림 11. 사용자 권한 구성
Fig. 11. Authorization Componen 

라. 로그 관리(Log Management)

로그 관리는 ESB를 통해 요청/응답 처리의 모든 로그

를 수집하고, 수집된 로그를 기업의 전체 관리 목적에 따

라 운용되고 있는 로그 시스템으로 재분배하는 역할을 

한다. 이에 관한 ESB 통합 로그 관리 시스템 사이의 로

그 전달 관계를 그림 12 에 나타내었다. 정보보호 관련법

에 따라 개인정보의 기록 및 보관이 법제화 되어 있어, 

기업에서는 일정 보유기간 동안 로그를 기록 보관하는 

시스템을 별도 구축하는 경우가 많다. 이와 같은 시스템

으로 로그를 중앙 집중화함으로써 로그의 유실을 막고, 

위변조를 방지할 수 있는 체계가 마련되고 있다. 또한, 고

객정보를 처리하는 시스템의 경우에는 보다 엄격한 로그 

관리가 필요하다. 고객정보 처리 이용 내역의 통지 및 정

보주체의 권리보장을 위하여 고객정보 처리 내역을 관리

하는 로그시스템에 로그를 필터링하여 분배하는 것이 필

요하다. 사전에 모든 정보 유출 위협을 탐지 및 방지하는 

것은 성능문제 등의 이유로 구현할 수 없으나 사후 로그

를 모니터링 하여 위협을 탐지할 수 있는 시스템이 구축

되어 있는 사례가 많다. 이와 같은 처리 로그의 모니터링

을 통하여 정보 유출 등의 보안 사고를 신속히 인지할 수 

있도록 구성하여 대형 정보보안 사고를 예방하는 효과를 

기대할 수 있다. 이와 같이 로그의 수집기능을 일원화하

여 기업에서 관리하고 있는 다양한 로그를 생성하는 비

용을 줄이고, 빠짐없이 로그를 기록 및 모니터링하여 법 

준수와 내부 사용자 불법행위를 탐지하여 시스템의 보안 

수준을 제고할 수 있다.

그림 12. 로그 관리 구성
Fig. 12. Log Management Component 

Ⅴ. 결론

본 논문은 SOA 기반의 ESB 환경에서 업무시스템을 

이용하는 내부사용자에 의한 불법적인 정보유출을 예측

하여 대응하기 위한 보안 아키텍처를 제안하였다. 제안

하는 보안 아키텍처의 적용 및 구현을 통해 내부 종단 사

용자에 의한 정보 유출 위험의 실질적 감소가 가능할 것

으로 기대한다. 기업들은 다양한 업무시스템을 통합하는 

과정에서, 웹 서비스 표준의 보안 기술을 이용하여 본 연

구가 제안하는 보안 아키텍처를 구현할 수 있다. 제안된 

보안 아키텍처의 구현을 위하여 시스템 아키텍처 및 솔

루션 선정의 과정에서부터 고려되어야 할 것이다.

본 논문에서는 SOA 기반의 업무시스템의 위협을 내

부 종단 사용자로 제한하여 ESB를 이용한 대응 방안을 

제안하였으나, 향후에는 SOA 기반의 ESB 환경 전반의 

위협을 고려한 총체척인 위험 대응 방안을 모색하는 것

이 필요하다. 
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