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빅데이터를 활용한 이상 징후 탐지 및 관리 모델 연구

A Study on Anomaly Signal Detection and Management Model
using Big Data
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Young-baek Kwon*, In-seok Kim**

요  약  APT(Advanced Persistent Threat)공격은 기 , 기업의 정보통신 설비에 한 단 는 핵심정보의 획득을 

목 으로 장기간 IT인 라, 업무환경, 임직원 정보 등의 다양한 정보를 수집하고, 이를 바탕으로 제로데이 공격, 사회공

학 기법 등을 이용하여 공격을 실행한다. 악성 시그니처 탐지 등의 단편 인 사이버 응 방법으로는 APT 공격

과 같이 고도화된 사이버 공격에 응하기 어렵다. 본 논문에서는 APT 공격 응 방안  하나로 이종 시스템 로그

(Heterogeneous System Log)를 빅데이터로 활용하고, 패턴기반 탐지 방법과 이상 징후 탐지 방법을 병합하여 사이버 

침해시도를 탐지하는 모델을 제시하고자 한다.

Abstract  APT attack aimed at the interruption of information and communication facilities and important 
information leakage of companies. it performs an attack using zero-day vulnerabilities, social engineering base on 
collected information, such as IT infra, business environment, information of employee, for a long period of time. 
Fragmentary response to cyber threats such as malware signature detection methods can not respond to sophisticated 
cyber-attacks, such as APT attacks. In this paper, we propose a cyber intrusion detection model for countermeasure 
of APT attack by utilizing heterogeneous system log into big-data. And it also utilizes that merging pattern-based 
detection methods and abnormality detection method.
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Ⅰ. 서  론

정보통신 기술이 속히 발달함에 따라 사용자들의 

정보 근에 한 자유도가 높아졌다. 이러한 기술들은 

사용자의 편의성만 유도한 것이 아니라 기업의 업무 효

율성 증 도 동시에 가지고 왔다. 기업의 업무 수행 시 

각 종 정보조회 등의 활동을 통해 경쟁력을 확보하는 주

요한 방법으로써 인터넷 서비스를 이용하고 있다. 그러

나 이런 네트워크 환경으로 인해 주요 시스템 등이 직, 

간 으로 외부네트워크에 연결되는 상황이 발생하고, 

악의 인 목 을 갖은 사용자에 의해 정보유출 등의 침

해사고 발생 가능성이 존재하게 된다.

사이버 침해사고를 방지하기 해 방화벽(Firewall), 

침임탐지시스템((Instruction Detection System, IDS), 침

입차단시스템(Intrusion Prevention System, IPS)과 같은 

네트워크 보안장비와, 바이러스 백신(Anti-Virus), 내부
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정보유출방지 기술(Data Loss Prevention, DLP) 등의 호

스트 PC보안 기술들이 사이버 공격에 응하기 해 사

용되고 있다. 이러한 기존 기술들은 부분 알려진 공격

에 한 블랙리스트(blacklist)나 시그니쳐(signature)에 

기반을 두고 있기 때문에 알려진 공격에 해서는 효과

인 탐지  응능력을 보여주고 있으나, 제로데이

(Zero-day)취약   신종/변종 악성코드를 지속 으로 

이용하는 APT 공격을 응하기에는 한계가 있다. 
[1][2][3][4][6]

본 연구는 각 보안솔루션들의 단편 인 탐지 결과를 

리하던 기존의 보안체계에서 벗어나 이종시스템 로그

의 통합 리  행  분석을 통한 이상 징후 탐지를 통

해 입체 이고 극 인 사이버  응 모델을 제시

하고자 한다.

본 논문은 다음과 같이 구성된다. 2장에서는 기존의 

통합이벤트 리시스템의 황과 이상 징후 탐지 방법에 

한 연구 황을 살펴보고 패턴기반탐지(rule-based 

detection)과 이상 징후 탐지(anomaly detection)의 장단

을 분석해 본다. 3장에서는 고도화된 이상 징후 탐지 

모델을 구 하기 한 데이터 수집 략, 침해시도 탐지 

처리 차와 이상 징후 탐지, 응 방법을 제시한다. 마지

막으로 4장에서는 A사의 용 사례를 바탕으로 이상 징

후 탐지를 통해 등록된 시나리오  악성 e-mail 탐지 상

세 결과를 확인하고, 체 시나리오 등록 황  오탐률

을 포함한 탐지결과와 악성코드, 악성사이트 탐지 황

을 확인하여 제시한 모델의 효과성을 확인하고 5장에서 

결론을 맺는다.

Ⅱ. 관련 연구

1. 통합이벤트 관리 체계(SIEM)에 관한 연구

단편 인 사이버 보안 기술에서 벗어나 입체 인 

에서 보안 이벤트 정보를 리하기 해 

SIEM(Security Infomation & Event Management)이 활

용되고 있다. SIEM은 보안 리 역에서 실시간 모니터

링, 이벤트의 상 계, 알림  콘솔 뷰 기능으로 알려진 

SIM(Security Information Management)와 분석  로그 

데이터의 보고를 담당하는 SEM(Security Event 

Manager)으로 구성된다. 보안시스템 반에 걸쳐 생성

되는 이 기종 간의 로그와 이벤트를 통합 리하여 외부 

험을 사 에 응하기 한 렛폼이다. SIEM의 경우 

패턴 탐지 기반의 분석기법을 기반으로 하고 있기 때문

에 Zero-day Attack 등 신․변종 취약 을 이용한 공격 

탐지에 취약하다. [8][11][12][16][17] 

표 1. SIEM 주요 기능 명세
Table 1. Function list of SIEM 

Function Contents

Data aggregation

Log management aggregates data from 

network, security, server, database, 

application.

correlation

Looks for common attributes, and links 

events together into meaningful 

bundles.

Alerting

The automated analysis of correlated 

events and production of alerts, to 

notify recipients of immediate issues.

Dashboards
Tools can take event data and turn it 

into informational charts

Compliance

Applications can be employed to 

automate the gathering of compliance 

data, producing reports.

Retention

Employing long-term storage of 

historical data to facilitate correlation of 

data over time.

그림 1. SIEM(Security Information & Event 
        Management) 구성
Fig. 1. SIEM architecture

2. 이상 징후 탐지 연구

보안이벤트로부터 알려져 있지 않은 신·변종 사이버 

공격을 탐지하기 해 k-means 클러스터링 기법을 이용

한 통계치 기법이 제안되었다. 이 기법은 각각의 네트워

크 패킷 버퍼로부터 신종 공격을 탐지하기 해 8개 통신 

항목의 통계치를 기반으로 새로운 특징 벡터를 생성한 

후 확률기반 분류기(naive bayesian)를 이용하여 네트워

크의 이상 유무를 단한다. [10][15] 
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그림 2. 네트워크 이상 징후 탐지 알고리즘
Fig. 2. The algorithm for determining the 
        anomaly network status 

악성 e-mail 에 한 탐지 방법론으로 사례기반추론

기법(CBR)을 이용한 악성메일 로 일링 기법도 제안

되었다. 이 기법은 기존의 사례를 바탕으로 유사도 측정

을 통한 악성 e-mail을 탐지하는 기법이다. [13][14]

3. 탐지 방식별 장·단점

사이버 공격을 탐지하기 한 방법은 비정상 공격 행

에 한 패턴을 이용하는 패턴 기반 탐지 방법

(Rule-based Detection)과 정상 행 에 한 베이스라인

(Baseline)을 기 으로 유의미한 공격 행 를 찾는 이상 

징후 탐지 방법(Anomaly Detection)으로 분류할 수 있

다. 패턴기반 사이버  응 체계는 공격자로부터의 

공격을 미리 정의된 규칙으로 시스템과 네트워크를 감시

함으로서 침입탐지 응에 효율 이고 신속하다. 그러나 

신․변종 취약 을 이용한 공격과 같은 새로운 공격방식

에 처가 불가능하며, 침입 응 시간에서 많은 문제을 

가지고 있다. 이와 반 로 신․변종 취약 에 응하기 

해 고안된 이상 징후 탐지 방법의 경우 정․오탐의 축

소가 효율성 확 가 해결해야할 문제이다. 두 방법의 장

단 은 표 2 와 같이 나타낼 수 있다. [5][9]

표 2. 패턴 기반 탐지와 이상 징후 탐지 방법의 비교
Table 2. Comparison of rule-based detection 

and anomaly detection
구분 Rule-based Detection Anomaly Detection

장

알려진 공격 패턴, 

방법 식별 용이

탐지 방법과 정책 

구  용이

비정상  상태 

확인에 용이

새로운 공격 방법 

탐지 가능

단

기 확인되지 않은 

공격 기법 응에 

부 합

오탐 축소에 자원 

소요

비정형 환경에서 

사용 부 합

Ⅲ. 고도화된 이상 징후 탐지 모델

진화하는 사이버 침입 시도에 응하기 해 기존의 

패턴기반 탐지 기법과 이상 징후 탐지 기법을 조합한 이

상 징후 탐지 모델을 제시한다. 본 모델에서는 탐지 방법

의 개선뿐만 아니라 보안 담당자가 주 리자가 되어있

는 재의 에서 벗어나 침해시도와 련된 서비스 

담당자  사용자가 보안 리 역할을 수행할 수 있도록 

사용자 소명 차(User Verification Process)를 도입하

다. 

그림 3. 고도화된 이상 징후 탐지 프로세스
Fig. 3. Sophisticated detection process 

1. 원시데이터 수집

사이버 헙에 한 방어 략은 다음과 같이 구분할

수 있다. [8] 

퍼리미터(Perimeter) 방어: 내부 네트워크와 신뢰되지 

않은 외부 네트워크의 인터페이스 지 으로 인터넷, 

비즈니스 트 , 가상사설망, 화선 등의 네트워크 

퍼리미터가 포함됨. 라우터, 방화벽, 네트워크 침입탐

지시스템, 록시 서버, 원격 근서버 등을 설치하여 

방어

네트워크(Network) 방어: 내부 네트워크를 보호하기 

해 무선랜 보안, IPSec, 네트워크 세그먼트 기술을 

사용하여 보안성, 가용성, 확장성, 리성, 신뢰성 등의 

서비스를 제공

호스트(Host) 방어: 서버보안, 개인방화벽, 패치 리시

스템, 안티바이러스, 감사로깅 등의 보안 솔루션을 설
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치하여 클라이언트  서버를 방어

응용 로그램(Application) 방어: 웹서버, DB서버, 

e-mail서버 등을 보호하기 해 웹 방화벽, DB보안, 

메일서버 보안 등의 솔루션을 설치하거나, 소 트웨어 

개발 보안 등을 통해 요자료에 근 가능한 응용

로그램을 방어

데이터(Data) 방어: 근 통제, 무결성 검증, 암호화, 백

업 등을 통해 시스템에 장되어 있는 요 자료를 방어

방어 략에 해당되는 내부시스템을 확인하고 련 

로그 수집을 통해 원시데이터로 확보할 수 있다. 이상 징

후 탐지는 이상 패턴, 내부 정책에 의해서 구분되는 경우 

정상인 것으로 단이 되나 특정 기 에 의해서 이상 여

부를 확인하는 방법이다. 선정된 기 에 따라 한 결

과를 확인할 수 있도록 데이터를 수집해야 하는 상을 

상황에 따라 확장할 수 있도록 유연한 연동 구조를 취해

야한다. 그러나 실 으로 모든 시스템의 로그를 리

하는 것은 물리 , 자본 , 기술 인 제약사항이 존재할 

뿐만 아니라 정확한 결과를 도출하기 한 과정에도 도

움이 되지 않는다.

본 논문의 제안 모델은 2013년도 융기   방송사

를 상으로 APT 공격을 수행한 과거 사례를 기반으로 

표 3 과 같은 연동 상을 선정하 다.

표 3. 원천 데이터 선정 대상
Table 3. Source data list

분  류 상 로그

보안 

시스

템

공통 감사로그

방화벽 근로그,  차단로그

IPS 침입탐지  로그

유해차단 외부  사이트 근 로그

APT APT  탐지로그

DLP
데이터  암호화 용 로그, 데이터 

입출력 리 로그

Anti-Virus 악성  로그램 탐지 로그

NAC 네트워크  비정상 속 로그

DB보안 쿼리  수행 로그

USB통제 USB  매체 사용 로그

PMS 일  배포 로그

SA 서버  속 로그, 수행 명령어 로그

출입 리 출입 련 로그

서버

공통 시스템로그,  로세스 로그

WEB 응용로그

MAIL 메일  로그

DB 감사로그

감사 시스템  로그인, 수행 명령 로그

2. 침해시도 탐지

침해시도 탐지 로세스는 그림 4 와 같은 형태로 진

행이 된다.

그림 4. 침해시도 탐지 프로세스
Fig. 4. Infringement attempt detection process

효율 인 침해시도 탐지를 해 패턴기반탐지 방법의 

요소인 blacklist, 정책, 시나리오를 검 수행한다. 탐지

결과는 정오탐 확인 후 련 계층 장비를 통해 응하고, 

사용자 소명 차를 통해 오탐률 축소를 기도한다.

3. 이상 징후 탐지

이상 징후 탐지 차는 사 에 등록된 패턴으로 탐지

되지 않아 정상 인 이용으로 분류되는 행  이벤트들을 

분석하여 이상 징후를 탐지하고 정오탐 분석 후 시나리

오화 한다. 이상 징후 분석은 사례기반추론기법(CBR)을 

활용한다. 표 4 와 같이 기존의 사고사례, 침입시도에서 

4W/1H 원칙(who, when, where, what, how) 기 으로 

공격 벡터(Vector)를 산출하고 공격 벡터를 기 으로 그

림 5 와 같이 작성된 탐지트리(Tree)를 통해 이상 징후 

여부를 결정한다. 트리의 Level 은 기존의 사례에서 유사

한 공격 형태에 한 질의를 수행하는 차이다. 공격에 

한 질의를 트리 형태로 연속 으로 수행함으로써 기존 

사례와 유사한 형태의 공격을 탐지할 수 있게 된다. 각 

level 은 표 5 와 같이 작성할 수 있으며, 질의 항목이 추

가되는 경우 탐지 트리 하  level 로 유연하게 확장할 수 

있다. 
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표 4. 공격 벡터 작성 예시 (e-mail)
Table 4. Example of Attack Vector for e-mail

4W/1H 구분 내용
vector 

no

who

발신자  

IP 주소

 실제 해킹메일 발송 PC 

정보 확 인을 통한 공격자 

정보 유추 가능

v1

발신 

계정

해킹한 계정을 통해 공격자 

성향 유추 가능
v2

발신 

이름

발신 이름 통해 공격하려는 

목표의 정 보를 유추 가능
v3

when
발신  

일자

동일 날짜에 발송된 

해킹메일은 동일 집단의 

소행으로 유추 가능

v4

where
도메인

도메인 정보를 통해 

해킹메일 특징 유추 가능
v5

언어 공격자 지역정보 유추 가능 v6

what

(whom)

수신  

계정

공격 목표정보  의도 유추 

가능
v7

how

제목
공격 의도와 공격 성향 유추 

가능
v8

첨부일명
공격 목표 연  정보 수집 

가능
v9

그림 5. 탐지 트리 구조
Fig. 5. Detection Tree structure

표 5. 사례(case)분석을 통한 Level 작성 방법 예시
Table 5. Example of Level writing by case analysis

case
동일 날짜에 동일 제목으로  발신된 메일이나 

발신자명, 발신자IP 가 다수인 경우

character
발신일-당일, 제목-동일제목,

발신자IP-다수, 발신자계정-다수

case vector v1～v9

level vector v1`～v9`

level i v4`=v4  ̀  and v8=v8  ̀ then v2`->N or v1`->N

4. 탐지 결과 대응

이상 징후 탐지 결과는 정형화된 패턴 는 시나리오

로 리하여 효율성을 높이도록 활용한다. 특히 악성코

드  악성 사이트 url 등의 정보는 blacklist DB로 리

하고 사용자의 기존 속 는 감염이 있었는지 확인하

는 차를 통해 탐지 이 의 타임라인에서의 최 , 최근

의 악성 활동 시 을 확인할 수 있다.

그림 6. Blacklist 연계 대응 체계
Fig. 6. Blacklist response chain system 

그림 6 과 같이 탐지된 blacklist, 패턴 등은 항목별 

련 시스템의 연계 응 시스템과 같이 차단 등의 응 설

정과 과거 로그 조회를 통한 최  유입 시기를 확인할 수 

있다. [7]

이상 징후  침해시도 탐지결과는 보안 리자 외 유

 시스템 리자 는 사용자로 탐지결과를 달하고 

결과 수령자는 소명 작업을 수행함으로써 오탐지률을 축

소할 수 있다.

Ⅳ. 적용 사례

1. 이상 징후 탐지 결과

사용자들의 e-mail 사용에 한 이상징후 탐지 결과 

아래와 같이 시나리오를 정규화 하 다. 

제목 : Signed copy 키워드 포함

첨부 일 : 첨부 일이 있는 경우

특징 : 제목은 동일하나 발신자 정보 상이

  해당 사나리오를 통해 추출된 메일을 확인한 결과 

난독화 되어 있는 악성 일을 확인할 수 있었다.

첨부 일명 : project_document_yfseo.zip

압축해제 : signed doc 6235.js

유도된 악성코드 유포지

    - hxxp://ding-a-ling-tel.com/b289dg

    - hxxp://blcbp.org/d9rk30u
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그림 7. 탐지된 악성파일 코드
Fig. 7. Malicious file code detected by scenario 

그림 8. 악성코드 분석 사이트 탐지 결과
Fig. 8. Detection result on malicious code 
        analysis site 

그림 7, 그림 8 은 시나리오에 탐지된 악성 e-mail 내 

첨부 일의 악성코드 여부를 확인한 화면이다. 악성코드

로 안티바이러스 제품에 등록하고, 련 정보를 조회할 

수 있는 인터넷 사이트에서 확인한 화면이다. 

2. 시나리오 등록 및 탐지 결과

이상 징후 분석에 따른 시나리오 등록 황과 탐지 결

과, 오탐률은 표 6 과 같다. 평균 오탐률이 19%로 등록된 

시나리오가 효과가 있음을 알 수 있다.

표 6. 이상 징후 탐지 결과에 따른 시나리오 등록 현황
Table 6. Scenario state applied by anomaly 
          detection

구분 항목
시나리오 

수

탐지 건

수
오탐률

보안

통제

해킹시도 8 706 44%

비인가 S/W 2 31 48%

단말보안정책 16 275 14%

서버/DB 근 12 180 11%

악성코드유입 21 808 18%

업무서비스 이용 12 115 2%

계정/권한 27 231 53%

정보

보호

과다조회 5 1,139 -

과다보유 8 180 8%

유출징후 34 1,525 5%

유출사고 2 193 2%

DATA 오남용 7 54 6%

물리

보안

출입 2 52 37%

반출/분실 1 - -

합계(평균) 157(-) 5,489 (19%)

표 7 은 보안통제 시나리오를 통해서 탐지된 악성사이

트, IP, 악성코드 탐지 결과다. 표 7 에서 보이는 것과 같

이 2016년도 4월부터 9월간 탐지되는 악성사이트 수가 

사이버침해 응 련 기 의 탐지 정보와 비교했을 때 

상 으로 많은 악성사이트 정보를 수집했다. 제안한 

개선 모델이 효율 임을 나타낸다.

표 7. 악성사이트 탐지 현황 (2016.4.~2016.9.)
Table 7. Detection state of malicious site

출처 악성사이트IP or URL 백분율

A 사 4,343 82%

KISA 620 12%

융보안원 362 7%

합 계 5,325 100%
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표 8. 이상 징후 탐지에 의한 Anti-Virus solution 패턴 등
록 현황 (Zero-day 악성코드)

Table 8. Pattern state applied to Anti-Virus 
solution by anomaly detection (Zero-day 
malicious code)

구분 4월 5월 6월 7월 8월 9월 합계

악성 8 22 12 48 33 49 172

오탐 - 3 - - - 1 4

총 8 25 12 48 33 50 176

정탐율 100% 88% 100% 100% 100% 98% 98%

표 8은 악성코드 탐지 결과  안티바이러스 제품에 

악성코드 탐지 규칙 등록 황을 나타낸다. 98%의 정탐

율로 zero-day 악성코드 탐지에도 효과가 있음을 보인다.

Ⅴ. 결론 및 향후 연구 방향

최근의 침해시도는 고도화된 공격기법으로 침입의 사

실을 인지하기 어렵다. 본 연구에서는 정상 행  이벤트 

분석을 통한 이상 징후 탐지 모델 제시를 통해 최근의 침

해시도 응 방법을 제시하 다. 패턴 기반의 이상 징후

의 효율 인 분석 능력과 결합하여, 용 실 사례와 같이 

그 효과를 입증하 다. 한 보안 리자 심으로 수행

되어진 기존의 보안 리, 침해사고 응 태세를 사용자 

 련 리자의 방향으로 무게 심을 이동하여 체 

사용자의 보안 의식을 항상 시키고자 하 다. 

제안한 이상 징후 탐지, 리 모델은 탐지 기법과 탐지 

결과를 공유함으로써 그 효과를 향상시킬 수 있다. 한 

리자가 여해야하는 차를 자동화하여 더욱 리자

의 역량에 의지하지 않고 보편 인 침해시도 탐지 수

을 향상시킬 수 있다.

앞서 거론한 것과 같이 시장에서 탐지 기법, 시나리오, 

Blacklist 등을 공유할 수 있도록 법 인 요소와 기술

인 요소를 추가 으로 연구할 필요가 있다. 한 탐지 기

법의 자동화, 표 화를 해 머신러닝 등의 기술 용 방

안에 해서도 연구를 진행할 정이다. 
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