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Abstract

The interface between servers and clients and system management in the cloud computing 

environment is different from the existing computing environment. The technology for information 

protection. Management and user authentication has become an important issue. For providing a more 

convenient service to users, SSO technology is applied to this cloud computing service. In the SSO 

service environment, system access using a single key facilitates access to several servers at the 

same time. This SSO authentication service technology is vulnerable to security of several systems, 

once the key is exposed. 

In this paper, we propose a technology to solve problems, which might be caused by single key 

authentication in SSO-based cloud computing access. This is a distributed agent authentication 

technology using a multiple SSO agent to reinforce user authentication using a single key in the SSO 

service environment. For user authentication reinforcement, phased access is applied and trackable 

log information is used when there is a security problem in system to provide a safe cloud computing 

service.

▸Keyword :Cloud computing, SSO, User authentication, Security policy

I. Introduction

클라우드 컴퓨팅은 ‘소프트웨어’, ‘스토리지’, ‘서버’, ‘네트워

크’ 등의 자원을 가상화한 컴퓨팅 환경 서비스이다. 이 서비스는 

기존의 인터넷 기반 컴퓨팅 환경인 그리드 컴퓨팅이나 유틸리티 

컴퓨팅과는 또 다른 개념으로 분리된다. 이러한 클라우드 컴퓨팅

은 기존의 인터넷 기반의 컴퓨팅에 비하여 사용자들에게 편리성

과 활용가능성을 제공한다. 클라우드 컴퓨팅 환경에서는 사용자

들에게 신뢰되고 원활한 서비스가 제공되어야 한다. 클라우드 컴

퓨팅의 활성화를 위해서는 사용자 인증을 통한 정보보호 서비스

가 필수 요소이고, 관리되는 정보의 외부 유출의 위험으로부터 

보호되어야 한다. 또한 사용자의 시스템 사용의 편

리성과 보안성도 필수요소로 제공되어야 한다[1]. 

이러한 클라우드 컴퓨팅은 현재 모바일 기기들의 급속한 발

전과 더불어 유·무선 클라우드 컴퓨팅 서비스 환경으로 바뀌었

다. 모바일 클라우드 컴퓨팅은 기존의 클라우드 컴퓨팅과 각종 

무선기기의 결합으로 얻어지는 이점을 기반으로 한 서비스를 제

공한다. 무선기기는 스마트폰 및 노트북, 넷북, PDA, 태블릿 PC

등을 대표 모델로 볼 수 있다.  

이러한 유·무선 클라우드 컴퓨팅에서 요구되는 사항을 해결하

기 위해 다방면으로 연구되고 있다. 첫 번째로 부각되고 있는 기술

은 사용자의 접근 및 관리의 용이성과 편리성 서비스를 위해 단일

키를 활용한 SSO 서비스(Single-Sign On Service)이다. SSO 서

비스는 단일키를 활용하여 여러 컴퓨터 시스템을 추가 정보 없이 

접근이 가능하도록 하여 사용자에게는 편리한 기능을 제공한다. 

그러나 사용자 영역의 로컬 시스템의 접근 환경에 따른 보안적인 

측면과 단일키의 유출에 의한 다중 시스템 노출의 위험성을 가지

고 있어 문제가 되고 있다. 또한 SAML(Security Assertion 

Markup Language)을 활용한 SSO 서비스는 XML 기반의 사용자 
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권한 제어 프레임 워크이다[2]. 이것은 플랫폼의 거래 파트너들

이 인증 정보, 권한부여정보, 프로파일 정보를 안전하게 교환할 

수 있도록 설계 된 것으로 기업 내부 또는 기업 간의 SSO를 제공

하고 기반 보안 인프라에 종속되지 않는다. SAML SSO는 공격자

의 컴퓨터로부터 표적 시스템과 그 시스템이 속한 네트워크에 과

다한 데이터를 보냄으로써 시스템과 네트워크의 성능이 급격하게 

저하하여 DOS 공격에 취약하다[3]. 

이러한 시스템 관리 및 접근의 위험성으로부터 클라우드 컴퓨

팅의 시스템 보호 및 효율적인 관리를 위해 본 논문에서는 2장에

서 클라우드 컴퓨팅 관련 기술을 분석하고 3장에서는 보안 강화된 

접근 기술을 제안한다. 4장에서는 제안 기술을 시험하여 성능 결

과를 논하고 5장에서 결론으로 논문을 구성하였다. 

II. Literature Review

1. Cloud Computing

1.1 Main Characteristics and Models of Cloud 

Computing 

1) Main Characteristics of Cloud Computing

클라우드 컴퓨팅 서비스의 전체 구성은 그림 1과 같이 유∙무

선 네트워크 기기들의 접근을 통해 다양한 서비스를  제공하고 

있다.

Fig.1. Cloud Computing Service

NIST에서 정의된 클라우드 컴퓨팅의 주요 특성은 다음과 같

이 5가지로 정리할 수 있다[4].

① On-demand self-service : 서비스 제공자와 직접적인 

연동 요구도 없이 필요시에는 언제나 자동으로 네트워크 

스토리지와 같은 컴퓨팅 능력을 일방적으로 준비할 수 있

다.

② Broad network access : 사용자 플랫폼(모바일, 노트북 

및 PDA등)에 의한 네트워크에 가용성이 있거나 표준 메

커니즘을 통한 접근 능력이 있다.

③ Resource Pooling : 서비스 제공자의 컴퓨팅 자원은 다

중 모델을 사용하여 모든 사용자들에게 제공되도록 저장

되어 있으며, 사용자의 요구에 따라 서로 다른 물리적이

거나 가상적 자원들이 할당과 재 할당된다. 사용자는 일

반적으로 제공된 자원의 정확한 위치에 대한 정보를 알수 

없고 통제 할 수 없으나 높은 권한을 가진 사용자나 관리

자는 보다 높은 정보를 규정가능하다.

④ Rapid elasticity : 서비스를 언제든지 아주 빠르게 확대 

또는 축소 그리고 구매할 수 있는 탄력적 특성이다.

⑤ Measured service : 서비스 유형에 따른 적절한 측정 능

력을 이용하여 자원 사용을 최적화 시키며, 자원 사용을 

모니터 및 제어하고 기록하여 서비스 제공자와 서비스 사

용자 사이에 투명성을 제공한다.

2) Cloud Computing Service Model

클라우드 컴퓨팅 서비스 모델은 Cloud Software as a 

Service(Saas), Cloud Platform as a Service(PaaS), Cloud 

Infrastructure as a Service(IaaS)로 구성된다[5].

• SaaS는 사용자가 클라우드 인프라 상에서 클라우드 서비

스 제공자의 애플리케이션을 사용하는 서비스를 의미한다. 

SaaS 사용자에게는 서비스의 환경설정만 제한적으로 제공

될 뿐 클라우드 인프라 등에 대한 관리 및 제어가 불가능하

다.

• PaaS는 서비스 제공자에 의해 지원되는 프로그래밍 언어

와 도구들을 이용하여 사용자가 클라우드 인프라에서 애플

리케이션 개발이 가능하도록 제공해주는 서비스를 의미한

다. 사용자는 클라우드 인프라, 네트워크, 서버, 운영체제, 

스토리지에 대한 관리/제어 권한은 없지만 사용자가 구성

한 애플리케이션과 호스팅한 애플리케이션의 시스템 환경 

구성 관리 권한을 가질 수 있다.

• IaaS는 사용자가 소프트웨어(OS나 애플리케이션 포함)를 

개발하거나 동작시킬 경우 프로세서, 스토리지, 네트워크 

그리고 다른 기본적인 컴퓨팅 자원들을 제공하는 서비스를 

의미한다.

1.2 Cloud Computing Security Threats

클라우드 컴퓨팅 환경에서는 모든 데이터 및 소프트웨어가 

중앙 집중화되어 관리되기 때문에 해커들의 주요 공격대상이 

될 수 있다. 클라우드 컴퓨팅 보안 요구 사항을 도출하기 위해 

CSA에서 클라우드 컴퓨팅 구성요소별 보안 위협을 정의하였다

[6]. (위협 1) 클라우드 컴퓨팅의 오용과 비도덕적인 사용, (위

협 2) 불안전한 인터페이스와 응용 프로그래밍 인터페이스, (위

협 3) 악의적인 내부자, (위협 4) 기술 공유 문제, (위협 5) 데

이터 유실 또는 유출, (위협 6) 계정 또는 서비스 하이재킹, (위
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협 7) 알려지지 않은 위험 프로파일.

클라우드 서비스 구성요소별 보안 위협 정의를 보면 PaaS의 

접근제어가 가장 큰 위협요소이다. 클라우드 서비스 제공자는 

안정적인 PaaS 기반 서비스를 제공하기 위해서는 허가된 이용

자만이 IT 자원에 접근하고, 서비스를 이용할 수 있도록 보장해

야한다[7]. 

- 인증 : 아이디/패스워드 인증, 전자서명 인증 등 인증 수단

을 이용하여 사용자에 대한 신원 확인을 수행한다. 또한 

인증 빈도 및 횟수에 의한 문제점은 다수의 사이트와 다

수의 서비스를 통합인증하는 SSO(Single Sign-On) 형태

의 인증 기술을 통해 해결할 수 있다.

- 접근제어 : 사용자 계정별로 접근을 허용하는 영역 및 권

한을 분리한다.

2. SSO Authentication

SSO 시스템은 사용자가 어느 시스템에 로그인이 되어 있으

면 다른 시스템에서는 사용자의 정보를 공유하여 별도의 로그

인 과정이 없는 인증방법이다. SSO 개념은 개방형인증 기술인 

Open ID의 한 예이며 이러한 사용자 인증 방식은 다수의 사이

트 및 서비스를 통합하여 서비스하는 클라우드 컴퓨팅 환경에 

적합하다. SSO의 장점을 정리해 보면 다음과 같다[8].

① 사용자 계정 및 정보를 통합적으로 관리.

② 사용자는 단한번의 로그인으로 여러 사이트를 사용할 수 

있는 편리성.

③ SS0 설계 자체에는 암호화와 인증으로 보안관리.

④ 외부 네트워크에서도 SSO를 통해 서비스 사용 및 제공

에이전트 기반의 SSO는 클라이언트에 새로운 모듈을 설치

하여 중앙에서 통합 관리하여 SSO를 지원하는 방법이 있다. 그

리고 쿠키를 사용하여 SSO를 지원하는 모델의 상용 제품으로

는 Netegrity의 ‘SiteMinder’, Entrust의 ‘getAccess’, 

OpenNetwork의 ‘DirectorySmart’와 Oracle의 SSO 등이 있

다[9].

그림 2는 중앙 통합관리 SSO 서비스[10], 그림 2는 쿠키 기

반의 SSO 서비스 모델[11]이다. 

Fig. 2. SSO service of central integrated management

중앙 통합관리 SSO 메커니즘은 사용자가 인증서를 요청하

여 발급 받아 보관한 후 SSO 서버를 통해 인증을 요구하고, 토

큰을 사용하여 SSO 서버에 접속하는 서비스 일괄을 통합 화면

을 통해 SSO 서버가 수행한다. SSO 서버를 중심으로 인증서 

발급 서버, 각종 응용들의 웹 서버들을 사용자가 SSO를 통해 

접근한다. 

SSO 모델의 전체 흐름 중 인증서 발급, LDAP(Lightweight 

Directory Access Protocol) 저장 부분은 기존의 방식과 유사

하다. 포탈 서비스 화면에서 같은 도메인 내의 서버들에 분산된 

서비스로 이동하기 위해 다른 서비스 메뉴를 선택하면 인증 통

합 메뉴에서 재인증 절차를 거치지 않고 SSO 서버에서 승인 

과정을 거치도록 되어 있다[12].

그러나 SSO 시스템은 인증서 정보를 유지하기 위한 수단으

로 쿠키가 사용되므로 쿠키의 도청이나 변조시 문제가 발생될 

수 있으며 정해진 시간 내에 동일한 도메인 내에서만 사용 가

능하다. 또한 클라이언트에 별도의 소프트웨어를 설치해야 하

고 별도의 수정 및 부가 작업을 필요로 한다. 그리고 미리 정해

진 간격으로 토큰이 유일하므로 지속적인 연결을 맺어야 되는 

어려움이 있다.
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Fig. 3. Cookie-based SSO(Oracle's SSO)

그림 3은 쿠키 기반의 SSO 서비스 모델인 Oracle SSO의 상

위 레벨 구조이다. 쿠키 서버(Cookie Server)가 중심이 되어 

중앙에서 쿠키를 발행하고 검증한다. 세부적인 쿠키의 구조나 

기능은 시스템들마다 다르나, 전체적인 구조는 대부분의 시스

템이 비슷한 모습을 하고 있다.

3. Safe Mobile Cloud Computing

Authentication

모바일 클라우드 컴퓨팅의 특징은 사용 주체가 모바일이므

로 각종 모바일 디바이스를 통해 클라우드 컴퓨팅 서비스를 이

용할 수 있다는 점과 근본적인 컴퓨팅 서비스의 개념은 기존의 

클라우드 컴퓨팅과 같지만 모바일 기반이 추가됨으로써 클라우

드 컴퓨팅 기술의 상용화가 급속도로 확산되고 있다는 점이다. 

모바일 클라우드 컴퓨팅은 클라우드 컴퓨팅과 같이 IaaS, 

PaaS, SaaS 등의 서비스 종류로 구분하고 개방여부에 따라 

Private, Public, Hybrid가 있다. 모바일 클라우드 컴퓨팅의 또 

다른 분류로는 기업용 시스템 서비스 개념의 Private 클라우드

와 개인 사용자를 위한 Public 클라우드가 있다. 표 1은 모바일 

클라우드 컴퓨팅 주요 비즈니스 모델이다. 

개인을 대상(B2C)으로 한 비즈니스는 모바일 기기를 이용하

여 데이터를 자유롭게 저장하고 관리하는 서비스를 선보이고 

있고, 기업을 대상(B2B)으로 한 비즈니스는 오피스 인프라를 

제공하여 고객 기업의 생산성을 향상 시킬 수 있는 서비스를 w

지원한다. 실제 모바일 클라우드 컴퓨팅 모델은 다음과 같다. 

▪ Apple의 ‘Mobile Me': 모바일 클라우드 컴퓨팅을 통하여 

사용자의 메일, 주소록, 캘린더 정보의 유지 관리 기능을 제공

하고 있다. 사용자의 모바일 기기인 아이폰, 맥, PC 등과 웹 사

이트 간에 자동적으로 사용 동기화 기능이 가능하며, 모든 정보

들의 동기화가 유지되로독 푸시 기술을 적용하고 있다. 

▪ MS의 ‘My Phone': 개인의 Windows moblie phone 에 있

는 컨텐츠에 대한 온라인 액세스를 제공하고 있다. 이 서비스는 

웹 사이트에 암호화를 통한 보호 기능과 함께 Windows 

moblie phone에 있는 중요한 정보(연락처, 일정, 약속, 작업정

보, 메시지, 비디오 등)에 대한 동기화 기능을 제공하고 있다.

▪ Soonr의 ‘Soonr': 스마트폰 상에서 클라우드 기반 모바일 

오피스 서비스를 제공하는 모바일 클라우드 애플리케이션이다. 

Doc, PPT, XSL 등의 오피스 파일을 클라우드 서버 측에서 실

행하고, 모바일 단말에서는 별도의 오피스 프로그램 없이 해당 

파일의 실행 결과를 알 수 있다. Remote UI 기술로 서버가 실

시간으로 오피스 파일을 실행하고, 결과 UI를 원격에 위치한 

단말로 전송하는 원리다.

Object Field Contents

B2C

Content storage 

and

management

Service that stores and 

management the content 

in the cloud

Synchronization 

Services

Service to share in real 

time and used in mobile 

devices(N-Screen)

Office Services
Freely create and edit 

Web

B2B

Providing

mobile office

infrastructure

Using the cloud corporate 

intranet services

H a r d w a r e 

Solutions

Provide new solutions that 

leverage the cloud

Table 1. Mobile cloud computing business model

III. Safe Cloud Computer

Authentication Reinforcement

Technique

제안 시스템은 무선 네트워크 환경에서 클라우드 컴퓨팅 서

비스의 가장 큰 보안 위협요소인 인증과 접근제어 방법을 강화

한 기법으로, 인증 방법은 SSO Agent를 사용하고 공격자로부

터 사용자의 정보 유출을 방지하기 위한 기술을 적용하였다. 그

리고 핵심 정보 및 개체 접근은 'Security Reinforcement 

System'에서 제공하는 사용자 보안 등급에 따른 권한과 정책을 

적용한 서비스를 제공한다. 또한 보안 강화 인증을 위해서 권한 

접근에 대한 강화된 로그 정보 및 인증 정책을 적용한다. 

1. Dispersion SSO Agent Authentication

Technique

기존 SSO 인증은 단일 에이전트가 모든 인증 과정을 일괄적
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으로 처리하는 방법을 사용한다. 그러나 단일 SSO 인증 에이전

트는 공격대상이 되어 외부의 공격으로 노출될 경우 여러 응용 

서버에 문제를 발생시킨다. 이러한 문제를 보완하기 위해 본 연

구에서는 SSO 에이전트를 나누어 사용자 인증 정보를 분할하

는 다중 에이전트 인증방법을 사용한다. 이 기법은 인증에 참여

하는 n개의 서버 중 n-1개의 사용자 인증정보가 공격자에게 노

출되어도 공격자는 사용자의 인증 정보를 획득할 수 없도록 한

다. 그림 4는 사용자의 서버에 접근하기 위한 사용자의 접속 과

정과 단계별 절차이다. 

Fig. 4.Dispersion SSO agent authentication model

다음은 제안된 인증 기법에서 사용하는 주요 용어에 대한 설

명이다.

용어 정의

: 사용자, : 인증서버,  : 사용자 의 인식자, 

 : 사용자 의 패스워드, : 인증서버의 공개

키, : 인증서버의 개인키,  : 사용자와 인증서버

가 생성한 랜덤값, : 유한체, : 유한체 상의 소수, : 

윈시 소수, : 스마트카드의 비밀값, : 사용자 정보, 

: 보안 정보,  : 세션키,  : 

의 키를 이용하여 암호

화, : 

의 키를 이용하여 복호화, ⊕ : XOR 연산, ║ : 연

접, : 해쉬 함수

가. 사용자 등록

 1) 등록 요청

   : 사용자,  : 보안 정보,  

 →≤  ≤ 
등록요청메시지

사용자(U)는 인증서버 집합  ≤  ≤ 
 에게 등록 요청 메

시지를 보낸다.

 2) 등록 응답

≤  ≤ 
→    ≤  ≤  

사용자로부터 등록 요청 메시지를 받은 인증서버 집합 중 임

의의 는 사용자에게 현재 시스템에서 사용되고 있는 공용 파

라미터를 전달한다.

 3) 인증 정보 생성 및 전달

≤  ≤ 
로부터 공용 파라미터를 전달받은 사용자는 

 ≤  ≤ 
에 등록할 인증 정보를 다음과 같이 생성한다.

3-⓵ 패스워드 및 비밀키(K) 선택

∈
   

사용자는 자신이 기억할 패스워드와 난수 ∈
를 선택

한다. 

그리고 패스워드를 
 상의 곱 연산에 대한 위수가 q인 원

소로 대응시키는 함수 ∙    는 해쉬함수

에 패스워드를 입력하여 를 계산한다. 


mod도 계산한다.

3-⓶ 비밀키 확인자 생성

   ∙ 는 일방향 해쉬함수

K에 대한 단방향 해쉬 함수 값 를 계산한다.

3-⓷ ≤  ≤ 
의 부분키 생성

∈
  ⋯   

  



 mod 
사용자는 각 인증 서버가 저장할 서버 부분키를 선택한다.

3-⓸ 사용자는 서버 집합에서 사용자를 인증할 때 필요한 

서명키 쌍 x(서명키), y(서명 확인키)를 생성한 뒤, x를 K로 암

호화하여 를 생성한다.

3-⓹ 패스워드에서 유도된 사용자 공개키 

⊖ 
 mod ′≡  mod를 생성한다.

3-⓺ 부분 인증 정보 전달

→      ⊖   
각각의 인증 서버에 위에서 생성한 부분 인증 정보를 전달한

다.

 4) 사용자 등록

각각의 인증 서버 는 사용자의 부분 인증 정보

 ⊖   를 각각 사용자 ID별로 저장한다.

나. 사용자와 서버간의 키 교환 과정

사용자(U)가  ≤  ≤ 
내의 특정 서버 ∈와 인
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증된 키 교환을 수행하는 과정을 살펴보자.

⓵ → ≤  ≤ 
 

사용자는 ′ ∈
를 선택하여, 를  ≤  ≤ 

에게 

브로드캐스팅한다.

  ║ ║ ′∥

⓶≤  ≤ 
 ≠ →  →  

≤  ≤ 
 ≠ 의 각각의 인증서버 는 를 사용

자에게 전달하고, 는 ∈
를 선택한 뒤 를 생성하

여 사용자에게 전달한다.

  ║  ∙ ║ ≤  ≤   ≠ 
 ║  ∙ ║ 

′ ∙ ║ ║ 

⓷ 사용자는 와 ′ 를 가지고 
 ∙    를 계산하고, 


 ∙ 와 를 가지고  ′를 계산한다. 또한  ′  를 

통해 올바른 K를 생성했는지 확인한 뒤 와의 세션키 를 

계산한다.

 ′ 
  




 ∙ 



   
 

′ mod 

⓸ 는 사용자가 를 계산하는 동안 사용자의 를 이용하

여 세션키 를 계산한다.

   ∙ 
 

⓹ 사용자는 자신이 정당한 사용자라는 것과 키 확인을 위해 

를 이용해 를 복호화해 를 얻은 뒤 를 기지고 에 

서명하고 을 생성하여 브로드캐스팅을 한다.

    ║ ║  

⓺ 을 전달받은  ≤  ≤ 
는 각기 를 가지고 이 정

당한지 확인한다.

는 이 정당하면 사용자와 같은 세션키를 공유하고 있음

을 확인할 수 있다.

   

(SSO Agent-1, Server-1),… (SSO Agent-N Server-N)

의 쌍을 각각 별도로 구성하여, 총 N개의 인증서버 그룹을 형

성한다. 사용자는 N개의 인증 서버 그룹 중 하나에 등록하게 

된다. 사용자 등록 후 기존의 SSO처럼 자신이 속한 인증 서버 

그룹과 한번의 인증과정을 통해서 티켓 t를 전달 받으면 t에 포

함된 자신의 접근 통제 규칙에 따라 SSO Agent에 포함된 응용

서버에 접근이 가능해진다. SSO Agent의 경우 공격자가 

Agent를 공격해서 사용자 인증정보 획득하여도 인증서버 그룹

의 다른 사용자 인증 정보가 있어야 접근할 수 있다. 즉 공격자

는 사용자를 위장하여 다른 시스템에 접근할 수 없다.

IV. Performance Test and Analysis

1. Performance Test

제안 기술의 실험은 SSO 에이전트의 처리 속도와 인증을 위

한 패킷 및 인증 처리 시간을 중심으로 실험 하였다. 실험 환경

은 네트워크는 100Mbps의 기반 시스템 환경에서 Sun Fire과 

인텔 i7 모델을 SSO 에이전트와 사용자 시스템으로 구성하여 

실험하였다. 

 

Fig. 5 Authentication processing time analysis of SSO 

agent

실험은 단일 SSO 에이전트 인증과 분산 SSO 인증을 실험하

여 처리속도와 공격 복잡도를 추출하였다. 또한 적용한 분산 

SSO 에이전트는 5개로 분산하여 인증을 처리하였다. 그리고 

그림5와 같이 같은 네트워크 트래픽 환경에서 실험하기 위해 

동일 네트워크와 시간대에 실험하였다. 

2. Performance Analysis

에이전트 인증 분석을 위해 단일 SSO 인증과 분산 SSO 인

증처리 시간을 비교하기 위해, 인증 처리시간은 네트워크 트래

픽의 속도와 관련된 결과를 동일하게 적용하였다. 그러나 실험 

적용시에 네트워크 트래픽에 차이가 발생하여 약간의 오차가 

있는 것을 볼 수 있다.

- 단일 SSO 인증 처리 시간= NTTime+STime 

- 분산 SSO 인증 처리 시간 = NTTime + ASTime + 

CJTime

단일 SSO 인증은 네트워크 트래픽(NTTime)과 시스템처리
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속도(STime)의 시간을 갖는다. 그러나 분산 SSO 인증 기법은 

네트워크 트래픽(NTTime)과 N개의 에이전트 시스템처리속도

(ASTime), 인증정보조합시간(CJTime)에 의해 처리시간이 결

정된다. 인증 처리 시간의 차이는 실험시의 네트워크 트래픽과 

인증정보조합시간(CJTime)에 의해 차이가 나는 결과를 얻었

다. 실험 결과, 분산 에이전트의 처리 속도가 평균 0.65의 처리 

결과의 차이를 얻을 수 있다. 시스템의 처리 속도도 영향이 있

지만 많은 영향을 미치지는 못하였다. 에이전트를 5개 적용한 

실험결과 평균 0.65의 결과를 얻었다면 N개의 에이전트를 적

용하면 약 N*0.13의 시간이 더 지연되는 결과를 얻는다. N개

의 SSO 에이전트를 적용한 모델에 대한 공격의 시간 복잡도는 

다음과 같다. 

• 한 개의 SSO 에이전트 공격 시간 : AttackTime

• N 개의 SSO 에이전트 공격 시간 : 

  




   ⋯  

• N개의 분산 SSO 에이전트 공격 시간 : 

  




   ⋯   



단일 SSO 에이전트 공격시간이 10이라할  때, N개의 SSO 

공격시간은 10N이 된다. 그러나 제안한 분산 SSO 에이전트 공

격은 N 개의 에이전트 공격 시간에 N개의 정보 조합이 필요함

으로 '10N + 10 * 9 * 8 * 7 * 6 * 5 * 4 * 3 * 2'의 처리 시

간이 필요하다. 

V. Conclusion

본 논문에서는 무선 클라우드 컴퓨팅 환경에서 사용자 인증 

기법에 대하여 연구하였다. 본 논문의 제안 기술은 기존의 SSO

와 VPN을 적용한 사용자 인증에 의한 클라우드 컴퓨팅 접근의 

보안을 강화한 사용자 인증 기법을 제안한다. 제안한 기법은  

단일 SSO 에이전트를 이용한 접근을 분산 SSO 인증 기법이다. 

분산 SSO 에이전트를 이용한 인증은 단일 SSO 사용자 인증을 

강화한 기법으로 하나의 SSO 인증 에이전트가 노출되었을 경

우 접근 가능한 여러 응용 서버가 위험에 노출되기 때문에 분

산 SSO 에이전트를 적용하였다. 분산 SSO 인증은 여러 개의 

SSO 에이전트에서 사용자 인증 정보를 분산하여 관리하는 기

법을 적용하여 공격자로부터 복잡하고 안전한 시스템을 유지할 

수 있다. 

제안 시스템을 실험한 결과, 처리 속도는 인증을 위한 사용

자 정보 조합 처리에 지체되는 결과를 얻었다. 그러나 네트워크

의 속도에 의해 차이는 있지만, 공격자로부터 시스템의 안전성

을 높은 효율성을 얻을 수가 있었다. 사용자 인증 처리에 소요

되는 시간은 단일 SSO 보다는 높지만 현재 및 향후 기가급의 

네트워크 트래픽 환경이라면 문제가 되지 않을 것으로 본다.
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