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1. 서  론
인터넷 기술과 대용량 멀티미디어 콘텐츠 기술의 

발달로 다양한 고화질의 미디어 서비스를 제공하는 

업체가 증가하기 시작했다. 디지털 정보의 편리성으

로 인해 디지털 콘텐츠의 수요가 증가했고, 제작 및 

유통의 편리함을 장점으로 디지털 콘텐츠의 제작은 

더욱 증가하고 있다. 또한 클라우드 기술의 발전으로 

고용량의 디지털 미디어 콘텐츠를 보다 쉽게 저장하

고 관리하며 서비스할 수 있게 되었다.

미디어 서비스를 보다 더 많은 장치에서 쉽게 이

용하기 위해 N-스크린이라는 새로운 미디어 환경이 

탄생하였다. N-스크린은 인터넷이 가능한 여러 개의 

장치에서 콘텐츠를 제공하는 서비스로서 클라우드 

서버에 저장된 방대한 양의 콘텐츠를 끊임없이 즐길 

수 있는 기술이다[1][2]. 다양한 미디어 서비스 업체

들은 고용량의 미디어 파일들을 클라우드 서버에 저

장한 뒤 사용자들에게 N-스크린 기반의 스트리밍 혹

은 다운로드 서비스를 제공한다.

디지털 미디어 콘텐츠를 서비스하기 위해서는 콘

텐츠의 안전한 전송과 사용이 우선 고려되어야 한다.

DRM (Digital Rights Management) 기술은 콘텐츠

의 저작권을 보호하는 기술로서 이 기술이 적용된 

기기 내에서 디지털 콘텐츠의 사용을 제어하는 데 

사용된다. 하지만 일반적으로 DRM은 하나의 플랫

폼에 의존적이며 다수의 플랫폼에서 사용되기 위해

서는 플랫폼이 바뀔 때 마다 새로운 DRM이 적용되

어야 하는데 이 경우 추가 비용이 발생될 수 있는 

클라우드 환경에서 멀티 DRM을 지원하는
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문제점이 발생한다[3,4,5].

본 논문에서는 멀티 DRM 방식을 적용한 클라우

드 환경의 디지털 미디어 서비스 시스템을 제안한다.

본 논문에서 제안하는 미디어 서비스 시스템은 디지

털 콘텐츠 파일에 공통 암호화 방식을 이용하여 다수

의 DRM을 적용하며, 사용자가 콘텐츠를 이용하는 

기기의 플랫폼에 맞는 DRM으로 인증 과정을 거치

기 때문에 디지털 콘텐츠의 저작권을 보호할 수 있

다. 디지털 콘텐츠에 다수의 DRM이 적용되기 때문

에 콘텐츠 공급업체는 한 번의 디지털 콘텐츠 업로드

로 여러 플랫폼에서 서비스를 제공할 수 있다. 공통 

암호화 방식을 사용한 DRM 기술을 적용하기 때문

에 여러 DRM 업체의 참여를 유도할 수 있고, 콘텐츠 

사용자는 여러 가지 장치에서 서비스를 이용할 수 

있게 된다.

본 논문의 구성은 다음과 같다. 먼저 2장에서는 

DRM 기술을 사용하여 콘텐츠의 저작권을 보호하는 

다양한 연구 사례를 소개한다. 3장에서는 본 논문에

서 제안하는 클라우드 환경에서 멀티 DRM을 지원

하는 디지털 미디어 서비스 시스템의 설계 내용을 

설명한다. 마지막 4장에서는 결론 및 향후 연구에 대

해 논의한다.

2. 관련 연구
DRM 기술은 콘텐츠 사용에 대한 권리를 보장하

여 디지털 미디어 콘텐츠의 무분별한 불법 복제를 

막고 디지털 미디어 콘텐츠 창작자의 저작권을 보호

하는 기술이다. 초기에는 단순한 암호화 및 인증에 

대한 콘텐츠 접근 제어를 수행했으나 다양한 서비스 

시나리오 적용을 위해 콘텐츠 공유나 이동 등의 장치 

및 도메인 관리 기술이 추가되고 있다. 본 장에서는 

클라우드 시스템에서 콘텐츠에 DRM을 적용하는 사

례를 소개한다.

콘텐츠 중심의 교육용 클라우드 시스템에서 DRM

기반 콘텐츠 보호 기법[6]은 클라우드 컴퓨팅 서비스

를 이용한 콘텐츠 중심의 클라우드 교육용 시스템[7]

에서 콘텐츠의 안전한 보호를 위해 DRM을 이용하

는 기술이다. 일반적인 클라우드 시스템은 저작자가 

콘텐츠를 작성하여 클라우드 서버에 업로드 시키거

나 학습자가 클라우드 서버에 저장되어 있는 콘텐츠

를 다운로드 받아 사용할 때 콘텐츠 자체를 암호화하

는 기능은 없기 때문에 콘텐츠들이 안전하게 보호될 

수 없다. 이 기술은 콘텐츠 중심의 교육용 클라우드 

시스템에 DRM의 콘텐츠 보호, 사용자 인증, 제 3자

에 대한 배포 파일 관리 기능을 적용하여 교육용 콘

텐츠를 관리하고 보호할 수 있다. 하지만 미디어 콘

텐츠는 다수의 기기와 플랫폼에서 사용되어야 하므

로 하나의 DRM을 적용하는 경우 다른 플랫폼에서 

사용될 수 없다는 문제점이 발생한다.

DRMaaS 모델[8] 은 기존 DRM 시스템이 콘텐츠 

서비스 시스템 내부에서 서브시스템으로 제공되는 

것과 달리, 독립 시스템으로서 콘텐츠 소유자, 콘텐

츠 서비스 제공자, 그리고 사용자에게 콘텐츠에 대한 

패키징, 라이선스 생성 및 발급, 키 생성 및 관리에 

필요한 자원 및 기능을 온디맨드 서비스로 제공하는 

것을 목적으로 한다. Fig. 1은 다양한 스마트 기기에

서 콘텐츠를 안전하게 이용하고 사용자의 서비스 이

용 시 콘텐츠의 공유, 이동 등 자유로운 사용을 제공

하기 위한 DRMaaS 모델의 개념적인 구조를 나타내

고 있다. 그림에서 나타난 바와 같이 DRMaaS 모델 

기반의 콘텐츠 서비스는 성공적인 네트워크 연결을 

가정하여 콘텐트 소유자, 사용자 단말, Media Cloud

Service와 DRM cloud Service로 구성된다.

클라우드 환경에서 멀티 DRM 기술을 이용하여 

다양한 플랫폼을 지원하고 있지만 콘텐츠의 복사 및 

이동 과정에서 플랫폼이 변경된 경우, 콘텐츠의 복호

화 및 재암호화 과정을 거쳐야 하며 이 과정에서 추

가 비용이 발생될 수 있다는 문제점이 있다.

본 논문에서 제안하는 클라우드 환경에서 멀티 

DRM을 지원하는 디지털 미디어 서비스 시스템은 

다양한 DRM 기술이 공통 암호화 방식으로 동시에 

적용되어 콘텐츠 사용자가 하나의 디지털 콘텐츠로 

다수의 기기에서 사용 가능하다. 콘텐츠 공급업체는 

한 번의 디지털 콘텐츠 업로드를 통해 다양한 플랫폼

에서의 콘텐츠 서비스를 제공할 수 있으며, 공통 암

호화 방식을 사용한 모든 DRM을 지원할 수 있기 

때문에 다양한 DRM 업체의 참여를 유도할 수 있다.

3. 클라우드 환경에서 멀티 DRM을 지원하는 디
지털 미디어 서비스 시스템
본 논문에서 제안하는 클라우드 환경에서 멀티 

DRM을 지원하는 디지털 미디어 서비스 시스템은 
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멀티 DRM을 적용한 디지털 콘텐츠를 클라우드 환

경에서 사용자에게 다운로드나 스트리밍 방식으로 

서비스할 수 있는 시스템이다. 콘텐츠 사용자는 시스

템에 접근하여 서비스 받을 수 있는 콘텐츠의 리스트

를 확인한 후, 구매 등의 과정을 거쳐서 콘텐츠를 사

용할 권한을 획득하고, 스트리밍 방식이나 다운로드 

방식을 선택하게 된다. 사용자의 기기에는 디지털 콘

텐츠에 적용된 DRM 중에 하나가 적용된 전용 플레

이어가 웹 페이지 혹은 소프트웨어 형식으로 제공되

며, 전용 플레이어는 콘텐츠의 실행 이전에 DRM 라

이센스 서버와의 통신을 통해 콘텐츠에 대한 인증 

과정을 거치게 된다. 스트리밍의 경우 콘텐츠가 실행

되는 현재 기기에 적용되어 있는 DRM을 확인하여 

해당 DRM 라이센스 서버와의 인증을 수행한다. 만

약 하나의 DRM이 적용된 콘텐츠라면 스트리밍 서

비스 도중에 기기를 변경하게 되더라도 네트워크와 

연결되어 있기 때문에 새로운 DRM이 적용된 콘텐

츠로의 서비스가 가능하며, 추가 인증 과정이 정상적

으로 수행된다.

다운로드의 경우에는 다운로드 받은 기기에 맞는 

DRM이 콘텐츠에 결합되어 있기 때문에 파일의 복

사나 이동 등과 같이 기기가 변경되는 경우 해당 콘

텐츠를 사용할 수 없게 된다. 콘텐츠 사용을 위해 현

재 기기에 맞는 DRM을 콘텐츠에 새로이 결합하여 

다운로드 받아야 하며 이 과정에서 추가적인 네트워

크 비용과 DRM 결합에 대한 시간 지연이 발생된다.

3.1 공통 암호화 방식을 이용한 멀티 DRM 적용
하나의 DRM을 적용하는 경우에 발생되는 문제점

을 해결하기 위하여 본 논문에서 제안하는 시스템은 

콘텐츠 사용자에게 서비스되기 이전에 시스템에서 

허가된 모든 DRM 정보를 미디어 콘텐츠 파일에 적

용시키는 과정을 수행한다. 다수의 DRM이 콘텐츠

에 적용되어 있기 때문에 미디어 시스템에서 허가된 

DRM을 사용하는 모든 기기에서 추가적인 네트워크 

비용 없이 한 번의 인증과정으로 콘텐츠를 사용할 

수 있다.

일반적으로 DRM 기술은 콘텐츠에 대한 암호화 

과정에 추가적으로 암호화 정보나 DRM 정보를 적

용하는 과정을 진행한다. DRM이 적용된 콘텐츠를 

사용자가 이용하려고 할 때, 라이센스 서버와의 통신

을 통해 해당 사용자가 콘텐츠에 대한 정상적인 권한

을 가지고 있는 지를 확인하며, 정상적인 권한을 가

지고 있는 경우에 콘텐츠를 이용할 수 있도록 한다.

콘텐츠에 대한 암호화는 각각의 DRM마다 다르게 

Fig. 1. DRMaaS Model Structure.
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적용할 수 있지만 본 논문에서 제안하는 시스템에서

는 다수의 DRM을 콘텐츠에 적용해야 하므로 공통 

암호화 기술이라는 동일한 방식의 암호화 과정이 필

요하다.

공통 암호화 기술은 하나의 콘텐츠에 여러 가지 

DRM을 적용할 수 있는 기술로써 콘텐츠의 복호화

를 위하여 키 식별자를 포함한 암호화 정보나 DRM

특유의 정보 등을 파일 내에 포함시키며 암호화하는 

기술이다. 공통 암호화 기술은 표준 암호화와 다른 

DRM 및 키 관리 시스템을 사용하여 동일한 파일의 

복호화를 가능하게 하기 위해 활용할 수 있는 키 매

핑 메소드를 지정하여 사용된다. 공통 암호화를 지원

하는 DRM 시스템은 키 식별자(Key Identity, KID)

를 통해 복호화 키를 식별하는 것을 지원해야 하며,

상기 식별된 키로 DRM 시스템에 접근하는 방법은 

각 DRM 기술별로 상이하게 처리되어야 한다[9].

Fig. 2는 콘텐츠가 미디어 시스템에 업로드된 후

에 사용자가 콘텐츠를 이용하기까지의 과정을 나타

낸다. 공통 암호화 과정을 거친 콘텐츠는 미디어 시

스템에서 허가된 DRM 정보가 삽입되어 있으며 시

스템 내부의 저장소에서 저장된다. 미디어 시스템은 

사용자의 콘텐츠 사용 요청에 대해 스트리밍 혹은 

다운로드 방식에 따라 사용자에게 콘텐츠를 전송하

여 서비스를 진행한다.

다운로드의 경우에는 콘텐츠를 최초로 사용하는 

시점에서 라이센스 서버로부터 콘텐츠의 대한 사용 

권한을 인증 받은 뒤에 콘텐츠를 복호화하여 콘텐츠

를 사용할 수 있다. 콘텐츠의 복사 및 이동 과정을 

거쳐서 기기가 변경되는 경우에는 한번의 인증 과정

을 거쳐서 콘텐츠의 사용이 가능하며 한번 인증 받은 

기기에서는 추가 인증 없이 콘텐츠를 계속 사용할 

수 있다. 본 논문에서 제안하는 시스템은 콘텐츠에 

다수의 DRM 정보가 삽입되어 있기 때문에 시스템

에서 허가된 DRM을 사용하는 모든 기기에서 콘텐

츠의 사용이 가능하다. 다수의 DRM이 적용되어 있

기 때문에 추가적인 복호화 및 재암호화 과정을 거치

지 않아도 되며 DRM 인증 과정을 거치는 것으로 

콘텐츠를 사용할 수 있다. 다만 이 과정에서 무제한

적인 콘텐츠의 복사가 이루어질 수 있기 때문에 인증 

가능한 장치의 개수 제한이 필요하다.

스트리밍의 경우에는 콘텐츠를 이용하기 위해서

는 네트워크에 연결되어 있어야 하기 때문에 기기의 

변경 등에도 언제든지 인증 과정을 거칠 수 있지만 

암호화 및 DRM 적용된 콘텐츠의 스트리밍을 위한 

추가적인 기술이 필요하다.

3.2 멀티 DRM이 적용된 디지털 콘텐츠의 서비스 방식
본 논문에서 제안하는 시스템은 DASH 기술을 사

용하는 MPEG-DASH를 통해 스트리밍 서비스를 제

공한다. DASH(Dynamic Adaptive Streaming over

HTTP)는 기존의 HTTP 웹서버와 인터넷을 통해 전

달되는 미디어 콘텐츠를 고품질로 스트리밍할 수 있

는 기술이며 최초의 HTTP 기반의 스트리밍 솔루션

이다. MPEG-DASH 기술은 HTTP Adaptive bi-

trate Streaming을 위한 기능들을 제공하며, ‘ISO/

IEC 23001-7: Common Encryption’ 표준에서 명시

된 모든 DRM 기술을 지원하는 특징을 갖는다. 본 

논문에서 제안하는 미디어 시스템에서 콘텐츠는 공

통 암호화 방식을 사용하여 DRM이 적용되기 때문

에, 공통 암호화 표준에서 명시된 모든 DRM을 지원

하는 MPEG-DASH를 이용하여 스트리밍 서비스를 

제공한다[10].

Fig. 2. DRM Combination and Content Conversion Process in Multi-DRM System.
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MPEG-DASH는 콘텐츠를 작은 세그먼트 단위로 

분할한다. 각각의 세그먼트는 짧은 간격의 Playback

을 포함하는데, 이 Playback의 총 합계가 콘텐츠의 

재생시간이 된다. 콘텐츠는 다양한 bit rate에서 이용

할 수 있도록 세그먼트를 다양한 bit rate로 인코딩한

다. 사용자는 현재 네트워크 환경에 따라서 세그먼트

의 bit rate 인코딩 방식을 지정할 수 있고 이를 통해 

MPEG-DASH는 바뀌는 네트워크 환경에 맞춰서 지

연없이 데이터를 스트리밍 받을 수 있다.

Fig. 3은 HTTP와 DASH 클라이언트 사이에서 간

단한 스트리밍 시나리오를 나타낸다. 미디어 콘텐츠

는 웹서버에 저장되어 있고 HTTP를 통해 클라이언

트에 전달된다. 콘텐츠는 제공되는 bit rate 정보나 

URL 정보 등이 저장되어 있는 MPD(Media Presen-

tation Description)와 실제 콘텐츠의 단위인 세그먼

트로 구성된다. 콘텐츠의 재생을 위해서는 먼저 

MPD에 접근하여 Program Timing, Media-content

availability, Media Type, 화질, 최소 및 최대 Band-

widths, 사용할 수 있는 Encoded-alternatives, DRM

등과 같은 다양한 정보를 얻을 수 있다. 이 정보를 

이용하여 DASH 클라이언트는 적당한 인코딩 방법

을 선택한 후 스트리밍을 시작한다. DASH 클라이언

트는 지속적으로 현재 세그먼트 이후의 세그먼트를 

패치하고 동시에 자신의 네트워크를 모니터링하며,

이 결과에 따라 다음으로 패치할 세그먼트를 결정하

고 적당한 버퍼를 유지한다.

미디어 시스템은 MPEG-DASH 서버를 이용하여 

미디어 콘텐츠의 스트리밍 서비스를 제공하며, 사용

자의 기기에서는 이러한 콘텐츠를 이용하기 위해 

DASH 클라이언트 기술이 적용된 플레이어가 필요

하다. 해당 플레이어는 웹페이지 또는 소프트웨어 형

식으로 제공되며 사용자의 콘텐츠 요청이 들어오면 

MPD에 접근, 라이센스 인증 등의 과정을 거쳐서 콘

텐츠를 실행한다. 콘텐츠 실행 도중에 중단되는 경우

에 중단된 부분부터 다시 실행하기 위하여 플레이어

에서는 재생시간 정보를 서버에 전송하여 지속적으

로 재생 정보를 유지해야 한다.

사용자가 자신이 구매한 콘텐츠의 스트리밍 링크

를 2차적으로 배포하는 초유통의 경우에는 1차 배포

하는 경우와 달리 콘텐츠에 대한 사용자의 권한을 

확인하기가 힘들다. 시스템에서 강제적으로 콘텐츠 

스트리밍 서비스의 2차 배포를 막거나, 초유통 구조

를 가능하게 할 수 있는 중계 파일인 SDI(Streaming

Distribution Information)[11] 구조를 설계하여 시스

템에서 운용하는 방법을 사용 할 수 있다. SDI를 사

용하는 경우에는 인증받은 사용자 누구나 SDI를 통

해 스트리밍 서비스를 이용할 수 있기 때문에 콘텐츠

의 유통이 활발해지며 스트리밍 경로를 저장해둘 수 

있기 때문에 사용자의 콘텐츠 관리도 쉬워진다.

사용자가 콘텐츠를 다운로드하여 이용하는 경우

에 시스템은 Fig. 4와 같은 형식으로 서비스를 제공

한다. 사용자가 시스템에 접근하여 콘텐츠에 대한 다

Fig. 3. Simple Scenario of Streaming between HTTP Server and Dash Client.
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운로드를 요청하면 해당 콘텐츠는 사용자의 기기에 

전송된다. 사용자가 콘텐츠를 최초로 사용할 때, 기

기 내부의 플레이어는 스트리밍 방식과 마찬가지로 

기기에서 사용 가능한 DRM에 해당하는 라이센스 

서버에 인증을 요청하고, 라이센스 서버에서 해당 콘

텐츠에 대한 인증을 수행하면 콘텐츠를 복호화하여 

실행한다. 다운로드 받은 기기에서 다른 기기로 콘텐

츠를 복사하여 최초로 콘텐츠를 사용하게 되면 마찬

가지로 기기에서 사용 가능한 DRM에 해당하는 라

이센스 서버에 인증을 요청하고 콘텐츠를 사용한다.

Fig. 5는 콘텐츠가 암호화 및 DRM 적용 이후에 

콘텐츠가 실행되기까지의 과정을 나타내는 흐름도

이다. 우선 콘텐츠가 암호화 및 DRM 적용이 완료되

고 서비스 디렉토리 내부에 저장되어 있는 상태에서 

사용자에 의한 콘텐츠 요청이 들어오게 된다. 스트리

밍의 경우에는 우선 콘텐츠를 MPD와 다수의 세그먼

트로 변환하여 사용자의 권한 인증 과정을 거친 뒤에 

MPD를 먼저 전송해서 콘텐츠의 재생 정보를 제공하

고 세그먼트들을 순서대로 보내어 콘텐츠를 실행하

도록 한다. 콘텐츠 실행 도중에 기기가 변경되거나 

콘텐츠의 재요청 등의 이유로 서비스가 중단되었다

가 다시 실행하는 경우에는 콘텐츠 변환 과정부터 

다시 설정하여 서비스가 진행된다. 다운로드의 경우

에는 콘텐츠를 사용자의 기기에 전송하고 권한인증 

과정을 거쳐서 콘텐츠를 실행한다. 콘텐츠의 복사 또

는 이동으로 인증 받지 않은 기기에서 실행하려는 

경우에는 다시 권한인증 과정을 거쳐서 콘텐츠를 실

행하게 된다.

3.3 클라우드 환경에서 멀티 DRM을 지원하는 디지털 
미디어 서비스 시스템

본 논문에서 제안하는 시스템은 3.1절의 공통 암

호화 과정을 거치고 DRM 정보와 결합된 후에 3.2절

의 방식으로 서비스를 진행한다. Fig. 6은 본 논문에

Fig. 4. Service Process for Downloading.

Fig. 5. Flowchart for Content Service.
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서 제안하는 시스템의 구조를 나타낸다. Content

Provider는 시스템에 콘텐츠를 제공하며 사용자는 

시스템에 접근하여 콘텐츠를 사용한다. 사용자의 기

기에는 암호화 및 DRM이 결합된 콘텐츠를 사용할 

수 있는 전용 플레이어가 제공된다. 전용 플레이어는 

콘텐츠의 인증 및 콘텐츠의 복호화를 통해 콘텐츠를 

실행할 수 있는 소프트웨어 혹은 웹 페이지 형태로 

제공된다. 시스템 내부에서 콘텐츠가 저장되는 저장

소는 Upload Directory와 Service Directory이다.

Upload Directory는 Content Provider에 의해 업로

드된 콘텐츠가 임시로 저장되는 곳이며 Service

Directory는 암호화 및 DRM 결합이 완료된 콘텐츠

가 서비스되기 위해 저장되는 곳이다. 시스템 내부의 

데이터베이스는 콘텐츠의 암호화 및 DRM 결합 정

보를 관리하는 DRM Database, 사용자에게 콘텐츠

의 리스트를 제공하기 위해 암호화 및 DRM이 적용

된 콘텐츠의 정보를 관리하는 Content Database, 사

용자 계정 및 결재 정보 등을 관리하는 User Data-

base로 제공된다. DRM Interoperable Module은 다

수의 DRM 시스템과 연동하여 표준화된 DRM

Metadata를 생성하며, DRM Processing Module은 

이 DRM Metadata를 콘텐츠에 삽입하고 스트리밍 

서비스를 위한 MPD 정보 관리 등의 내용을 수행한

다. Content Deploy는 콘텐츠의 손실 방지 및 콘텐츠 

사용자에게 원활한 서비스를 제공하기 위한 목적으

로 현재 미디어 시스템이 아닌 다른 미디어 시스템에 

Service Directory에 저장된 콘텐츠를 전송하는 역할

을 수행한다. 콘텐츠 사용자는 시스템에 접근하여 콘

텐츠 리스트를 확인하고 시스템에 콘텐츠의 서비스

를 요청한다. Content Delivery Server는 콘텐츠 사

용자의 서비스 요청에 대해 콘텐츠 사용자의 접속 

지역이나 네트워크 환경에 따라 서비스를 제공할 미

디어 시스템을 선택하여 스트리밍 혹은 다운로드 방

식으로 콘텐츠 서비스를 제공한다. 사용자는 제공받

은 콘텐츠에 대한 인증을 받기 위해 자신의 기기에 

맞는 DRM 라이센스 서버에서 인증 과정을 거쳐서 

콘텐츠를 사용하게 된다. 사용자가 콘텐츠를 이용한 

내역은 시스템에서 관리되며 Content Provider는 자

신이 업로드한 콘텐츠에 대한 이용 내용을 모니터링 

받을 수 있다.

디지털 콘텐츠에 DRM을 적용하여 클라우드 환경

에서 서비스하는 미디어 시스템은 애플의 iTunes와 

DECE의 울트라바이올렛 등이 있다. iTunes는 애플

이 소유한 페어플레이라는 DRM 기술을 적용하여 

디지털 콘텐츠의 서비스를 제공했지만[12], 페어플

레이가 적용된 플레이어에서만 실행 가능하였으며 

페어플레이가 적용되지 않은 콘텐츠는 실행되지 않

는 문제점이 있었다. 애플은 이런 문제점을 해결하고

자 페어플레이가 적용되지 않은 음악 파일을 m4a

확장자로 콘텐츠를 제공하여 mp3 파일로 변환 및 

Fig. 6. The Structure of Digital Media Service System.
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다수의 플랫폼에서 사용 가능한 형태로 서비스를 제

공하는 iTunes Plus를 제공하고 있지만, DRM이 적

용되지 않았기 때문에 저작권의 보호가 불가능하다.

울트라바이올렛은 Widevine, Marlin, PlayReady 등 

다수의 DRM을 제공하여 디지털 콘텐츠를 다수의 

플랫폼에서 사용할 수 있도록 한다. 울트라바이올렛

에서 제공하는 DRM들은 공통암호화 방식을 거쳐서 

디지털 콘텐츠에 적용되며 사용자가 다운로드를 요

청한 기기에 맞는 DRM이 적용되어 콘텐츠의 인증 

및 실행을 진행하도록 한다[12]. 처음 다운로드 받은 

기기에서 디지털 콘텐츠의 복사 및 이동으로 인해 

플랫폼이 변경되는 경우에는 울트라바이올렛 시스

템에 접근하여 현재 플랫폼에 맞는 DRM 헤더 정보

를 디지털 콘텐츠에 적용하는 과정이 필요한데, 이 과

정에서 추가적인 네트워크 비용과 시간이 발생된다.

본 논문에서 제안하는 시스템은 제공된 디지털 콘

텐츠에 다수의 DRM을 적용하여 서비스되기 때문에 

사용권한이 있는 콘텐츠 사용자의 자유로운 콘텐츠 

사용을 제공한다. 콘텐츠 공급업체는 한 번의 디지털 

콘텐츠 업로드를 통해 다양한 플랫폼에서의 콘텐츠 

서비스를 제공할 수 있으며, 공통 암호화 방식을 사

용한 모든 DRM을 지원할 수 있기 때문에 다양한 

DRM 업체의 참여를 유도할 수 있다. Table 1은 위

에서 언급한 기존의 클라우드 미디어 시스템인 

"iTunes“ 및 "iTunes Plus"와 ”UltraViolet"을 본 논

문에서 제안한 미디어 시스템과, DRM 사용 여부 및 

멀티 플랫폼 사용 가능 여부와 추가 비용 없이 사용 

플랫폼 변경 가능 여부의 항목으로 비교한 내용이다.

4. 결  론
본 논문에서는 콘텐츠 사용자의 디지털 콘텐츠 사

용 권한을 확인하여 콘텐츠의 저작권을 보호할 수 

있는 클라우드 환경에서 멀티 DRM을 지원하는 디

지털 미디어 서비스 시스템을 제안했다.기존의 클라

우드 환경의 디지털 미디어 서비스 시스템은 하나의 

플랫폼에 의존적으로 수행되거나, 파일 복사/이동으

로 인해 플랫폼이 변경되는 경우 DRM 정보를 다시 

가져오기 위하여 콘텐츠에 대한 복호화/재암호화 과

정이 필요하고, 이 과정에서 추가적인 비용이 발생될 

수 있다는 문제점이 있다. 본 논문에서 제안하는 시

스템은 미디어 시스템에서 등록된 모든 DRM 정보

를 공통 암호화 방식을 이용하여 콘텐츠에 추가하여,

허가된 모든 플랫폼에서 추가 비용 없이 콘텐츠 파일

을 사용할 수 있다는 특징을 갖는다.

본 논문에서 제안된 클라우드 환경의 디지털 미디

어 서비스 시스템에서 멀티 DRM이 적용된 콘텐츠에

대한 명확한 분석을 통하여 다양한 정책 기반의 실제 

서비스가 될 수 있도록 지속적인 연구가 요구된다.
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