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요  약

기업은 부분의 경우 보안사고가 발생하면 내부 응 차에 따라 신속한 사고처리에 집 하고 사고원인, 문제   조치결

과를 최고 경 진에게 보고하면서 사고를 마무리한다. 한 외부에서 발생한 보안사고는 그때마다 심을 가지고 극 으로 

내부와 연결하여 문제 을 발굴하고 조치를 하는 경우와 외부의 문제로 치부하며 잠시 심정도만 가지고 넘기는 경우도 있을 

것이다. 기업은 보안사고 발생 시 에 심과 역량을 집 하여 응하는 것 뿐만 아니라 보안사고가 발생하지 않도록 지속

인 사고 방 활동을 하는 것이 요하며 이를 해 체계 이며 일 성 있고 시스템 인 방법이 제공되어야 한다. 이와 같은 

목 에서 본 논문에서는 보안사고 보시스템을 제안한다. 보안사고 보시스템은 기업의 내부에서 일어난 직  보안사고 뿐

만 아니라, 외부에서 발생한 간  보안사고로부터 향후 보안사고 측에 도움이 되는 사고발생 유발인자들을 모아서 데이터베

이스화하고 기업에서 가지고 있는 축 된 사고 경험과 응 로세스들을 시스템화하여 상호작용을 하도록 만드는 것이다. 보

안사고 보시스템은 잠재 으로 발생할 수 있는 사고의 방조치활동에 효과 인 안이 될 수 있을 것이다.

Abstract

If the security incidents are occurred then, the company concentrates on the quick reaction to security incidents, reports 

the reason of incidents, it's problem, the result of measure to the top management team. There will be the case that 

actively finding problems and taking it's actions with linking the internal problems whenever external security incidents 

are occurred or that having only interest of problems at the moment. It is important that lasting the preventing action to 

prevent security incidents than not concentrating on only the security incidents are occurred. To do this, the systematical 

and consistent method for this should be provided. In this paper, we will provide a security incident forecast system. The 

security incident forecast system updates the incident induction factor which helping to forecast the potential security 

incidents on the database inferred from the direct security incidents which are occurred inside the company as well as the 

indirect security incidents which are occurred outside the company and makes interact with the incident experience and the 

measure process systematically. The security incident forecast system is the efficient measure about the potential security 

incidents in taking precaution.
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Ⅰ. 서  론

핵티비즘
[1]
은 사회  이슈나 정치  목 을 달성하기 

한 수단으로 정부·기 ·공공단체 등의 웹 사이트를 

해킹하여 서버를 무력화시키는 형태의 보안사고이다. 

최근에는 이러한 목 으로 기업을 상으로 공격하는 

사례가  증가하고 있다. 

이러한 해킹 사고들이 기업의 기 정보나 개인정보

를 포함한 고객정보의 노출로 이어지면 그 피해의 규모

는 상당할 것이고 기업의 존폐를 할 수도 있다. 

를 들면, 2005년 융기 의 인터넷 뱅킹을 최 로 해

킹하여 명의를 도용했던 사례[4], 2007년 조선산업 기술

을 국으로 유출하려던 사례[5], 2010년 3월 1일 한일 

사이버 쟁을 통한 개인정보 3천만건 유출사고 사례
[6]

를 통해 알 수 있다. 특히, 그 상이 기업의 기  정보 

 고객정보를 포함하는 개인정보라는 에 주목해야 

한다. 

따라서, 기업은 이러한 개인정보를 포함한 기 정보

의 유출  그 피해를 방지하기 해서 기업이 운 하
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고 있는 보안사고 응 로세스를 시스템 으로 결합

하여 체계 으로 리할 필요가 있다. 더 나아가서 기

업 보안사고를 미연에 방지할 수 있게 미리 측하는 

시스템이 있다면 이상 인 보안 리 방법이 될 것이다.

1. 보안사고의 유형 및 대응방법

일반 으로 기업 보안사고의 유형은 제품의 취약  

때문에 발생하는 제품 보안사고, 기업이 운 하는 고객

서비스 는 사내 인 라가 해킹되는 침해사고, 기 문

서나 고객정보가 유출되는 정보유출사고 등으로 분류할 

수 있다. 

보안사고 발생 시 기업은 보안부서와 유 부서가 사

고의 유형과 원인을 분석하고 험수 을 별하여 

합한 책을 수립하고 용한다. 이때 정보보호 정책과 

법률 자문을 받을 수도 있으며 각 련부서는 진행사항 

보고, 조치사항 용 등 보안사고 응 로세스를 따

르게 된다.

2. 보안사고 대응 시 기본원칙

보안사고는 동일한 원인으로 인하여 반복되어서는 

안 된다. 문제가 발생하여 책을 수립하고 용하 음

에도 같은 원인으로 사고가 발생하게 되면 보안부서의 

신뢰도가 하락할 뿐만 아니라 기업 차원에서는 이미지

가 실추되고 경제  손실의 험성이 높아질 수 있다. 

따라서, 정확한 원인을 분석하여 책을 세우고 한번 

발생한 사고에 해서는 지속 인 리하여 사고가 재

발되지 않도록 해야 한다.

외부에서 발생한 보안사고 는 언론이나 학술 컨퍼

런스에서 이슈화 된 문제는 기업의 제품이나 서비스에 

잠재 으로 향을  가능성이 있다. 이런 기업에 직

인 보안사고로의 잠재성 갖는 유형의 보안 문제는 

기업 내부에 취약한 부분은 없는지 분석하고 이에 한 

책 수립과 방조치를 시행하여 보안수 을 향상시켜

야 한다.

3. 보안사고 대응 시스템의 요구사항

기업은 보안사고 발생 험성이 있는 분야를 미리 탐

지하고 방하기 해서 보안사고 응 시스템을 운

하기도 한다. 보안사고  책에 한 리가 단순히 

이력 리 수 에 그친다면 지속 이고 체계 인 리가 

어렵게 된다. 따라서 기업은 보안사고 발생 시 충분하

고 세 하게 사고분석을 해야 하며, 사고로부터 의미 

있는 데이터를 추출하여 이를 데이터베이스화하고 지속

으로 진화시켜 보안사고 방활동에 활용할 수 있도

록 해야 한다. 한, 기업 내에 발생하지 않았던 새로운 

유형의 사고 는 간 사고가 있을 수 있기 때문에 

보시스템은 유사성을 갖는 보안사고로부터 정보를 분석

하여 어떤 피해를 주는 유형인지 혹은 어떤 제품  서

비스에 향을 주는지 등 의미있는 결과를 도출하고 이

를 이용하여 보 할 수 있어야 한다. 

4. 논문의 공헌도

본 논문에서는 향후 발생할 가능성이 있는 보안사고

를 측하는데 활용되는 측인자라는 개념을 정의하

고 이를 데이터베이스에 축 하여 직 ·간  보안사고 

발생 시 측인자를 기반으로 다양한 분석을 통해 조치

해야 할 사항을 알려 주는 보안사고 보시스템을 제안

한다.

측인자는 직 사고 는 간 사고로부터 사고 내

용을 분석하고 평가하는데 사용하는 의미 있는 정보를 

말하며 지속 으로 데이터베이스에 축 된다. 기업 내

부의 보안사고 뿐만 아니라 외부의 간  보안사고로부

터 축 한 측인자  새롭게 센싱한 측인자를 보안

사고 보시스템에 입력하 을 때, 기업에 내재된 잠재

인 보안사고 험성을 사 에 리포트 받아 방 조치

할 수 있다. 한 재발사고나 상하지 못한 사고를 최

소화하는데 효과 으로 활용할 수 있다.

측인자 정보를 보안사고 보시스템에 입력하 을 

때 데이터베이스에 해당하는 측인자가 없는 경우 보

안사고 보시스템은 측인자를 추가로 축 시키고 보

안사고 보시스템 내 정보들과 새로운 연 계를 형

성한다. 한, 보안사고 보시스템과 기업의 보안사고 

응 로세스를 어떻게 시스템 으로 목하는지 그 방

안에 해서도 제안한다. 

Ⅱ. 관련 연구

기업은 보안사고 발생 시 “즉각 인 응 차의 발

효”는 보안사고 응방법에 있어서 피해를 최소화하여 

조기에 정상 인 경 활동이 이루어질 수 있는 최선의 

노력요소  하나이다. 2011년 두 회사에서 발생했던 

개인정보 노출사고 피해 사건에서 보았을 때, 한 회사 

A는 3일 다른 회사 B는 16일 이후에 사건을 공개하

다. 동일한 개인정보 노출사고 음에도 불구하고 빠른 

응으로 응한 A회사는 업계 1 를 유지한 반면, 사

건을 지연 발표한 B회사는 소비자 소송  주가하락 
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등의 결과를 래하 다.
[2]

이러한 사례를 통해 알 수 있듯, 보안사고 피해에 

한 기업의 응 차와 즉각 인 응능력은  더 

요시되고 있다. 한, 보안사고가 발생했을 때 의미있는 

유효시간이내에 신속하게 응하는 능력은 정보보호 목

의 3요소인 기 성, 무결성, 가용성  가용성에 속한

다고 볼 수 있고, 이는 기업이 기본 으로 보유해야할 

역량이기도 하다.

1. 보안사고 대응절차

일반 으로 보안사고를 응하는 차  방법론은 

미국 NIST와 한국정보보호진흥원(KISA)에서 권고하는 

가이드에서 찾아볼 수 있다. “NIST SP 800-61 Computer 

Security Incident Handling Guide[8]”의 침해사고 응

차는 [사 비]→ [탐지  분석]→ [억제, 근 , 복

구]→ [사고 후 활동] 4단계로 구성되어 있다.

한국정보보호진흥원(KISA)에서 발간한「침해사고 분석 

차 가이드」에는 [사고  비과정]→ [사고 탐지]→

[ 기 응]→ [ 응 략 체계화]→ [사고조사]→ [보고

서 작성]→ [해결] 7단계로 이루어져 있다.

이러한 보안사고 응 차는 [ 방], [탐지], [분석/

응], 그리고 [복구] 단계로 요약할 수 있다. 

가. 예방 단계

악성 침해요인을 사 에 지속 으로 제거·감소시킴으

로써 침해사고 발생자체를 억제·방지하기 한 일련의 

활동을 수행하는 단계이다.

나. 탐지 단계

기업에서 보안사고 탐지는 내부에서 인지하는 경우

와 내·외부로부터 련된 정보를 제공받는 경우가 있다. 

이메일, 표 홈페이지, 화, 는 기타 보안신고 채

을 통해서 정보를 제공받으며 이는 일반 으로 보안부

서로 통보된다. 기업과 직 으로 련없는 외부의 간

사고(Indirect Incident)는 모니터링 상이 되어 참고

하는 수 이지, 당장 기업에 피해를 주지 않기 때문에 

내부 으로 련이 있는지 자체 확인해 보는 정도에 그

치며, 련자들에게 통보가 체계 으로 이루어지 않는 

것이 실이다.

다. 분석 및 대응 단계

수된 사고는 보안부서(Security Department)로 이

되어 상되는 피해 규모와 손실액 등을 분석하여 사

The type of 
cyber crimes

Victim

Personal Company Government

Online Fraud

Deceptive
S/W

Identity 
Theft

Intellectual 
property 
infringement

Espionage

Loss of 
customer 
information

Online Theft

Online 
extortion

Financial 
fraud

Hinder 
access

표 1. 보안사고 분류[7]

Table1. Security Incident Classification[7].

고의 험도를 상, , 하로 단한다. 이후, 내부규정과 

차에 따라 련부서와 의하여 응이 이루어지고 

보안 요소를 제거하고 취약 을 조치한다. 

라. 복구 단계

사고 련 내용을 최고 보안책임자에게 보고하고 이

력을 리한다. 한 사고 사례를 련부서에 하고 

교육하여 유사한 사고가 재발하지 않도록 리한다. 

2. 보안사고 분류기준

기업에 피해를 주는 사이버 범죄의 형태로는 온라인 

사기, 지  재산권 침해, 스 이 행 , 고객정보 손실  

온라인 도/사기  정상 인 서비스 방해가 있다. 이 

 기업의 경우 가장 두드러진 사이버 피해 사고는 개

인정보 노출  기술정보 유출이다. 이와 함께, 기업을 

상으로 가장 흔하게 발생하는 해킹의 형태는 DDoS

공격을 들 수 있고 이러한 공격은 시스템 장애로 기업

활동이 해될 수 있다. 

특히 앞에서 언 했던 핵티비즘 사례를 보면 그 나라

의 사회  이슈나 정치  목 을 해 련이 없는 기

업을 표 으로 해킹하기도 한다. 이러한 해킹의 피해는 

[Table 1]의 피해분류와는 다르게 기업의 이미지 실추

와 같이 무형의 피해를 포함하는 복합  피해양상을 보

인다.

(890)
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그림 1. 보안사고 보시스템 

Fig. 1. Forecast System for Security Incidents.

3. 정보보호 관리체제 및 인증제도

정보보호 리체계 인증제도는 각종 으로부터 주

요 정보자산을 보호하기 해 수립ㆍ 리ㆍ운 하는 종

합 인 체계(정보보호 리체계)의 합성에 해 인증

을 부여하는 제도이다.[9, 12]

정보보호 리체계는 PDCA(Plan-Do-Check-Act) 

로세스를 통해서 보안 요소를 일회 으로 응하는 

것이 아니라 지속 인 리체계를 구축하고 강화하는 

것을 목 으로 한다.[9, 12]

따라서, 기업은 정보자산에 한 기 성, 무결성, 가

용성을 실 한 차와 그 과정을 체계 으로 수립하

고 문서화하여 지속 으로 운 해야 한다.

개인정보보호 리체제 인증제도는 기업이 개인정보 

보호를 해서 필요한 보호조치 체계를 구축하고 이를 

체계 이고 지속 으로 운 하는지를 인증해 주는 제도

이다.
[13]

이러한 정보보호 리체제와 개인정보보호 리체제 

인증제도를 통해서도 알 수 있듯이, 정보보호에 있어서 

가장 요한 요소는 보안사고가 발생하지 않도록 지속

으로 리하고 방 활동을 하는 것이 요하다.

본 논문의 보안사고 보시스템은 보안사고를 체계

이고 일 성 있게 시스템 으로 응하는 것뿐만 아

니라 과거 발생했던 사고들을 지속 으로 리하고 이

를 바탕으로 사고 방을 하는 시스템 모델을 제시한다.

Ⅲ. 제안된 예보시스템

본론에서는 보안사고 보시스템의 구성과 개념, 운

차에 해서 상세히 소개한다.

1. 보안사고 예보시스템의 구성

보안사고 보시스템은 정보를 축 하는 데이터베이

스, 보안사고 측을 한 분석코어, 사용자가 정보를 

입력하거나 결과를 열람하기 한 표 인터페이스로 구

성된다. 

보안사고 보시스템을 구축하는 단계에는 측인자, 

정보자산 황, 보안규정  응 로세스, 보안사고 

험도 분류 정보 등을 표 인터페이스를 통해 입력한

다. 측인자 심으로 정보자산 황과 험도, 응 

로세스 등과 상호 연  계를 형성하여 연 도 테이

블을 구축한다. 

이후, 직·간  보안사고가 발생할 때 이들로부터 분

석인자를 센싱하고 시스템에 입력하면 입력받은 분석인

자와 측인자의 비교 분석을 통해 피해가 상되는 정

보자산을 도출하고, 사고의 험성을 별하여 합한 

응 로세스를 구성하여 조치사항들을 제공한다.

외부의 간  보안사고로부터 센싱한 분석인자를 입

력하면 기업 내부에서 보안사고를 발생시킬 수 있는 잠

재 인 요소들을 찾고 이에 한 조치사항들도 제공 받
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그림 2. 연 도 테이블 시

Fig. 2. The example of Relation Table.

을 수 있다. 보안사고 보시스템은 내부 으로 가 치 

가 지속 으로 증가하는 측인자들을 분석하여 내부의 

정보자산 에 조치가 필요한 부분을 발굴하여 정기

으로 리포트도 할 수 있으며 보안 패치·테마 검·사용

자 권한 정비 등 주기 으로 조치해야 할 사항들을 리

포트로 제공할 수도 있다. 

측인자 : 기존에 기업에서 발생했던 보안사고의 

경험과 응 노하우로부터 보안사고의 재발 방지를 

해 이용할 수 있는 인자들을 선별하여 축 하고 

이후에 발생하는 직 ·간  보안사고로부터 의미있

는 데이터를 추출하여 향후 보안사고의 발생 가능

성이 있는 정보자산을 미리 찾아보는데 활용되는 

인자이다. 측인자는 보의 정확도를 높이기 해

서 보시스템에 의해 진화된다. 

분석인자: 직·간  보안사고로부터 보안사고의 특

성을 평가하는데 활용되는 인자이고 보시스템에 

입력하는 값이다. 

데이터베이스: 측인자와 정보자산, 응 로세

스 등을 사  비 단계에서 데이터베이스로 구축

한다.

험도 : 보시스템 구축 단계에서 보안사고로 인

한 피해 규모와 피해의 심각성을 고려하여 기업 자

체 으로 수립한 평가기 을 가지고 험도를 미리 

정의한다. 보시스템은 분석인자와 측인자를 활

용하여 보안사고의 험도를 평가한다.

피드백: 피드백이란 보안사고가 마무리되면 사고 

결과를 분석하여 향후 보시스템이 활용할 수 하

도록 측인자를 ·반 하는 과정을 말한다. 피

드백과정의 목 은 측인자 항목을 지속 으로 업

데이트하고 개선시켜서 보안사고 측의 정확도를 높이

기 한 것이다.

¡

2. 운영 절차

보안사고 보시스템은 측인자를 정의하는 방법에 

따라 기업의 유형, 업무 환경에 유연하게 용할 수 있다. 

를 들면, 고객의 개인정보를 주로 취 하는 기업인 

경우 측인자를 개인정보와 련성이 깊은 화번호, 

주민번호, 이메일주소 등으로 정의하고 계속 진화시킬 

수 있다. 한, 보안사고 보시스템 운 자는 개인정보

와 련된 외부 동향과 사고사례를 지속 으로 입력할 

것이므로 본 시스템은 개인정보와 련된 보시스템으

로 진화하게 된다.

가. 사전 준비 단계

보안부서는 사 비단계에 데이터베이스를 다음과 

같이 등록한다.

측인자 도출 : 기업 내부의 특성과 요한 정보 

자산의 유형 그리고 보안사고 응 노하우 등을 고

려하여 측인자를 도출한다.

응 로세스 등록 : 기업에서 운 하던 사고 응 

로세스, 규정, 조치사항 등을 보시스템에 등록

한다.

정보자산 황 등록 : 보안사고 발생 시 피해규모와 

상을 악하는데 필요한 서비스 황, 시스템 

황, 제품 황 등의 황정보도 보시스템에 등록한다. 

보안부서는 이러한 황정보를 수시로 업데이트하

면서 리한다.

연 도 테이블 : 정보자산 황정보와 측인자를

(892)
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그림 3. 연 도 테이블 시

Fig. 3. The example of Relation Table.

그림 4. 연 도 분석

Fig. 4. Analysis Relation.

입력하면 사고 발생 시 피해 범   피해규모, 조치 

상을 명확히 제공하기 해서 각 정보를 상호 연결하는 

연 도 테이블이 구축되어 데이터베이스화 된다. 

나. 예보시스템 운영 단계

(1) 분석인자 도출 방법

분석인자는 직·간 사고로부터 도출되며 보시스템

에 입력하여 정확한 조치사항을 얻기 해 사용되는 인

자이다. 보의 정확도를 높이기 해서 분석인자를 선

정하는 단력이 요하다. 분석인자는 보안사고의 내

용을 설명하는 키워드와 문장, 상세한 값으로 정의할 

수 있다.

(2) 연 도 분석

보안사고 보시스템은 입력된 분석인자를 측인자 

데이터베이스에서 검색한 후, 연 도 테이블을 통해 연

성이 있는 정보자산 황정보를 도출한다. 

를 들면, [그림4]에서는 DROWN이라는 취약 의 

경우, 측인자 “OpenSSL 10.0.1s”와 “OpenSSL 10.0.2s”

를 연 도 테이블에서 검색하여 “OpenSSL 10.0.1s” 등 

특정 버  이하에서 해당 취약 이 있으며 조치사항과 

피해가 상되는 정보자산을 찾을 수 있다. 

(3) 험도 별

보안사고의 험도 평가 기 은 련법규와 기업 내

부 특성에 맞는 내부 규정을 기반으로 수립된다. 험

도는 상, , 하로 구분되며 평가된 험도에 따라서 사

고 응 로세스  조치사항들을 보시스템이 제공한다. 

다음은 험도 분류 기  시이다. (표 활용)

고객 개인정보 노출사고 : 상

기업 기 정보 유출사고 : 상

S/W 보안 패치 미 용 : 

악성코드 감염 응 미흡 : 

다. 피드백 단계 

보안사고 보시스템에서는 보안사고가 발생했을 때 
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그림 5. 측인자 진화

Fig. 5. Predictors Evolution.

사고 응 로세스를 제공하고, 발생하지 않은 사고에 

해서는 잠재 인 험요소를 측하여 리포트를 제공

한다. 이러한 측정보와 응 로세스 리포트의 정확

도를 높이기 해서는 측인자, 정보자산 황정보, 

응 로세스, 연 도 정보 등 의미 있는 데이터를 데이

터베이스에 지속 으로 보강하여 보시스템을 진화 시

켜야 한다. 이 단계를 피드백 단계라고 부른다.

(1) 측인자 업데이트 

간 ·직 사고에서 분석인자를 추출하여 측인자 데

이터베이스에서 비교한 후 측인자 데이터베이스에 존

재하지 않지만 의미 있는 데이터라면 측인자로 선정

한다. 보시스템은 측인자 데이터베이스에 없는 새

로운 항목이 생기면 측인자로 추가한다. 한 보시

스템에서 보안사고 종결처리를 할 시 에도 사건 발생 

시 입력했던 분석인자와 데이터베이스에 장된 측인

자, 조치결과들을 비교 분석하여 새로운 측인자를 도

출해 낸다.

자주 발생하는 사고, 사회 으로 이슈화되고 있는 보

안동향, 이와 연 된 사고들에 해서는 각 측인자에 

가 치를 부여하여 분석코어에 반 한다. 가장 험도 

높은 문제 TOP 10을 선정하여 특별 리하고 련사고 

 유사한 사고를 포함하여 모니터링 한다.

(2) 측인자의 진화

측인자들은 피드백 과정을 통해 자주 검색되는 것

들은 지속 으로 가 치를 부여받게 되고 같이 검색되

는 것들 간에는 유사성, 연 성 가 치가 부여된다. 이

를 바탕으로 측인자들은 집합을 형성하게 된다. 

측인자 데이터베이스에 존재하지 않는 새로운 인

자가 분석인자로 입력되었을 때 보안사고 보시스템은 

측인자 집합에서 유사성, 연 성을 찾아 정보를 추출

한 후 분석한다. 유리한 정보를 확보하기 해서 분석

인자를 측인자로 업데이트 하고 연 도 테이블을 갱

신하는 등 일련의 진화과정이 일어난다. 이러한 방법은 

보다 정확하고 효율 이며 지능화된 보안사고 응 시

스템으로 운 될 수 있게 한다.

라. 직접 보안사고 대응

보안부서는 기업 내부에서 보안사고가 발생하면 사

고정보를 분석하고 분석인자 형태로 도출하여 보시스

템에 입력한다. 보안사고 보시스템은 험도 수 에 

따라 등 , 응 로세스, 조치사항, 용 상 등이 포

함된 리포트를 제공한다. 이를 기반으로 련부서와 함

께 사고 응 로세스에 따라 조치하고 진행사항들을 

시스템으로 리한다. 마지막으로 사고가 마무리되면 

피드백 과정을 수행한다. 

마. 간접 보안사고 대응

공개된 외부 보안사고 기사나 보안동향 정보를 수집

하여 보안사고 보시스템에 입력한다. 련 정보 수집

은 보안 담당자 혹은 자동화된 시스템에 의해서 수행할 

수 있다. 

보안부서에서는 수집된 정보로부터 분석인자를 도출

하여 보시스템에 입력한다. 보시스템은 잠재  보

안사고가 측되는 제품군, 서비스, 시스템 등을 상으

로 취약한 부분, 조치사항  응 로세스를 리포트 

한다. 보안부서는 이를 련부서에 알리고 련부서는 

리포트에 따라 자체 검을 실시하고 그 결과를 보안부

서로 통보한다. 보안부서는 련부서로부터 받은 조치 

결과가 한지를 단하고 피드백 과정을 수행한다. 
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그림 6. 연 도 테이블 시

Fig. 6. The example of Relation Table.

그림 7. 연 도 테이블 시

Fig. 7. The example of Relation Table.

보시스템은 피드백 받은 정보를 보의 정확성을 높

이기 한 기반정보로 활용한다.

Ⅳ. 예보시스템 운영 예시

1. 사전 준비 단계 

가. 예측인자 구성 

고객서비스를 운 하고 있거나 홈페이지에 해킹공격

이 자주 발생하는 기업에서는 다음과 같은 항목을 측

인자로 구성하여 측인자 데이터베이스를 구성할 수 

있다. 

[ 측인자 시] 

해커 서버, Java, 악성코드, OpenSSL, OS, Adobe, 

취약 명, 리자 ID, 비 번호, 퇴직자 권한, 백신, 백

도어, 루트킷, 웹셀, SQL DB, 한컴오피스, Android, 웹

라우 , CVE, URL 차단, IP 차단, 력사계정, 제품

랫폼, 등 

나. 연관도 테이블 예시

측인자, 정보자산 황, 응 로세스, 조치사항 

등은 연 도 테이블에 표 화된 형태로 구성된다.

[그림 7]에서는 측인자 “OpenSSL 1.0.1버 ”이 “C 

업무 서버”와 연 을 갖는다는 것과 “Adobe 21.0.0.182

버 ”이 “A 홈페이지”와 연 을 갖는다. 

[그림 8]에서는 DROWN이라는 취약 에 해서 

측인자 “OpenSSL 10.0.1s” 와 “OpenSSL 10.0.2s” 이하 

버 에서 연 성이 있다는 것을 보여 다.

OpenSSL이라는 측인자와 연 성을 갖는 정보자산

은 DROWN 취약 을 보유한 정보자산이므로 취약 들

이 모두 조치되어야 한다. 취약 으로 인하여 피해가 

상되는 정보자산은 연 도 테이블의 Relation 필드

서 검색하여 제품, 서비스, 홈페이지, 업무PC  담당자

의 정보를 상세히 얻을 수 있도록 해야 한다. 

다. 대응 프로세스 시스템화

일반 으로 내부에서 보안사고가 발생하면 보안부서

는 사고 응에 합한 보안담당자를 지정하고 담당자
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그림 9. 분석인자 입력

Fig. 9. Input Analysis Factor.

그림 8. 응 로세스 시

Fig. 8. Counter Process.

개인의 능력에 의존하여 문서화된 사고 응 로세스

에 따라 처한다. 이러한 방식은 개인의 능력에 따라 

조치결과가 달라질 수 있고 실수로 조치해야할 사항들

이 락될 수 있다는 문제가 있다.

보안사고 보시스템은 분석인자와 측인자를 기반

으로 분석하여 시스템 으로 응 로세스를 구성하여 

제공하므로 표 화된 방법을 통해 신속하게 응할 수 

있도록 한다. 

이를 해서는 기존에 기업이 운 하고 있던 보안사

고 응 로세스를 험도에 따라 세분화하여 표 화

된 형태로 시스템에 입력해야 한다. 

험도를 상, , 하로 구분하여 험도에 따른 응 

로세스를 각각 구성할 수 있다.

[그림 9]를 보면 업무서버로부터 업무자료가 유출된 

경우는 “ 험도 상”에 해당하는 응 로세스를 따른

다. 마찬가지로 홈페이지에서 개인정보가 노출된 경우

는 “ 험도 ”에 해당하는 응 로세스를 따른다. 제

품 취약 에 해서는 “ 험도 하”에 해당하는 응 

로세스를 따른다. 

2. 예보시스템 운영단계

가. 분석인자 입력 

보안사고로부터 의미 있는 분석인자를 추출하여 

보시스템에 입력한다. 아래 에서는 분석인자로 “Drown”, 

“ 간자 공격”, “OpenSSL 1.0.1s”, “OpenSSL 1.0.2g” 

를 입력한다.

나. 연관도 분석 

보안사고 연 도는 직 ·간  보안사고가 발생했을 

경우 기업 내 다른 제품과 서비스에는 향이 없는지

단할 수 있는 정보를 의미한다.

“Drawn”, “OpenSSL 10.0.1s”와 “OpenSSL 10.0.2s” 

에 해서 연 도 테이블을 검색하여 하  버 을 사용

하는 제품  서비스를 찾아내고 Relation 필드를 검색

하여 해당 제품  서비스 리스트의 정보를 얻는다.

연 도 테이블로부터 정보자산 “A홈페이지”와 “B제

품”, 그리고 “C업무서버”는 취약 이 있다는 결과가 도

출된다. 

다. 위험도 평가 및 대응 프로세스 판별

보시스템은 취약 이 있는 정보자산에 어떤 정보

가 보 되어 있는지 단하고 험유형에 따라「 험도 

평가 테이블」로부터 상, , 하의 결과를 별한다. 본 

시에서는 “ ”이라는 결과를 얻었다. 따라서 험도 

“ “에 해당하는 보안사고 응 로세스에 따라 사고

를 응하도록 한다.

라. 조치사항 및 리포트 발행

보안사고 보시스템은 피해가 상되는 정보자산과 

험도에 따라 조치사항을 제공하는 리포트를 발행한다. 

본 시의 경우 OpenSSL DROWN 취약 에 해당하는 

패치를 용하고 검하라는 리포트가 도출되었다. 보
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그림 11. 험도 별결과

Fig. 11. Risk Result.

그림 10. 응 로세스 선정  조치사항 리포트

Fig. 10. Counter Process & Report.

안부서와 각 담당자들은 조치사항 가이드에 따라 보안

패치를 용하고 시스템을 통해 결과를 입력한다.

V. 결  론 

본 논문에서 제안한 보안사고 보시스템은 직 ·간

 사고로부터 도출된 분석인자를 입력으로 받아 측

인자와 분석인자를 용하여 험도를 별하는 한편, 

보안부서와 유 부서에서 응해야할 로세스를 알려

다. 한 리포트가 발행되어 세부 으로 조치해야할 

사항들을 통보한다. 

응 로세스는 보안사고 보시스템에서 제공하는 

표  인터페이스
*
를 통해서 기업에서 문서화하여 운

하고 있던 사고 응 로세스들을 시스템으로 등록하

는 것을 말한다. 사고가 발생하면 보안사고 보시스템

은 험도에 따라 사  단계에서 등록한 로세스들을 

조합하여 조치해야 할 로세스들이 구성 된다.

기존에는 유 부서가 모여서 응 방법을 논의하고 

책을 수립하느라 사고 응이 지연될 소지가 있으며, 

규모가 큰 기업 는 로세스가 복잡한 기업의 경우 

* 사용자가 쉽게 운   리할 수 있는 인터페이스를 의미한다. 

로세스 상의 조치사항들을 락시키는 경우가 발생할 

수 있었다.

보안사고 보시스템은 험도에 따라 처하는 

응 로세스들이 시스템 으로 신속하게 구성되고 유

부서로 동시에 리포트를 제공하여 체계 으로 응할 

수 있도록 한다.

특히, 간  보안사고를 보시스템에 지속 으로 

목하면 기업 내부와 련 없어 보이는 사고를 통해서도 

잠재 으로 내재된 보안사고를 사 에 리포트 받아 

방 조치할 수 있다.
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