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서  론

현재 인터넷과 무선통신을 통해 전송되는 영상데

이터와 같은 디지털 정보는 쉽게 복제가 가능하기 

때문에 이러한 불법 정보 복제 및 도난을 방지하기 

위한 많은 정보보호 방법들이 제안되어 오고 있으며,

이들 방법에는 이중 랜덤 위상 부호화, 디지털 홀로

그래피, 편광암호화 등이 있다[1,2]. 이들 중 위상 천

이 디지털홀로그래피는 복잡한 물체파를 2개 이상의 

간섭세기를 이용하여 재생할 수 있는 기법으로 정보

보호 분야뿐만 아니라 계측학, 3차원 디스플레이 및 

홀로그래픽 현미경 등의 응용분야에도 널리 사용되

고 있다[3-9].

일반적으로 디지털 홀로그래피에서 간섭무늬는 

CCD카메라와 같은 전자 장비를 이용하여 얻고, 단일 

간섭무늬에서는 0차 항 및 역영상이 항상 존재하기 

때문에 이를 제거하기 위한 노력이 필요하다[10-11].

이를 해결하기 위한 방법 중의 하나가 기준빔의 위상

을 천이시켜 가면서 여러 개의 간섭 세기를 구하고 

이로부터 물체빔을 복원하는 위상 천이 디지털 홀로

그래피 방법(phase-shifting digital holography;

PSDH)이며, 여기에는 4개의 간섭세기를 필요로 하

는 4-단계 PSDH[3], 3개의 간섭세기를 필요로 하는 

3-단계 PSDH[5], 그리고 2개의 간섭세기를 필요로 

하는 2-단계 PSDH 방법[4,6,7,8]이 있다. 본 논문에

서는 2개의 간섭세기 만으로 복잡한 물체파를 재생

할 수 있는 2-단계 PSDH 방법을 이용하고자 한다.

이때 재생되는 물체파의 질(quality)은 간섭패턴의 
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시각성(visibility) 및 물체빔과 기준빔 사이의 세기 

비에 의해 결정이 된다. 그러나 이 두 인자는 입력영

상의 형태에 따라 달라질 수 있기 때문에 입력영상에 

따라 물체빔과 기준빔 사이의 세기 비를 적절히 조절

해 주어야 한다.

본 논문에서는 2-단계 PSDH에서의 이러한 문제

점을 해결하고, 이를 이진 영상의 암호화 및 복호화 

하는데 활용하는 방법을 제안하였다. 암호화 과정에

서는 이진 영상정보를 위상 변조하여 이진 위상 형태

로 만든 후, 키 정보로 사용할 랜덤하게 발생시킨 이

진 위상 정보와 XOR연산을 통해 1차 암호화를 하고,

이를 2-단계 PSDH의 입력영상으로 사용하였다. 1

차 암호화된 영상은 이진 영상정보의 형태에 상관없

이 항상 랜덤한 이진 위상 정보로 되어, 입력 영상의 

형태와 상관없이 항상 일정한 형태의 물체빔을 생성

하므로 기준빔과의 세기 비와 간섭패턴의 시각성을 

일정하게 할 수 있는 장점이 있다. 그리고 2-단계 

PSDH 기법을 2차 암호화 과정에 적용함으로써 보안

이 좀 더 강화된 이중 암호화된 영상 정보를 얻을 

수 있다.

복호화 과정은 암호화과정의 역순으로 진행되며,

2-단계 PSDH 기법으로 암호화된 두 간섭세기 정보

를 이용하여 디지털 처리 및 역프레즈넬 변환을 통해 

1차 복호화 정보를 얻고, 다시 키 정보와의  XOR

연산 및 위상정보 복조를 통해 원래의 물체파를 왜곡 

없이 재생하게 된다.

본 논문의 구성은 다음과 같다. 2장에서는 디지털 

홀로그래피와 위상 천이 디지털 홀로그래피의 이론

적인 설명을 하고, 3장에서는 제안한 암호화 및 복호

화 방법과 광학적 구성도에 대해 설명한다. 4장에서

는 컴퓨터 모의실험을 통해 제안한 방법의 성능과 

장점을 설명하고, 마지막 5장에서 결론을 맺도록 한

다.

2. 이론적 배경

2.1 디지털 홀로그래피

1. 디지털 홀로그래피는 물체빔과 기준빔 사이의 간

섭세기를 화학적인 처리 방법 대신에 CCD 또는 

CMOS와 같은 디지털 영상 장치를 이용하여 전자

적으로 획득하고, 이를 수치적인 계산을 통해 2차

원 또는 3차원 영상을 재생하는 기술로써 최근 들

어 반도체 집적기술 발달로 인한 디지털 영상 장

치의 성능 개선과 병렬 컴퓨팅 처리로 인한 연산

속도 개선 등으로 인해 그 기술의 활용도가 점점 

증대되고 있다. 디지털 홀로그래피와 관련된 파면 

해석을 이론적으로 설명하기 위한 좌표계는 Fig.

1과 같다.

 평면의 임의의 물체로부터 반사된 물체빔 함

수를 라 하면, 물체로부터 만큼 떨어진 위치

에서의 물체빔은 프레즈넬 변환에 의해 로 표

현되며 다음 식과 같다.

(1)

여기서     이고, 는 사용된 광원의 파장이

며, 는 파수(wave number)를 의미하며, 는 프레즈

넬 변환 거리이다.

홀로그램 평면에서의 물체빔 함수 와 기준

빔 함수 는 복소함수 형태인 다음 식으로 표현

된다.

  exp  (2)

  exp  (3)

홀로그램 평면에서 물체빔과 기준빔이 서로 간섭

을 일으키고, 그 간섭세기는 CCD 카메라에 기록되

며, 다음 식으로 표현된다.

(4)

식 (4)에서 간섭 세기 의 첫 번째 항과 두 

번째 항은 물체빔 및 기준빔 함수의 DC 성분을 나타

내고, 세 번째 항에는 물체빔 함수 항이 있으며, 네 

번째 항에는 물체빔 함수의 복소공액 항이 들어 있

Fig. 1. Coordinate system in digital holography.
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다. 원래의 물체빔 함수를 복원하기 위해서는 세 번

째 항만을 구한 후, 디지털처리와  역프레즈넬 변환

을 수행하면 된다.

기준빔과 물체빔이 평행하게 입사하는 on-axis

홀로그래피 시스템의 경우에는 재생 시에 DC 성분

과 물체빔의 복소공액 항이 잡음 역할을 하기 때문에 

이 항들을 억제하거나 제거할 수 있는 방법이 필요하다.

2.2 위상 천이 디지털 홀로그래피

기존의 단일 노출(single exposure) on-axis 디지

털 홀로그래피 시스템을 그대로 이용하면서 재생 시

에 깨끗한 원래의 물체파를 얻기 위해서는 식 (4)에

서 만을 구할 수 있는 방법이 필요하다. On-

axis 디지털 홀로그래피 시스템에서 기준빔의 경로

에 위상 지연기(phase retarder)나 위상 제어기를 설

치하여 기준빔의 위상 값(=0. 


  


)을 제어하면

서 간섭 세기를 구하고, 이들 세기 값을 이용하여 정

리하면 홀로그램 평면에서의 물체빔 함수 만

을 얻을 수 있다. 이 방법을 위상 천이 디지털 홀로그

래피 기술이라고 한다.

위상 천이기를 통과한 기준빔 exp과 물

체빔 사이의 간섭 세기는 다음 식으로 표현된

다.

(5)

여기서    이고,    

이다.

위상 천이 값 의 변화에 따른 각각의 간섭세기를 

간략히 표현하면 다음과 같이 쓸 수 있다.

   (6)

  


 (7)

   (8)

  


 (9)

간섭세기    그리고 에서 좌표 는 모두 

생략되었다. 위의 식들로부터 복소값을 갖는 물체빔 

함수 를 구할 수 있는데, 4개의 간섭세기를 이

용할 경우를 4-단계 PSDH, 3개의 간섭세기를 이용

하면 3-단계 PSDH 그리고 2개의 간섭세기를 이용

하면 2-단계 PSDH라 부른다. 그들의 식들은 각각 

다음과 같다.

4-단계 PSDH:

 


        (10)

3-단계 PSDH:

 


        (11)

2-단계 PSDH:

 


            (12)

이렇게 구해진 복소함수 는 컴퓨터를 이용

하여 디지털적으로 역프레즈넬 변환하면 물체빔 함

수의 복원 영상 ′가 구해진다. 이를 식으로 나

타내면 다음과 같다.

(13)

여기서 는 2차원 푸리에 변환 연산을 의

미한다. 즉 2차원 푸리에 변환 및 간단한 곱셈 연산을 

통해 프레즈넬 역변환을 수행할 수 있음을 보여준다.

PSDH에 대한 지금까지의 연구는 가급적 적은 수

의 간섭세기를 이용하여 물체빔 함수를 완벽하게 복

원할 수 있는 방법을 찾는 방향으로 진행되어오고 

있다. 3-단계 및 4-단계 PSDH를 이용하게 되면 기

준빔과 물체빔 사이의 세기 비에 상관없이 원래의 

물체파를 복원할 수 있지만, 2-단계 PSDH를 이용하

게 되면 복원되는 물체파가 기준빔과 물체빔 사이의 

세기에 영향을 받게 된다. 이를 확인하기 위해 PSDH

기술에서 기준빔과 물체빔 사이의 세기 비 변화에 

따라 복원되는 영상의 성능을 컴퓨터 시뮬레이션을 

통해 평가하였다. 성능평가에 사용된 비용함수는 원

래의 물체빔 함수 와 복원된 물체빔 함수 

′ 사이의 RMSE(root mean square error)이며,

다음 식으로 표현된다.

  






  




  



  ′  (14)

여기서 과 ′은 와 ′를 이

산적으로 표현한 함수이다. Fig. 2에서는 기준빔과 

물체빔 사이의 세기 비 변화에 따른 4-단계, 3-단계 
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및 2-단계 PSDH 방법의 RMSE 성능을 비교하였다.

시뮬레이션 결과 3-단계 및 4-단계 PSDH 방법에

서는 기준빔과 물체빔 사이의 세기 비에 영향을 받지 

않지만, 2-단계 PSDH방법에서는 기준빔의 세기가 

물체빔 세기의 최대값보다 어느 정도 클 경우에만 

RMSE가 최소값에 가까워짐을 알 수 있다. 그러나 

2-단계 PSDH방법에서는 필요한 간섭패턴의 수는 

가장 작지만 입력되는 물체의 형태가 바뀌게 되면 

물체빔의 세기도 변하게 되는 단점이 있으므로 이에 

대한 보완이 필요하다. 만약 기준빔의 세기를 물체빔 

세기의 최대값보다 훨씬 크게 한다면 수치적으로는 

RMSE가 최소가 되는 복원 영상을 얻을 수 있겠지

만, 기준빔과 물체빔의 간섭세기의 가시성(visibili-

ty)이 떨어져서 CCD 카메라로 간섭패턴을 정확하게 

얻기 힘든 문제점을 가진다. 그러므로 입력되는 물체

빔의 형태에 상관없이 일정한 물체빔 세기를 얻을 

수 있는 방법이 필요하며, 물체빔 세기가 일정하면 

기준빔 세기도 항상 일정하게 할 수 있다.

3. 제안한 이진 영상 암호화 및 복호화 방법

본 논문에서 제안하는 랜덤 위상 마스크와 2단계 

PSDH 방법을 이용한 이진영상의 이중 암호화 및 복

호화 과정은 Fig. 3과 같다. 암호화 과정은 이진 입력

영상 함수인 를 위상변조 한 후, 랜덤 발생 이진 

위상 키 정보인 와의 XOR 연산을 통해 1차 

암호화 영상 을 생성한다. 이 영상의 프레즈넬 

변환된 물체파와 기준파 및 

위상천이 된 기준파와

의 간섭에 의해 각각 두 간섭세기  와  가 

생성된다. 이 두 간섭세기가 이진영상의 2차 암호화 

영상정보가 되는 것이다. 암호화된 정보는 기준영상

과는 형태가 전혀 다른 값을 가지며, 암호화 과정에 

사용된 인자는 키영상 정보뿐만 아니라 간섭무늬 획

득과정에서 사용된 많은 변수들(CCD 카메라의 화소 

길이, 프레즈넬 변환 거리)의 값들을 정확히 알지 못

하면 원래의 영상을 복원할 수 없다.

복호화 과정은 암호화 과정의 역으로서, 식 (12)와 

같은 복호화 연산과 프레스넬 역변환을 통해 간섭전

의 물체파 ′를 재생한 후, 다시 암호화 시 사용

한 키 정보와의 XOR 연산을 통해 원래의 위상 영상

을 재생한다. 그리고 마지막으로 위상성분의 복조를 

통해 이진 입력영상을 복원한다.

제안한 방법의 구현을 위한 광학적 구성도는 Fig.

4와 같다. Ar 레이저 광원으로부터 나온 빔이 SF

(spatial filter)와 CL(colliminating lens)를 거쳐 시준

화된(colliminated) 후, 빔분할기(BS1)에 의해 물체

빔과 기준빔으로 나누어진 진다. 물체빔은 XOR 연

산에 의해 암호화된 가 로딩(loading)된 LCD

를 통과하고, PZT(piezoelectric transducer) mirror

에 의해 위상이 제어된 기준빔( 


)이 빔분할기

(BS2)에서 간섭을 일으키고, 그 간섭 세기가 CCD에 

기록된다. 이때 기준빔의 세기는 ND를 이용하여 제

어한다. 두 간섭세기는 다음 식으로 표현된다.
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The error of reconstructed image

Intensity ratio(reference beam/Max. of object beam)
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red + : 4-step PSDH

green o : 3-step PSDH
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Fig. 2. Comparison of the performance two, three and 

four step PSDH according to the intensity ratios 

(reference beam/Max. of object beam).

(a)

(b)

Fig. 3. Block diagrams for (a) image encryption and (b) 

decryption process.
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     ·
    ·

  for    (15)

여기서 는 1차 암호화된 의 프레즈넬 변환

된 물체파 함수   
를 간략하게 나타낸 

함수이고, 은 기준파 함수   
을 간략

하게 나타낸 함수이다. 그리고 기준빔에서의 위상 값 

은 0이고, 는 

이다. 또한 는 공간영역의 

좌표이고, 는 프레즈넬 영역의 좌표를 나타내며,

수식 간략화를 위해 가급적 생략했다. 입력과 CCD

사이의 프레즈넬 변환 거리는   이다. 와 

은 각각 물체파와 기준파의 세기함수이고, 와 

은 각각 물체파와 기준파의 위상 함수이다. 2단계 

PSDH를 위해 기준빔의 위상이 PZT mirror에 의해 

제어되어 각각   ,   


값을 가진다. 즉 2-단계 

PSDH에 의해 최종 암호화된 간섭세기 함수 과 

를 얻을 수 있다.

그리고 복호화를 위해서는 식 (15)의 표현을 약간 

변형하고, 두 간섭세기 함수를 더한 후, 제곱을 하면 

다음과 같은  에 대한 2차 함수식을 얻을 수 있

다.

           



   

(16)

그러므로 간섭세기의 0차(zero order)항인  

는 식 (16)으로부터 쉽게 구해질 수 있다.

(17)

식 (17)로부터, 물체파 의 세기함수 는 두 

간섭세기  그리고 기준빔의 세기 로부터 구할 

수 있음을 알 수 있다. 즉 과 는 측정을 통해 구할 

수 있고, 은 간섭무늬에서 가시성이 좋도록 물체빔

의 세기를 고려하여 결정하면 된다. 특히 물체빔은 

입력 이진영상이 키 정보에 의해 1차 암호화 되고,

그 세기분포가 랜덤한 잡음 형태를 가진다. 즉, 어떠

한 이진영상의 형태에 상관없이 항상 랜덤한 세기 

분포를 가지므로 간섭무늬의 가시성을 좋게 하도록 

기준빔의 세기를 쉽게 결정할 수 있다.

본 논문에서는 임의의 랜덤한 이진 위상 함수의 

프레즈넬 변환을 한 후, 그 복소 값의 최대크기를 기

준빔의 세기로 결정하였다. 기준빔의 세기 이 결정

되면, 다음 식을 이용하여 물체파 함수  ′를 왜

곡 없이 재생할 수 있다.

   

           
  ′ (18)

위 식은 식 (12)와 동일하며, 재생된 함수  ′

는 역프레즈넬 변환에 의해 ′가 구해지고, 키정

보 와 다시 XOR 연산을 하면 위상 이진 영상 

함수  ′  를 얻을 수 있다. 여기서 위상 정보만을 

취하면 ′는 원래의 이진 입력 영상과 정확히 

같은 왜곡 없는 영상을 복원할 수 있게 된다. 프레즈

넬 변환 시 거리 정보 또한 복호화에 반드시 필요한 

요소정보라고 할 수 있다. 그러므로 키 정보 함수뿐

만 아니라 프레즈넬 변환 시 사용된 거리 정보를 반

드시 알아야만 원래의 이진 영상을 복원할 수 있게 

되는 것이다. 제안한 암호화 및 복호화 방법에서는 

3개 및 4개의 홀로그램을 필요로 하는 3단계 및 4단

계 PSDH방법보다 적은 2개의 홀로그램만을 이용하

여 원래의 영상을 재생하는 2단계 PSDH 방법을 암

호화 및 복호화 과정에 사용하였으므로, 3단계 및 4

단계 PSDH방법보다 암호화 및 복호화를 수행하는 

시간도 단축시킬 수 있을 뿐만 아니라 계산의 복잡도

도 훨씬 낮다고 할 수 있다.

4. 컴퓨터 모의실험 결과 및 고찰

컴퓨터 모의실험에 사용된 조건은 광원으로 

514nm의 파장을 갖는 Ar레이저이며, 간섭세기를 획

득하는 CCD 카메라의 화소 크기는 15.6㎛ × 15.6㎛

이며, 입력영상과 CCD 카메라 사이의 거리()는 

300mm로 하였다. 먼저 on-axis 기반 디지털 홀로그

Fig. 4. Optical schematic diagram for implementing the 

proposed 2-step PSDH.
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래피 시스템을 이용하여 간섭무늬를 CCD 카메라를 

통해 얻고, 이를 디지털 프레즈넬 변환을 통해 원래

의 물체파 영상을 복원하는 실험을 하였다. 실험에 

사용된 입력 이진영상은 256×256 크기의 영문 학교

명으로써 Fig. 5(a)와 같고, Fig. 5(a)의 물체빔 함수

와 기준빔 함수의 간섭 세기 무늬는 Fig. 5(b)와 같으

며, Fig. 5(b)를 디지털 프레즈넬 변환하여 구한 복원 

영상은 Fig. 5(c)와 같다. 디지털처리를 통해 복원된 

영상을 보면 식 (4)의 첫 번째와 두 번째 항인 DC의 

성분의 세기와, 네 번째 항인 복소 공액 영상이 동시

에 재생되어 원하는 물체빔 함수를 제대로 복원할 

수 없음을 알 수 있다. 그러므로 잡음처럼 보이는 이

들 두 성분들을 억제하거나 제거하는 방법이 필요하

며, 본 논문에서는 2-단계 PSDH 방법을 이용하여 

해결하고자 하였다.

2-단계 PSDH 방법은 두 개의 간섭 세기 패턴만을 

이용하여 원래의 물체빔 함수를 복원할 수 있으나,

물체빔 세기와 기준빔 세기의 비에 따라 복원되는 

물체빔 함수의 성능이 달라진다. Fig. 6에서 보는 바

와 같이 기준빔의 세기가 물체빔 세기의 최대값보다 

(a) (b) (c)

FIg. 5. Simulation results in on-axis digital holography system; (a) original binary image, (b) Inteference pattern, 

and (c) reconstructed image. 

(a) (b) (c)

(d) (e) (f)

Fig. 6. Reconstructed images according to the intensity ratio(reference beam/Max. of object beam) in 2-step PSDH. 

(a) interference pattern 1, (b) interference pattern 2, and (c) reconstructed image when the intensity ratio 

is 0.1, (d) interference pattern 1, (e) interference pattern 2, and (f) reconstructed image when the intensity 

ratio is 1.3.
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커야만 잡음이 없는 물체빔 할수를 복원할 수 있다.

물체빔과 기준빔 세기의 변화에 따른 재생영상의 성

능 변화를 Fig. 6에 나타내었다.

Fig. 6(a)와 6(b)는 기준빔 세기와 물체빔 세기의 

최대값과의 비가 0.1일 때 CCD카메라로 획득한 간

섭무늬들이고, Fig. 6(c)는 식 (18)을 이용하여 재생

한 영상이다. 마찬가지로 Fig. 6(d)와 6(e)는 기준빔 

세기와 물체빔 세기의 최대값과의 비가 1.3일 때의 

간섭무늬들이고, Fig. 6(e)는 이들 간섭무늬들로부터 

재생된 영상이다.

Fig. 6(c)와 6(f)를 비교해 보면, 기준빔과 물체빔

의 세기비가 클수록 깨끗한 재생 영상을 얻을 수 있

음을 알 수 있다. 만약 기준빔의 세기를 무조건 크게 

하면 이 잡음이 생기지 않게 할 수 있겠지만 Fig. 6(d)

와 6(e)와 같이 간섭무늬의 시각성이 떨어져 CCD

카메라로 선명한 간섭패턴을 획득할 수 없게 된다.

그러므로 입력되는 물체빔 함수의 형태에 상관없이 

항상 일정한 물체빔을 얻을 수 있다면 기준빔의 세기

도 일정하게 할 수 있고, 재생되는 영상의 성능도 일

정하게 유지할 수 있을 것이다. 그래서 본 논문에서

는 물체빔 함수를 위상 변조한 후, 랜덤하게 발생시

킨 키 정보와 XOR 연산을 통해 1차 암호화한 영상을 

2단계 DSPH의 입력영상으로 사용함으로써 이 문제

를 해결할 수 있었다.

본 논문에서 제안한 랜덤위상 마스크와 2-단계 

DSPH를 이용한 이진 영상의 이중 암호화 및 복호화 

방법을 컴퓨터 모의실험을 통해 검증하였다. 실험에 

사용된 입력 이진영상, 키 정보로 사용되는 랜덤 이

진 위상 마스크, 그리고 XOR연산 및 2-단계 DSPH

를 이용한 암호화 과정에서 도출된 결과들을 Fig. 7

에 나타내었다. 입력 이진영상은 앞 실험에서 사용

된 256×256 학교 영문명 영상으로 Fig. 7(a)와 같고,

랜덤 이진 위상 영상인 키 정보는 Fig. 7(b), 그리고 

이진 영상의 위상 정보와 키 정보와의 XOR 연산을 

통해 얻은 1차 암호화 영상은 Fig. 7(c)와 같다. Fig.

7(d)와 7(e)는 1차 암호화 영상인 7(c)를 2-단계 

PSDH의 입력으로 사용하여 얻은 간섭세기 패턴으

로 우리가 구하고자 하는 2차 암호화 영상들이다. 암

호화된 영상은 입력 이진영상과 전혀 형태가 다르며,

랜덤 잡음과 유사하다고 할 수 있다. 그리고 암호화 

과정에서 사용된 키 정보 및 암호 인자(CCD화소 크

기 및 프레즈넬 변환 거리)에 대한 정보를 정확히 

(a) (b) (c)

(d) (e)

Fig. 7. (a) Original binary image, (b) key image, (c) 1st encrypted image that is generated XOR operation between 

binary phase image and key image, (d) 2nd encrypted image 1 and (e) 2nd encrypted image 2 that are 

generated through 2-step phase-shifting digital holography. 
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알지 못하면 원래의 이진 영상을 복호화 할 수 없다.

Fig. 8은 복호화 과정을 거쳐 복원된 결과 영상들

을 나타낸다. 시뮬레이션 과정에서 CCD카메라의 화

소크기는 공개적으로 알려져 있다고 가정하고, 키 정

보와 프레즈넬 변환의 거리 정보(  )만을 보

안 요소로 설정하였다. Fig. 8(a)는 정확한 키 영상 

정보와 프레즈넬 변환의 거리 정보(  )에서 

구한 복원영상이다. 만약 암호화 시에 사용한 키 영

상 정보를 모르거나 프레즈넬 거리 정보를 정확하게 

모르게 되면 원하는 원래의 이진 영상 정보가 복원되

지 않는다. 이를 Fig. 8(b), 8(c), 8(d), 8(e) 그리고 8(f)

에 각각 나타내었다. Fig. 8(b)는 키 정보를 모르면 

다른 모든 암호화 보안 요소들을 정확히 알아도 암호

화된 정보를 복원할 수 없음을 보여주고 있으며, Fig.

8(c)와 8(d)와 같이 키 정보는 알고 있으면, 프레즈넬 

거리 정보를 정확히 모르더라도 그 오차가 작으면 

암호화된 영상이 어느 정도 복원되는 것으로 봐서 

키 정보가 프레즈넬 변환의 거리 정보보다 더 중요함

을 알 수 있다. Fig. 8(e)와 8(f)는 프레즈넬 변환의 

거리 정보의 오차가 커지면 암호화된 정보를 복원할 

수 없음을 보여준다. 시뮬레이션 결과들로부터 제안

된 암호화 방법은 두 번의 암호화 와 key 정보뿐만 

아니라 CCD의 사양과 프레즈넬 변환 거리정보를 알

아야 정확한 입력 이진영상을 복원할 수 있으므로 

보안능력이 한층 더 강화된 방법이라고 할 수 있다.

5. 결  론

본 논문에서 제안한 랜덤 위상 마스크와 2-단계 

위상 천이 디지털 홀로그래피를 이용한 위상 영상 

암호화 방법에서는 이진 영상을 위상 정보로 표현한 

후, 키 영상 정보인 랜덤 이진 위상 정보와 XOR연산

을 통해 1차 암호화를 하고, 다시 2-단계 PSDH 기법

을 통해 2차 암호화를 하였다. 2단계 PSDH과정에서 

프레즈넬 변환 거리정보와 CCD카메라 화소 크기 또

한 보안 요소가 될 수 있기 때문에 한층 더 보완성이 

강화된 새로운 방법이라고 할 수 있다. 그리고 2-단

계 PSDH과정에서 랜덤한 이진 위상 값을 갖는 1차 

암호화 영상을 물체빔으로 사용하기 때문에 입력 이

진영상의 형태에 상관없이 항상 일정한 형태의 물체

빔을 만들 수 있고, 이로 인해 물체빔과 기준빔 사이

의 가시성과 세기 비를 일정하게 조정할 수 있는 장

(a) (b) (c)

(d) (e)

Fig. 8. Decrypted images; (a) correct key image and Fresnel distance(  ), (b) false key image and correct 

Fresnel distance(  ), (c) correct key image and false Fresnel distance(  )), (d) correct 

key image and false Fresnel distance(  ), (e)  correct key image and false Fresnel distance

(  ), and (f) correct key image and false Fresnel distance(  ). 
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점이 있었다. 그러므로 기존의 2-단계 PSDH과정에

서 문제가 되는 입력영상에 따른 간섭패턴의 시각성

이 변하는 문제와 이로 인해 재생되는 영상의 질

(quality)이 떨어지는 문제를 동시에 해결할 수 있었

다. 제안된 방법의 강화된 보완성은 다양한 컴퓨터시

뮬레이션을 통해 검증하였으며, 이진 영상뿐만 아니

라 명암도 영상으로까지 확대 적용이 가능할 것으로 

판단되어 정보보호 분야뿐만 아니라 기존의 PSDH

기법이 사용되었던 다양한 응용분야에도 적용이 가

능하리라고 예상 된다.
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