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1. 서  론

산업 현장에서 발생하는 고장들을 분석한 결과에 따르면 소자의 영구적 결함과 같은 하드웨어적인 

원인보다는 외부의 전기적, 기계적 환경 변화 등과 같은 과도 고장에 의한 고장 발생이 다수를 이루고 

있다[1]. 과도 고장은 다중구조를 이용한 하드웨어적 방법보다는 체크포인터(checkpoints) 삽입 등과 

같은 소프트웨어적인 방법으로 더 잘 대처할 수 있다[2]. 실시간 태스크들은 제한된 시간, 즉 데드라인

(deadline) 이내에 출력을 생성해야 하는 작업을 수행한다. 체크포인팅 기법은 태스크의 데드라인 

이내의 여유시간을 이용하여 과도 고장을 극복하는 방식이다. 고장이 발생한 경우 해당 체크포인터 

구간을 재수행함으로써 과도 고장을 극복한다[3]. 

체크포인팅 기법에 대한 기존 연구들은 태스크의 수행 시간을 최소화하는 체크포인터 삽입 방법[4], 

데드라인 이내에 수행이 끝날 확률을 최대화시키는 체크포인터 삽입 방법[5, 6] 등이 있다. 이들 기존 

연구들은 고장이 발생하자마자 실시간으로 고장을 탐지하거나 체크포인터를 삽입하는 과정에서 

고장이 탐지된다고 가정하였다.  하지만 실시간으로 고장을 바로 탐지하는 것은 매우 어려우며 많은 

부가적인 회로를 요구한다. 또한 체크포인터를 삽입하는 과정에서 고장을 탐지하는 방법은 단순하고 
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Abstract
Checkpoint placement is an effective fault tolerance technique against transient faults in which the task is re-executed from the latest 
checkpoint when a fault is detected. In this paper, we propose a new checkpoint placement strategy separating data saving and 
fault detection processes that are performed together in conventional checkpoints. Several fault detection processes are performed in 
one checkpoint interval in order to decrease the latency between the occurrence and detection of faults. We address the placement 
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구현하기 쉽지만 고장 탐지 시 재수행 구간이 길어질 수 있다.

본 논문에서는 매 체크포인터에서 수행되는 고장 탐지와 데이터 

저장 과정을 분리하여 하나의 체크포인터 구간 이내에서 여러 번 

고장 탐지 과정을 수행하는 기법을 제안한다. 고장 탐지 과정이 

많아질수록 재수행 구간을 줄일 수 있지만 고장 탐지를 위한 

오버헤드(overhead)가 증가한다. 본 연구의 목표는 고장 탐지와 

데이터 저장 과정이 분리된 경우에 데드라인 이내에서 태스크의 

성공적 수행 확률을 최대화하는 최적 체크포인터 구간과 고장 탐지 

구간을 찾는 것이다. 

먼저 고장 탐지와 데이터 저장 과정이 분리된 체크포인터 방식에 

대하여 마코프(Markov) 체인 모델링을 실시한다. 실시간 태스크가 

데드라인 이내에 수행이 끝날 확률을 구할 수 있도록 각 상태(state)

를 정의하고 상태 천이 확률식을 유도한다. 다음으로 고장 탐지에 

소요되는 부가적인 오버헤드와 데이터 저장에 걸리는 시간을 고려한 

태스크의 실제 수행 시간을 계산한다. 마지막으로 고장 탐지 간격과 

데이터 저장 간격에 따른 최적 체크포인터 삽입 방식을 선정한다.  

2. 고장 탐지 과정이 분리된 체크포인터 방식 

체크포인터를 이용한 고장 극복은 실시간 태스크의 수행 

시간 내에 다수의 체크포인터를 삽입하고 고장이 발생하면 고장 

발생 직전에 수행된 체크포인터로 되돌아가는 식이다. 되돌아간 

체크포인터에 저장된 이전의 태스크 수행 값을 기반으로 고장이 

발생한 구간을 재수행하여 고장을 극복한다. 일반적으로 고장은 

태스크의 수행 중 임의의 순간에서 발생할 수 있다. 만약 고장이 

발생하자마자 실시간으로 고장을 탐지 할 수 있다면 고장 탐지와 

동시에 직전 체크포인터로 회귀하여 그 이후부터 태스크를 재실행 

한다. 하지만 실시간으로 고장을 탐지하기 위해서는 오류 탐지 

코드(error detection code) 등 고장을 탐지하기 위한 부가적인 로직

(logic)이 다수 필요하다. 

또 다른 고장 탐지 방법은 그림 1에서와 같이 체크포인터에 

데이터를 저장하기 전 데이터의 유효성 검사를 실시하여 고장 

발생 유무를 체크하는 것이다. 이 방식은 실시간 탐지 방법에 비해 

부가적인 로직을 적게 사용하는 장점이 있다. 고장 탐지 시점이 고장 

발생 시점과 다르고 재수행 구간이 데이터를 저장하는 구간으로 

고정된다는 단점이 있으나 간단하게 고장 탐지가 가능하기 때문에 

널리 사용되는 방법이다. 데이터를 저장하기 전에 고장 발생 유무가 

탐지하므로 체크포인터에 저장된 데이터는 항상 고장이 없는 

온전한 값을 유지한다.    

그림 1과 같은 체크포인터 시스템에서 체크포인터가 삽입되기 

전 원래 태스크의 수행 시간을 e라고 하고, 유효성 검사 등 고장 탐지 

과정을 수행하는 데 걸리는 시간을 t
d
, 그리고 데이터를 저장하는 

데 걸리는 시간을 t
s
라고 하자. 태스크 수행 중 m개의 체크포인터를 

삽입한다고 하면 고장이 없을 때 태스크의 실행시간 E와 체크포인터 

사이의 구간 ∆는 다음과 같이 구할 수 있다[7].

 E = e + m⋅(td + ts) (1)

 ∆ = e/m + td (2)

 매 체크포인터에서는 고장 탐지와 데이터 저장 과정이 수행된다. 

고장 탐지는 매 체크포인터의 끝에서 수행되므로 고장이 탐지되었을 

때 재수행되는 구간은 항상 ∆이다. 태스크 수행 중 고장에 의해 r

개의 체크포인터에서 재수행이 일어났다고 했을 때 재수행에 의해 

늘어난 태스크의 수행 시간을 E(r)로 정의하자. E(r)은 다음 식과 

같이 구할 수 있다.

 E(r)= E + r⋅∆ =  e + m⋅(td + ts) + r⋅∆ (3)

태스크의 데드라인을 D라고 하면 고장 극복을 위해 사용가능한 

재수행 횟수의 최대값 r
max

은 다음과 같이 구할 수 있다.

  (4)

여기서 ⌊x⌋는 x를 넘지 않는 최대 정수이다. 따라서 그림 1

에서 제시된 기존 체크포인터 삽입 방법의 경우 최대 r
max

 구간에서 

발생한 고장을 극복할 수 있다. r
max

<0 일 때는 태스크의 수행 시간이 

데드라인 D를 넘는 경우이다.

rollback

D
Deadline

. . .

data savingfault detection

fault

0 1 n-1 n

그림 1. 기존의 체크포인터 삽입 방법
Fig. 1. Conventional checkpoints

그림 2는 본 논문에서 제시하는 체크포인터 삽입 과정을 나타낸 

것이다. 제안된 체크포인터 방식은 데이터 저장 과정과 고장 

탐지 과정을 분리한 것이다. 매 체크포인터에서는 기존 방식과 

동일하게 고장 탐지와 데이터 저장 과정이 수행된다. 하지만 하나의 

체크포인터 구간 ∆내에 n개의(n≥1) 고장 탐지 과정을 실행하여 

고장 발생 후 탐지까지의 시간을 줄일 수 있다. n=1인 경우는 

체크포인터 구간 내에 하나의 고장 탐지 과정만 삽입되므로 그림 

1의 기존 체크포인터 방식과 동일하게 된다. n>1인 경우는 기존 

체크포인터 구간에 별도로 n-1개의 고장 탐지 과정이 추가됨으로써 
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기존 방식에 비해 오버헤드는 증가하지만 고장 탐지 후 재실행되는 

구간을 줄일 수 있다.

 

rollback

D
Deadline

. . .

data savingfault detection

fault

. . . . . .0 n-1 n 2n-1 mn-1 mn

N

그림 2. 고장 탐지와 데이터 저장이 분리된 체크포인터 방식
Fig. 2. Checkpoints with separated fault detection and data saving 

그림 2에서 보인 바와 같이 하나의 고장 탐지 과정이 수행된 후 

다음 고장 탐지까지의 구간을 δ라고 하자. 이때  고장 탐지 간격 

δ와 고장이 없는 경우의 태스크의 실제 실행 시간 E
N
, 그리고 

체크포인터 구간 ∆
N
는 다음 식과 같이 구할 수 있다.  

 δ = e/(n⋅m) + td (5)

 EN= e + nm⋅td + m⋅ts (6)

 ∆N = e/m + n⋅td (7)

여기서 m은 기존 방식에서처럼 고장 탐지와 데이터 저장을 함께 

수행하는 체크포인터 개수이고, n은 하나의 체크포인터 구간 내에 

실행되는 고장 탐지 과정의 개수이다. 그림 2에서와 같이 n번째 

고장 탐지 구간에서 고장이 발생하면 데이터가 저장된 가장 가까운 

체크포인터까지 δ구간만큼 회귀하여 태스크를 재실행한다. 만약 

(n+1)번째 고장 탐지 구간에서 고장이 발생하였다면 데이터가 

저장된 가장 가까운 체크포인터까지 2δ만큼 재실행이 일어난다. 

(n+2)번째 구간에서 고장이 발생하면 3δ만큼 재실행되며, 이 

관계를 일반화해서 (2n-1)번째 구간에서 고장이 발생하였다면 

nδ(=∆
N
)만큼 재실행된다. 한편 그림 1의 기존 방식에서는 항상 

데이터 저장 시 고장을 탐지하므로 일률적으로 ∆만큼 재수행되기 

때문에 제안된 방법과 차이를 보임을 알 수 있다. n의 최대값 n
max

는 

다음과 같이 구할 수 있다. 

  (8)

3. 실시간 태스크 모델링 및 성공 확률 계산

본 논문의 목표는 고장 탐지 과정이 분리된 경우에 태스크가 

데드라인 이내에서 성공적으로 수행될 확률을 최대로 하는 

체크포인터 개수와 고장 탐지 과정의 개수를 구하는 것이다. 고장 

발생이 발생율 λ를 가진 Poisson 분포를 따른다고 하자. 데이터를 

저장하는 시간 t
s 
이내에서는 고장이 발생하지 않는다고 가정한다. 

하나의 고장 탐지 구간 δ에서 고장이 발생하지 않을 확률 p와 

고장이 1개 이상 발생할 확률 q는 다음과 같이 구할 수 있다.

 ,    (9)

본 논문에서 제안된 그림 2의 체크포인터 시스템에서 태스크의 

수행은 m⋅n개의 고장 탐지 구간으로 구성된다. m은 데이터가 

저장되는 체크포인터 수를 의미하며 n은 하나의 체크포인터 내에 

수행되는 고장 탐지 과정의 수이다. 그림 2에서 나타낸 바와 같이 

i번째 고장 탐지 구간을 수행하고 있는 상태를 x
i
(0≤i≤mn-1)라고 

정의하자. x
0
는 “0”번째 구간을 수행하는 초기 상태를 나타낸다. 

또한 x
mn

을 태스크의 수행이 완료된 상태라고 정의한다. 상태 

x
vn
(0≤v≤m-1)는 데이터 저장과정이 실행되는 v번째 체크포인터의 

바로 다음 구간을 나타낸다. 즉 vn번째 고장 탐지 구간을 수행하는 

상태를 말한다. 고장이 탐지되면 데이터가 저장되어 있는 가장 

가까운 체크포인터, 즉 x
vn
으로 회귀한다. 또한 i번째 고장 탐지 

구간을 수행하는 상태 x
i
에서 고장이 발생하지 않으면 x

i+1
로 

진행한다.

xmn-1 xmn

x0 x1 x(n-1)

x2nx2n-1

x2 . . .

xn xn+1
. . . . . .

p p p

p p p p

q

q
q

q

q
q q

q q

p

p

1

p

그림 3. 고장 탐지 과정이 분리된 체크포인터의 마코프 모델
Fig. 3. Markov model for the checkpoint system with a separated fault detection 

그림 3은 고장 탐지 과정이 분리된 체크포인터 시스템에 대한 

마코프 모델을 보여준다. kδ≤t<(k+1)δ 시간에서 시스템이 x
i

에 있을 확률을 γ
i
(k)(0≤i≤mn)이라고 하자. 이 정의에 따라서 

γ
i
(k+1)은 (k+1)δ≤t<(k+2)δ 시간에 x

i
에 있을 확률이다. 

kδ≤t<(k+1)δ 구간에서 발생한 고장은 t=(k+1)δ시점에 고장 

탐지 과정이 실행될 때 탐지된다. γ
0
(k+1)은 (k+1)δ≤t<(k+2)δ 

시간에 상태 x
0
에 있을 확률, 즉 “0”번째 고장 탐지 구간이 실행되는 

확률이다. 확률 γ
0
(k+1)은 귀납적 방법에 의해서 다음과 같이 구할 

수 있다. 만약 kδ≤t<(k+1)δ 구간에서 시스템이 상태 x
0
에 있을 

때 고장이 발생하면(이때의 고장 발생 확률은 q), t=(k+1)δ시점에 

고장이 탐지되므로 시스템은 다시 초기 상태 x
0
로 회귀하여 “0”번째 

구간을 재실행한다. 따라서 (k+1)δ≤t<(k+2)δ에서도 계속 x
0
에 

머무른다. 이 사건이 일어날 확률은 qγ
0
(k)이다. 그림 3의 마코프 
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모델에서 x
0
에서 다시 x

0
로 가는 확률 q가 이 경우를 표현한다. 또한 

kδ≤t<(k+1)δ 구간에서 시스템이 상태 x
1
에 있을 때 고장이 

발생하여도 시스템은 다시 x
0
로 회귀하므로 (k+1)δ≤t<(k+2)

δ 구간에서 x
0
에 머무른다. 이 사건이 일어날 확률은 qγ

1
(k)로 

표현된다. 그림 3의 마코프 모델에서 x
1
에서 x

0
로 천이하는 확률 q

가 이 경우에 대응된다. 이러한 해석을 일반화하면 시스템이 상태 

x
n-1

에서 x
0
로 천이하는 확률은 qγ

n-1
(k)이 된다. 따라서 (k+1)

δ≤t<(k+2)δ에 x
0
에 있을 확률 γ

0
(k+1)은 위의 모든 경우의 

확률을 합하면 된다. γ
0
(k+1)는 다음과 같다. 

  (10)  

그림 3에서 회색으로 표시된 x
vn
는 앞에서 설명하였듯이 데이터 

저장이 수행되는 v번째 체크포인터의 바로 다음 구간, 즉 vn번째 

구간을 실행하는 상태이다. 따라서 x
vn+j

(0≤j≤n-1,0≤v≤m-1) 

상태에서 고장이 탐지되면 가장 가까운 체크포인터인 x
vn
로 

되돌아가서 태스크를 재실행한다. (k+1)δ≤t<(k+2)δ 구간에서 

시스템이 x
vn
에 있을 확률 γ

vn
(k+1)(1≤v≤m-1)은 식 (10)의 유도 

과정과 비슷하게 구할 수 있다. kδ≤t<(k+1)δ 구간에서 상태 x
vn+j

에 있을 때 고장이 발생하면 x
vn
으로 회귀한다. 이 확률은 qγ

vn+j
(k)

로 표현된다. 또한 kδ≤t<(k+1)δ 시간에서 (vn-1)번째 구간을 

실행하였을 때 고장이 없으면(이 확률은 p) vn번째 구간을 수행하는 

상태 x
vn
로 진행한다. 이때의 확률은 pγ

vn-1
(k)이다. 따라서 상태 x

vn

로 천이하는 확률은 위의 모든 경우의 확률을 더하면 된다. 
    

  (11) 

그림 2의 체크포인터 시스템은 상태 x
vn+j

에서 고장이 없으면 x
vn+j+1

로 천이한다. 상태 x
vn+j

에 있으면서 kδ≤t<(k+1)δ 구간에 고장이 

없을 확률은 pγ
vn+j

(k)이다. 따라서 (k+1)δ≤t<(k+2)δ 구간에 

시스템이 상태 x
vn+j+1

에 있을 확률 γ
vn+j+1

(k+1)(0≤v≤m-1, 0≤j≤n-

2)은 다음과 같다. 여기서 v의 인덱스는 0부터 시작됨에 유의하자.

   (12)

상태 x
mn

는 태스크의 수행이 끝난 상태를 나타내므로 시스템이 

일단 이 상태에 도달하면 이후에는 계속 여기에 머무른다. 따라서 

γ
mn

(k+1)은 다음과 같이 구할 수 있다.

  (13)

 식 (4)와 유사하게 데드라인 이내에서 재수행이 가능한 δ구간의 

개수 r
max

(≥0)는 다음과 같이 구할 수 있다. 

  (14)

데드라인 이내에 태스크의 수행이 끝나도록 하는 k의 최대값 k
max

는 태스크에 삽입된 mn개의 δ 구간의 수와 재수행이 가능한 최대 

δ구간의 개수 r
max

를 합한 것이다.

  (15)

따라서 데드라인 D 이내에 태스크의 모든 수행이 끝날 확률은 

아래 식과 같이 그림 3의 마코프 체인 모델이 k
max

 스텝 후에 x
mn

 

상태에 있을 확률이다.

 Prob(task completion within D) = γmn(kmax). (16)

4. 시뮬레이션 결과

모의실험에 사용된 태스크의 데드라인 D, 태스크의 원래 

실행시간 e, 고장 탐지에 소요되는 시간 t
d
, 데이터 저장에 소요되는 

시간 t
s
, 그리고 평균 고장 발생율 λ는 다음과 같다.

D=10,  e=8,  t
d
=0.05, t

s
=0.1, λ=0.1

그림 4는 태스크가 데드라인 이내에서 성공적으로 수행이 끝날 

확률 γ
mn

(k
max

)을 나타낸 것이다. x축은 데이터 저장 과정이 포함된 

체크포인터 수 m이고 y축은 한 개의 체크포인터 구간에 삽입된 

고장 탐지 과정의 수 n이다. m과 n에 따라 식 (5), (14), (15)의 δ, 

r
max

, 그리고 k
max

 값이 결정된다. 그림에서 알 수 있듯이 태스크 

수행 확률을 최대로 하는 지점은 m=3, n=2일 때이다. 즉 태스크에 

데이터를 저장하는 3개의 체크포인터를 삽입하고 각 체크포인터 

구간 내에는 2개의 고장 탐지 과정을 실행할 때가 가장 좋다는 것을 

보여준다. 

앞의 모의실험 결과로 유도되는 최적의 고장 탐지구간 δ, 최적 

체크포인터 구간 ∆
N
, 이때의 태스크 수행시간 E

N
, 재수행이 가능한 

δ 구간의 개수 r
max

는 다음과 같다. 

δ = e/(n·m) + t
d 
=

 
8/(2·3)+0.05 = 1.383

∆
N
 = e/m + n·t

d
 =

 
8/3+2·0.05 = 2.767

E
N
= e+nm·t

d
+m·t

s
=8+6·0.05+3·0.1 = 8.6
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그림 5는 태스크 실행시간, 고장 발생률 등의 매개변수 값을 

다음과 같이 설정했을 때 나오는 시뮬레이션 결과이다.

 D=10, e=6, t
d
=0.05, t

s
=0.05, λ=0.5 

그림 5는 그림 4의 실험 설정에서 데이터 저장에 소요되는 

오버헤드와 태스크의 실행시간을 증가시킨 후 구한 실험 결과이다. 

태스크의 수행 확률을 최대로 하는 지점은 m=17, n=1일 때이다. 즉 

태스크에 17개의 체크포인터를 삽입하고 각 체크포인터 구간에 한 

번의 고장 탐지 과정을 넣는 것이 최적이라는 사실을 알 수 있다.

δ = 6/17+0.05 = 0.403

 ∆
N
 =

 
6/17+ 0.05 = 0.403

E
N
= 6+17·0.05+17·0.05 = 7.7

       

5. 결 론

본 논문에서는 고장 탐지 과정을 분리한 체크포인터 삽입 방법을 

제안하였다. 매 체크포인터에서 수행되는 고장 탐지와 데이터 저장 

과정 중에서 고장 탐지 부분을 분리하여 체크포인터 구간 내에 따로 

삽입하는 방법을 제시하였다. 제안된 체크포인터를 가진 태스크를 

마코프 체인으로 모델링하고 데드라인 이내에서 성공적으로 수행이 

끝날 확률을 계산하였다. 이 확률을 기반으로 태스크의 수행시간과 

데드라인, 고장 발생율, 체크포인터 오버헤드 등이 주어졌을 때 

최적의 체크포인터 구간과 고장 탐지 구간을 구하였다. 마지막으로 

모의실험을 통하여 본 논문에서 제시된 방법을 검증하였다.

그림 5. 데드라인 이내에서 태스크의 성공적 수행 확률
         (D=10,  e=8,  td=0.05, ts=0.1, λ=0.1)
Fig. 5. Probability of a task completion within the deadline

     (D=10,  e=8,  td=0.05, ts=0.1, λ=0.1)
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