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1. 서  론

침입탐지 시스템(IDS, Intrusion Detection System)은 각종 침입 행위들을 자동으로 탐지하거나, 

대응 및 보고하는 보안 시스템으로의 기능을 수행한다. IDS 시스템은 IT기술과 네트워크의 환경의 

발달과 함께 지속적인 발전이 필요하다. 그 이유로는 기술의 발달은 새로운 공격의 기술과 침입 

수법들이 다양하게 발전하고 있기 때문이다. IDS는 시스템과 네트워크 자원으로부터의 비정상적인 

사용과 오용 및 남용 등에 대한 정보를 실시간으로 수집과 분석을 수행한다[1]. 현재 내부와 외부 공격의 

고도화함에 따라 탐지를 위한 센서들도 증가하고 패턴이나 분석되어지는 데이터도 방대해짐에 따 

라 불확실성을 가지는 경우가 많아지고 있다. 이는 탐지율이 낮아지거나, 오탐율이 높아지게 되게 

만드는 이유가 된다. 이렇듯 기존의 단순한 Rule set과 Signature 분석으로는 지속적으로 발전되는 

다양한 공격 유형과 알려지지 않는 공격에 대해서 대응은 쉽지 않을 것이다[2]. 본 연구에서는 데이터 

융합과정에서 이루어지는 불확실성 데이터를 처리하기 위해 추론 기법으로 접근하여 데이터의 

불확실성 데이터의 확률적 기반 하에 처리할 수 있는 데이터 융합 기술을 소개한다. 이는 Dempster-

Shafer이론으로써 1967년 Arthur Dempster가 제안하고 1976년 Glenn Shafer이 발전시킨 것으로, 
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Abstract
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지식베이스내에 정확한 신뢰값을 부여하는 것이 아닌 신뢰 값의 

범위를 통하여 신뢰도를 표현하는 방식이다. 확신의 정도와 불확실 

구간을 구함으로써, 신뢰 구간으로 얻는다. 이것을 이용한 방법으로 

확률적 구간을 통해 데이터가 어느 정도에 신뢰구간의 속하는지를 

확인한다. 이와 같은 방법을 통해 침입탐지 데이터 내에서 정상과 

이상탐지의 분류 하는 기술에 있어 필요한 분류 검증의 향상을 

목표로 진행한다. 본 연구는 데이터 융합을 위한 과정으로써, 

불확실정보에 대한 검증을 소개하며, 2장에서는 관련연구를 

소개하는데 데이터 융합에 관한 정의와 이와 관련된 불확실성 

데이터 처리를 위한 데이터 융합 알고리즘 소개 그리고 본 연구에서 

사용되는 Dempster-Shafer이론의 관련 연구내용을 소개한다. 이후 

3장에서는 Dempster-Shafer 알고리즘에 대한 기본 소개를 통해 본 

연구에서의 제안하는 방법을 나타내며, 5장에서는 실험 결과를 통해 

진행한다.

2. 관련 연구

2.1 데이터 융합

데이터 융합의 목표로는 다양한 소스로부터 수집된 데이터에서 

특징을 추출하기 위해 새로운 데이터의 생성을 의미한다. 이런 

데이터를 생성하기 위해서는 자료들의 특징들을 분류하고 

식별해야한다[3]. 수집되어지는 다양한 소스로부터의 데이터들은 

시스템 기능에 따라 유형와 표현 수준들이 다르고, 데이터의 타입도 

다를 수 있기 때문이다. 이러한 데이터 융합 과정은 임의의 타입들을 

정보 융합하는 과정으로써, 하나의 데이터와 다른 여러가지 

데이터와의 상관 관계 및 조합방식을 다루는 것으로 정의한다[4]

[5]. 앞서 말한 데이터 융합문제에는 다양한 문제들이 존재하는데, 

이러한 데이터 융합 분류를 그림 1에서와 같이 표현하였다. 데이터 

융합 방법의 분류에서의 불확실한 데이터에 대한 처리와 상관관계, 

또한 데이터 간의 일치하지 않는 문제, 서로 다른 형식의 데이터 

등에 관한 문제가 있다[8]. 이러한 데이터 융합에 있어 각각의 문제에 

대해서는 다양한 알고리즘과 개선된 알고리즘을 통하여 해결하는 

연구가 활발히 진행되고 있다.

본 연구에서는 데이터 융합과정 문제 중에 불확실한 데이터에 

대한 처리를 연구를 진행하였다. 불확실한 데이터에 대한 처리는 

다양한 센서로부터 수집될 수 있는 환경 중에서 이미지 프로세싱 

분야에서 많이 사용되고 있으며, 인공지능 분야에서도 주어진 

데이터의 불확실성을 내포한 영역에서 의사결정을위해 사용되고 

있다. 데이터를 처리하기 위한 공학 내에서는 매우 중요한 내용으로 

보고 있다.

2.2 데이터 융합 알고리즘

불확실성 데이터를 처리하기 위해 크게 Bayesian 방법과 

Dempster-Shafer 방법, Abductive Reasoning, Semantic Method 

등으로 크게 연구가 이루어지고 있다.

그림 1. 데이터 융합 방법의 분류
Fig. 1. Taxonomy of data fusion methodologies

베이지안 추정에 기초한 정보 융합은 확률론 규칙에 따라 증거를 

결합하는 방식을 제공한다[8]. 불확실성은 간격에 따른 값에 따라 

Belief 를 나타내고 취하는 조건부 확률을 사용하여 표현 한다. [0, 1]

과 같이 0은 부족한 Belief를 표현하며 이와 반대인 전체 구간의 1은 

0과 반대인 믿음을 나타낸다[6][7].

뎀스터-쉐이퍼 추론 방법은 베이지안 이론의 일반화한 뎀스터와 

쉐이퍼에 의해 도입된 수학 이론을 기반으로 한다. 뎀스터-쉐이퍼 

이론은 믿음 구간을 통한 불완전한 지식을 나타내는 데 사용될 수 

있는 불확실성을 나타내는 수만큼의 증거의 조합을 제공한다. 

Abductive Reasoning은 가장 좋은 설명을 가질 수 있는 추론 

가설이 경우에 해당한다는 가정 하에서 선택하는 추론 방식이다. 

이는 가장 정확하게 관측 된 이벤트를 설명하는데, 이벤트가 

발견되면, 이 발견된 사실을 설명하기 위하여 최선의 설명을 찾기 

위해 시도한다. 이 방법은 융합 기법보다는 추론 패턴으로도 나뉠 

수 있다.

Semantic 방법으로는 입력정보의 소스 정보를 하나의 소스에서 

의존하는 것이 아닌 서로 다른 소스에서도 의미적인 데이터를 

결정하는 방법이다. 이는 하나의 소스에 의존하는 것보다 더 정확한 

결과를 제공할 수 있다. 이 의미 정보 융합은 기본적으로 원시 

센서 데이터의 노드가 생성된 의미 정보를 교환하도록 처리하는 

방식이다. 지식과 패턴 매칙을 구축하여 관련 속성에 대한 의미론적 

해석을 제공한다[8]. 

2.3 Dempster-Shafer 침입탐지

불확실한 데이터에 대한 처리 방법은 이외에 여러 복합적인 
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방법을 통하여 해결되는 연구가 있으나 대표적인 4가지 방법을 

소개하였다. 본 관련논문에서는 4가지 기법 중에서 Dempster-

Shafer이론을 통한 침입탐지 논문을 소개한다. 네트워크 침입 탐지 

방법에서의 높은 오경보율을 줄이기 위하여 Dempster-Shafer 

증거 할당과 다중 회귀 신경망(multi-generalized regression neural 

network) 분류기를 통해 공격 데이터를 식별한다[9]. 

그림 2. 침입탐지 Framework 
Fig. 2. Intrusion Detection Framework

이는 추출되어진 특징들은 각각의 기본적인 확률 할당을 

결정하는 일반화 된 다중 회귀 신경망 분류기에 의해 식별된다. 

그림 2의 침입탐지 Framework에 따라, 네트워크 데이터 패킷을 

전처리 과정을 통해 다중 분류기의 출력 결과에 특정 조합으로의 

규칙을 이용하여 의사 결정의 최종 질량 함수를 형성하는 증거로서 

간주된다. 이로 인해 자기 학습 능력과 일반화된 회귀 신경망에서 

일반화 기능의 불확실한 정보를 Dempster-Shafer 이론 기능을 

통하여 효과적으로 처리한다. 이로써 불확실한 네트워크 데이터를 

인식 할 수 있으며, 크게 오경보 율을 줄이기가 가능하다. 이 

방법에서는 KDDCUP99 평가 데이터 세트를 사용한 시뮬레이션에 

의해 확인되었으며, 시뮬레이션 결과는 Dempster-Shafer 이론과 

다중 회귀 신경망 네트워크와의 네트워크 침입 탐지에 효과적인 

방법임을 확인하였다. 이는 단순히 정확한 검출 율을 향상 시킬 뿐이 

아닌, 불확실한 네트워크 정보에 의해 발생하는 잘못된 인식 결과에 

잘못된 경고 비율을 감소 시킬 수 없었다. 

이와 관련하여 Dempster-Shafer 이론을 통한 네트워크 

침입탐지의 공격 신호에 대한 응답에 관한 연구 논문이 있다[7]. 

이 또한 경고에 대한 신호 정확성을 평가하는 내용으로써, 접근 

방식이 불확실성과 알 수 없는 상태에 대한 특정 가설에서의 믿음을 

결합하는 Dempster-Shafer 이론을 사용한다. 이를 통해서 검출 

결과에 대한 믿음과 타당성의 정량적 측정이 가능하다 말하고 

있다. 그림 3에서와 같은 시스템 아키텍쳐에 이러한 경고 융합 

알고리즘에서 내부에 설치된 센서 경보들 간의 상관관계 구성요소를 

통하여 경보의 품질을 향상 시킬 수 있다 한다. 본 연구 과정에서는  

DARPA IDS 평가 데이터 세트를 이용하여, 검출율을 개선하고, 거짓 

경보에 대한 비율을 감소시킬 수 있다 하였다. 

3. 제안 방법

3.1 Dempster-Shafer 알고리즘

데이터 융합 문제의 Dempster-Shafer 이론은 1981년에 소개된 

것으로,  불확실성 처리에 관한 연구로 많이 진행되어 왔다. 뎀스터 

쉐이퍼 기법은 많은 응용 분야에 있어서 유효성이 입증된 효과적인 

방법으로 사용되고는 했다. 그러나 계산적인 비효율적 단점을 

가지고 있고, 속성에 대한 여러 hypothesis가 주어질 때마다, 여러 

개의 가설들이 모여 하나의 가설을 이루는 multiple hypothesis

이 허용되어 가능한 가설의 개수는 지수적으로 증가하게 된다. 

이러한 문제는 지수적으로 불어나는 가설의 개수를 처리해야하는 

복잡도가 늘어나 전체적인 시스템의 효율성에 영향을 주어 성능 

저하를 나타내는 단점을 가지고 있다. 그러나 뎀스터 쉐이퍼 이론은 

베이지안과 달리 하나의 수치로 표현하기 보다는 신뢰구간을 

지정하여 유효한 표현이 가능하며, 정보의 부족에서 오는 

불확실성에 대한 차이를 말할 수 있다[1].

불확실성과 부정확성을 처리하기 위해 본 연구에서는 데이터를 

융합하는데 있어 필요한 조합 규칙과 측정된 데이터의 사용 가능한 

불확실성 데이터에 신뢰 할당 가능성을 추론적 기법으로 적용한다. 

이 방법은 Demster-Shafer 증거이론(Theory of Evidence)의 

기반한다. 

이 이론은 의 참값이 알려지지 않는 확률변수의 분별 

프레임이라는 가설의 집합을 정의한다. D-S프레임에 대한 완전한 

확률할당은 기본확률할당(basic probability assignment, BPA)

으로서 정의되며 이산 BPA 함수(discrete BPA function) m(A)는 

다음의 식(1)을 만족하여야 한다.
그림 3. 경고 신뢰 융합 시스템 아키텍쳐 

Fig. 3. Architecture used in alert fusion system. 
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  (1)

어떤 부분집합의 에 대한 믿음함수(belief function) Bel(A) 

및 가능성 함수(plausibility function) Pl(A)가 에 대한 BPA로부터 식

(2)와 정의될 수 있다.

  (2)

bel(A)와 Pl(A)는 수식(3)처럼 각각 A에 대한 확률의 하한 및 

상한으로서 고려될 수 있다.

  (3)

이러한 이론을 통해 센서의 증거는 일반적으로 조합의 Demster

의 규칙을 사용하여 융합된다. 믿음의 E는 bel(E)= 로 

정의되며 타당성의 pl(E)= 으로 정의된다.  

 정보의 두 가지 소스를 고려하여 다음과 

같은 수식(4)로 나타내며, (5)에서의 포함되지 않을 경우 0으로 

할당하며, 질량함수 m1, m2가 계산된다[7].

  (4)

  (5)

이러한 소스간의 충돌의 양을 수식(6)으로 나타낼 수 있다.

  (6)

데이터 융합 문제에서의 불확실성 데이터의 처리는 아주 중요한 

문제이다. 이 불확실성에 대한 처리요구는 Demster-Shafer이론과 

Bayesian 방법이 많이 비교가 이루어지는데, Demster-Shafer의 

이론은 베이지안 추론과 달리 각 소스는 다른 수준의 정보를 기여할 

수 있다. 또한 데이터 융합에 있어서 인기 있는 접근 방식 자체를 

설립하였으며, 베이지안 방법과 달리 가설 집단의 모든 부분집합에 

대해 신뢰도를 배정할 수 있도록 할 수 있어, 모든 부분집합에 대한 

분포를 형성할 수 있게 된다[6][11].

3.2 Dempster-Shafer 알고리즘 적용 실험

실험 방법으로 본 연구에서 말하고 있는 DS이론을 통하여 데이터 

세트에 대한 신뢰구간을 통해 불확실성 구간을 표현하고, 이에 대한 

분류과정을 진행한다. 이를  통하여 데이터 세트에 대한 신뢰 구간이 

이에 속하는지를 평가하여, 앞으로의 침입탐지 시스템내에서 

데이터 융합에 있어 지식을 추론하는 향후 연구계획을 설명한다. 

먼저 데이터 세트는 iris plant 데이터 세트를 이용한 신뢰구간 

표현을 진행한다. iris 데이터 세트는 총 3개의 클래스 Iris-setosa, 

Iris-versicolor, Iris-virginica로 나뉘어 있으며, 이는 각각의 4개의 

속성으로 분류된다. 속성 Sepal Length, Sepal Width, Petal Length, 

Petal Width로 나뉘어져 있다. 

그림 4. Iris data의 신뢰구간 분류 flowchart
Fig. 4. System flow chart for the classification Iris data

표 1. 은 iris plant data가 각 클래스에 대한 각각의 속성의 대한 

최대 값과 최소값을 기준으로 데이터가 속해 있는지를 분류하기 

위하여 나타낸 값이다. 각각의 클래스에는 속성이 나타나 있는 

값들을 DS 조합규칙으로 결합하고, 이에 대한 높은 질량 값을 

갖고 있는 값에 대한 클래스를 분류한다. DS이론에 따른  클래스의 

각각의 속성에 대한 신뢰 구간을 아래와 같이 나타내어, 각 속성에 

대한 값을 Dempster'rule을 통하여 결합시킨다. 

표 1. iris data의 경계 값
Table 1. iris data of boundary value

Attribute Class 1 Class 2 Class 3

1
max 5.8 7 7.9

min 4.3 4.9 4.9

2
max 4.4 3.4 3.8

min 2.3 2 2.2

3
max 1.9 5.1 6.9

min 1.0 3.0 4.5

4
max 0.6 1.8 2.5

min 0.1 1.0 1.4

 

4. 실험 결과

제안된 방법을 이용하여 실험결과에 대한 내용은 아래와 같다. 본 

실험을 위하여 본 연구에서는 Matlab R2016a를 이용하였으며, 이를 

지원하는 IPP Toolbox를 통하여 실험을 진행하였다. 또한 불확실성 

데이터는 iris Plant Dataset의 경계값에 대한 기준으로 Matlab
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에서 지원하는 구간에 따른 샘플데이터 생성을 이용하여 하나의 

클래스에 따른 200의 데이터의 샘플을 생성한 지수적 확률분포를 

통해 나타내었다. 

그림 5. Iris-setosa 누적확률 분포
Fig. 5. Iris-setosa cumulative probability distribution

그림 6. Iris-versicolor 누적확률 분포
Fig. 6. Iris-versicolor cumulative probability distribution

다음 그림 5는 Iris-setosa의 Class1에 대한 표1의 경계선을 기반의 

기본확률할당을 생성하여 이산 확률 샘플을 Dempster'rule을 

적용하여 나타낸 누적확률 분포 그래프이다. 이는 입력데이터가 

주어졌을 경우 각 속성에 해당하는 경계값을 통해 그 값이 포함되는 

영역인지를 누적 확률 구간을 통하여 신뢰도를 나타낼 수 있다. 

이는 클래스에 대한 신뢰확률을 결정하여, 각 클래스에 속성 경계 

구간에 포함하는지와 그 경계 값에 포함하지는 않는지를 확인하여 

불확실성을 인지할 수 있다. X축에서는 데이터 누적확률구간이며, 

기울기는 시뮬레이션 결과의 무작위 데이터의 불확실성을 

표현하며, Pl은 데이터의 확률구간의 가능성을 가진 누적분포 

구간을 나타내며, Bel 그래프는 불확실성 데이터에 대한 신뢰구간을 

표현한다. 입력데이터가 Class1에서 각 속성의 경계에 대한 

데이터가 속할 수 있는지를 확인할 수 있는데, 만일 입력데이터가 5

로 나타내었을 시 Class1의 속성 1 경계값에 속하는 값으로, 속성1을 

확인해보면 확률분포구간은 90%~98%로 볼 수 있다.

그러나 Class1에 대한 경계 값을 벗어난 그 이상의 값을 입력 받을 

경우에는 다른 Class2에 나타난 속성을 참조해야 한다. 그림 6에서 5

이상의 값인 6이상 값을 포함한 속성1에 대한 구간을 확인해본 바, 

4.9~7의 입력데이터가 속할 수 있는 구간은 69%~100%으로 확인되며, 

그 이상의 값은 Class3에 대한 속성으로 참조가 가능하다. 이러한 

방법을 통하여 적절한 구간 내 경계 값을 기반으로 최소 신뢰도와 

최대 가능성을 표현을 통해 표2에 나타난  속성 값의 신뢰구간을 

통하여 입력 값에 대한 신뢰구간을 통해 확실성을 얻을 수 있다. 

 

그림 7. Iris-virginica 누적확률 분포
Fig. 7. Iris-virginica cumulative probability distribution

표 2. 샘플 데이터의 대한 확률분포구간
Table 2. cumulative probability distribution of the Sample data for interval

Attribute Class 1 Class 2 Class 3

1
5.8

78~100
7

71~100
7.9

59~100
4.3 4.9 4.9

2
4.4

62~88
3.4

28~72
3.8

10~57
2.3 2 2.2

3
1.9

31~61
5.1

39~95
6.9

56~99
1.0 3.0 4.5

4
0.6

0~35
1.8

0~41
2.5

0~31
0.1 1.0 1.4

5. 결론 및 향후 연구

본 논문에서는 불확실성 데이터 처리를 위해 데이터 세트에 대한 

경계 값을 구분해 신뢰구간을 계산하여 표현한다. 이후 입력 값이 

각 클래스에 대한 속성 경계 값에 포함하는지를 확인하여 불확실 

데이터에 대한 처리와 적절한 클래스 속성에 배치할 수 있는 지를 

확인할 수 있었다. 입력된 데이터에 따라 어느 경계선에 속하고 이에 

대한 가능성과 신뢰도 통해  불확실 정보를 포착할 수 있는 방안이 

제시되는 방안은 침입탐지 시스템에서의 이상탐지 요구사항과 

비슷하나, 본 연구 내용처럼 단순한 다른 클래스에서의 참조되는 

것이 아닌 새로운 가공법을 요구 할 수 도 있을 수 있다. 또한 경계 

값에 관한 기준 사항은 데이터 융합과정에서의 부정확한 데이터 

처리에 큰 영향을 미칠 수 있기 때문에 이에 대한 방안 연구도 필요할 

것이다. 본 실험을 통해서 Dempster-Shafer 이론을 통한 신뢰구간의 
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포함하는지를 평가하여, 이를 이용한 불확실 데이터의 신뢰도가 

어느 정도를 포함하는지를 알 수 있었다. 앞으로, 정확한 경계값에 

대한 신뢰구간을 정하는지는 사용자에 따른 분석이 필요한 부분이 

있어 이를 밑받침 해줄 수 있는 과정에 대한 연구가 더 필요한 

부분이 있으며, 실험에서 또한 불확실성 데이터를 생성하는 샘플 

조건을 만드는 부분에서도 차후에는 직접적인 침입탐지의 데이터를 

활용하여 결과를 보아야 한다. 이는 차후에 신뢰구간을 정할 수 

있는 부분이 보완이 되어 진다면 진행할 사항이며, 사용자에 따른 

신뢰구간을 데이터세트에 따른 전처리 과정을 포함하여 더욱 깊이 

있는 실험을 할 예정에 있다. 
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