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Abstract

Nowadays, distributed denial of service (DDoS) attacks on web sites reward attackers financially or 

politically because our daily lifes tightly depends on web services such as on-line banking, e-mail, 

and e-commerce. One of DDoS attacks to web servers is called HTTP-GET flood attack which is 

becoming more serious. Most existing techniques are running on the application layer because these 

attack packets use legitimate network protocols and HTTP payloads; that is, network-level intrusion 

detection systems cannot distinguish legitimate HTTP-GET requests and malicious requests. In this 

paper, we propose a practical detection technique against HTTP-GET flood attacks, based on the 

access behavior of inline objects in a webpage using NetFlow data. In particular, our proposed 

scheme is working on the network layer without any application-specific deep packet inspections. We 

implement the proposed detection technique and evaluate the ability of attack detection on a simple 

test environment using NetBot attacker. Moreover, we also show that our approach must be 

applicable to real field by showing the test profile captured on a well-known e-commerce site. The 

results show that our technique can detect the HTTP-GET flood attack effectively.

▸Keyword :HTTP-GET flood attack, Internet security, NetFlow

I. Introduction

인터넷이 현대 사회에 미치는 영향은 가히 상상을 초월한다. 

이러한 영향력은 국가, 기업, 그리고 개인의 생활 깊숙이 파고

들어 있다. 즉 국가와 기업은 인터넷을 이용한 정보 인프라를  

기반으로 다양한 서비스들을 국민들에게 제공하고 개인들은 언

제 어디에서나 자신의 컴퓨터 혹은 모바일 단말기를 통해 해당 

서비스를 이용하고자 한다. 따라서 인터넷 중단 사태는 과거와

는 달리 단순한 일시적 사건 사고가 아니라 국가 안보 차원에

서 다루어지고 있는 실정이다.    

해커들이 사이버 공격을 감행하는 이유는 매우 다양하다. 단

순한 호기심에서부터 금전적 이득, 그리고 사회적 혼란을 초래

하는 사이버 테러까지 매우 다양한 양상을 보인다. 해커들은 자

신의 공격 효과를 극대화하기 위해 서비스 이용 빈도가 높은 

주요 공공 서비스를 제공하는 웹 서버를 1차 공격목표로 삼고 

있다. 즉 국가 주요 기관, 방송사, 대형 포털, 그리고 금융기관

들이 운영하는 주요 서버들이 해커의 1차 공격 목표(target)가 

되고 있다. 따라서 이러한 중요 서버들이 해커들의 공격으로부

터 안전하게 유지되고 서비스된다면 적어도 사회적 혼란만큼은 

일어나지 않을 것으로 판단된다.

  최근 특정 웹서버를 대상으로 다량의 HTTP-GET 요구

(request) 패킷을 발생시켜 웹서버에 과부하를 유발시킴으로서 

일반 사용자들이 정상적으로 해당 웹서버에 접근하는 것을 막

아 버리는 분산서비스거부(Distributed Denial of Service: 

DDoS) 공격이 빈번하게 발생되고 있다. HTTP-GET flood 공

격은 바이러스에 감염된 클라이언트 컴퓨터에 의해 발생되거나 

혹은 봇(Bot) 마스트에 의해 다이나믹하게 조정되는 좀비

(zombie) 컴퓨터에 의해 발생되며 그 피해수준은 매우 심각한 
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수준에 이르고 있다[1,2]. 그러나 해커들은 정상적인 TCP 연

결과정을 거친 후 정상적인 HTTP 패이로드(payload)를 사용

하여 이러한 공격을 감행하기 때문에 침입탐지시스템

(Intrusion Detection System: IDS)들은 일반 사용자에 의한  

HTTP-GET 요구와 이들 해커들이 발생시키는 악의적인 

HTTP-GET 요구를 구별해 내기가 쉽지 않다. 즉 단순히 시그

너처(공격 패턴)를 이용해 검출을 시도하는 IDS는 사실상 

HTTP-GET flood 공격을 검출하기 불가능하다[3]. 그러나 국

내외 많은 보안장비들은 HTTP GET 요청 횟수와 임계치

(threshold) 값을 모니터링하여 비정상적으로 많은 트래픽을 

발생시키는 컴퓨터를 차단하는 방법을 여전히 사용하고 있다. 

불행하게도 많은 좀비 PC를 이용하는 DDoS 공격 유형에서는 

하나의 좀비 PC에서 발생시키는 HTTP GET 요청 트래픽이 

설정된 임계치 값보다 작게 가져갈 수 있어 사실상 이들 slow 

rate 공격에 대한 검출이 불가능해 질 수 있다. 따라서 HTTP 

웹 트랜젝션(transaction)을 일일이 검증할 수 있는 기능을 포

함하는 장비들이 속속 출시되고 있다[4,5]. 그러나 이들 보안 

장비들이 HTTP 웹 트랜젝션을 어떻게 구체적으로 검증하는지

는 자세히 밝히지 않고 있다. 

본 논문에서는 NetFlow가 제공하는 정보를 기반으로 

HTTP GET flood 공격을 검출하는 방법을 제안한다. 

NetFlow[6]는 네트워크 설계 및 과금(accounting) 등을 목적

으로 C사에 의해 최초 제안되었지만 최근에는 인터넷 보안과 

관련된 많은 연구들이 진행되고 있다. 특히 NetFlow가 표준화

[7] 과정을 거치고 있으며 C사 뿐만 아니라 대부분의 네트워크 

장비회사가 판매하는 라우터 및 스위치들이 NetFlow 정보를 

제공하고 있기 때문에 NetFlow 정보를 이용한 보안장비는 매

우 큰 장점을 가진다. 즉 실제 네트워크에 트래픽 모니터링을 

위한 새로운 장비를 설치하지 않아도 된다. 본 논문에서는 단순

히 임계치를 기반으로 HTTP GET flood 공격을 검출할 수 없

는 공격 시나리오에서도 NetFlow 정보를 기반으로 HTTP 웹 

트랜젝션의 유효성을 검사할 수 있는 네트워크 기반 검출 알고

리즘을 제안하였다. 특히 실제 대형 웹서버를 대상으로 관련 

NetFlow 정보를 획득하고 이를 기반으로 실험실 수준의 공격

과 방어를 시도함으로써 제안 알고리즘을 검증하였다. 

서론에 이어, 제2장에서는 HTTP-GET flood 공격 검출을 

위한 기존 방법에 대해 간략히 언급하고, 제3장에서는 최근 

NetFlow 정보를 활용한 인터넷 보안 솔루션 및 NetFlow 기술

에 대해 설명하였다. 제4장에서는 HTTP-GET flood 공격 검

출을 위한 새로운 알고리즘을 제안하고 잘 알려진 해외 온라인 

쇼핑몰을 대상으로 알고리즘 검증을 위한 기본적인 근거 자료

를 제시하였다. 제5장에서는 NetBot Attacker 툴을 이용해 간

단한 테스트 베드를 구성하여 제안된 알고리즘의 타당성을 실

험을 통해 검증하였다. 마지막으로 제6장에서 결론 및 제안된 

기법의 장점과 단점을 기술하였다.

II. Related Works

지난 수 년 간 HTTP GET flood 공격을 검출하기 위해 매

우 다양한 방법들이 제안되었다. 그러나 서론에서 언급한 바와 

같이 단순히 HTTP GET 요청 횟수의 임계치를 기반으로 공격

을 검출하는 방법들은 더 이상 유효하지 않을 수 있다. 따라서 

본 절에서는 단순 임계치 기반 방법을 제외한 기존 HTTP 

GET flood 공격 검출 방법들에 대해서만 간략히 언급하도록 

한다.

바이러스나 봇(bot)에 감염된 클라이언트들은 목표 서버에서 

동일한 순서로 웹 페이지를 브라우징하는 경향이 있다. 

Yatagai et al[1]는 이와 같이 계속적으로 동일한 순서로 웹 페

이지들을 브라우징하는 발신지 IP 주소를 검출하였다. 또한 

Yatagai et al[1]는 일반 사용자의 경우 웹 페이지 내에 포함된 

문자, 이미지, 그리고 링크들과 같은 정보의 양에 비례하여 브

라우징 시간이 증가한다고 판단하였다. 반면 HTTP GET flood 

공격은 웹페이지 내 정보의 양과 무관하게 일정한 브라우징 시

간을 유지했다. 따라서 이들은 웹페이지 내 정보의 양과 브라우

징 시간의 상관관계를 이용하여 공격을 검출하였다. 

한편 오늘날 웹 페이지들은 대부분 로고와 이미지 등과 같은 

인라인 오브젝트(inline objects)들을 포함하는 멀티미디어 문

서로 구성된다. 따라서 사용자들이 하나의 웹 문서를 요청하면 

브라우저는 해당 메인페이지와 함께 자동적으로 인라인 오브젝

트를 요청하게 된다. 즉 브라우저는 메인페이지를 수신하면 파

싱(parsing)을 통해 페이지 내에 포함된 인라인 오브젝트를 받

기 위해 요청을 하게 된다[8]. Lu와 Yu[9]는 일반 사용자들이 

요청하는 이들 두 종류의 요청(웹페이지 및 인라인 오브젝트)이 

HTTP GET flood 공격이 발생 시키는 요청 이벤트와는 전혀 

다른 패턴을 보이는 것을 이용하여 공격을 검출하였다. 그러나 

Lu와 Yu[9]는 HTTP GET 요청을 사용자별로 구분하고, 요청 

타입별로 구별하며, 그리고 이들 요청들이 정상분포를 따르는

지 판단하는 과정이 지나치게 많은 시간이 소모되는 것을 해결

하기 위해 단순히 각 사용자별 요청 시간 간격만을 고려하여 

공격을 검출하였다. 한편 Choi et al[10]는 사용자들이 메인 

페이지를 요청하는 정확한 횟수를 카운트하기 위해 이들 인라

인 오브젝트를 요청을 제외하였으며, 따라서 사용자별 정확한 

메인 웹페이지 요청 시간 간격을 기준으로 HTTP GET flood 

공격을 검출하였다.

Chwalinkski et al[3]는 일반 사용자들의 경우 웹 사이트에 

저장된 전체 오브젝트들 중 약 10% 수준의 오브젝트들만 자주 

사용한다는 사실을 이용하였다. 즉 해당 웹사이트의 최근 관심 

오브젝트를 클러스터링 방법으로 그룹화하고 각 클러스터에 대

한 likelihood 값을 학습 행렬에 저장하였다. 이후, 임의의 호스

트로부터 해당 웹사이트의 임의의 오브젝트에 대한 요청이 있

을 때, 이 세션에 해당하는 클러스터를 할당하고 likelihood 값

을 계산하여 해당 클러스터 행렬의 엘리먼트 값보다 작으면 공
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격으로 판단한다. Srivatsa et al[11]은 웹 서버에 동시에 서비

스되는 클라이언트 수를 제한하는 연결수락제어(admission 

control) 기법을 제안하고 허락된 클라이언트들에게 우선순위

를 부여하여 높은 우선순위를 가진 클라이언트들에게는 더욱 

많은 자원을 할당하는 혼잡제어(congestion control) 기법을 

제안하였다. 그러나 이들이 제안한 기법은 매우 복잡한 기능을 

수행하는 웹 서버를 요구하고 있다. 

정상적인 네트워크 계층 프로토콜을 사용하는 대부분의 응

용계층 DDoS 공격이 그렇듯이, HTTP GET flood 공격 역시 

쉽게 검출할 수 있는 수준의 공격 유형이 아니다. 다시 말해, 정

상적인 사용자의 행위와 매우 느린 속도로 지속적으로 공격을 

시도하는 대량의 좀비 호스트를 사용하는 HTTP GET flood 

공격을 구별해 내는 작업은 현재 우리가 직면하고 있는 해결하

기 가장 어려운 문제들 중 하나임에 틀림없다. 본 절에서 설명

한 다섯 가지 방법 이외에도 지난 수년간 많은 방법들이 제안

되었지만 실제 시스템에 적용되어 활용되는 예를 찾아보기는 

쉽지 않다. 그 이유는 여러 가지 있겠지만, 응용계층에서 이루

어지는 방어 체계인 만큼 시나리오별 case-by-case 로 연구

가 이루어지고 있기 때문이다. 본 논문에서는 비록 HTTP GET 

flood 공격이 응용계층에서 이루어지는 DDoS 공격이지만 새로

이 제안될 검출 알고리즘이 보다 현실적으로 실제 인터넷 망에 

쉽게 구현 가능하도록 네트워크 레벨로 가져왔다. 즉 대부분의 

라우터 및 스위치가 제공하는 NetFlow 정보를 활용하여 

HTTP GET flood 공격을 네트워크 레벨에서 검출할 수 있는 

방법을 제안한다. 뿐만 아니라, 대부분의 네트워크 레벨 방어체

계가 지향하는 단순 임계치 기반 기법이 아닌, 사용자별 웹 서

버 접근 플로우 행위 기반 방법을 제안함으로써 지속적으로 느

린 속도로 공격을 감행하는 좀비 호스트를 검출하고자 한다.

III. Uses of NetFlow Data for Security

트래픽 모니터링을 통한 네트워크 설계 및 사용자 과금 등에 

사용되었던 NetFlow 정보는 최근 인터넷 보안과 관련된 많은 

연구 논문 및 상용 제품들이 발표되고 있다. 이러한 추세는 네

트워크 장비(라우터 및 스위치)들이 NetFlow 혹은 NetFlow와 

유사한 플로우 정보를 제공함으로써 이들 정보를 활용한 네트

워크 모니터링 수단들이 실제 네트워크에서 활발히 사용되고 

있기 때문이다. 특히 NetFlow는 사용자들의 콘텐츠를 직접 보

지 않으면서 사용자의 제한적 정보만을 모니터링하기 때문에 

개인정보에 매우 애민한 상황들을 일부 극복할 수 있는 이점이 

있다. 특히 IETF IPFIX 워킹 그룹은 NetFlow 버전9를 기반으

로 IP 플로우 정보 제공을 위한 표준화 작업을 완료하였다. 따

라서 NetFlow 정보를 활용한 인터넷 보안에 대한 보다 다양한 

솔루션들이 활발하게 개발될 것으로 예상된다.

Chen[12]은 플로우 레벨 정보를 활용하여 DoS 공격를 시

도하는 공격 근원지를 검출하는 방법을 제안하였다. Yin[13]은 

NetFlow 정보를 시각화하는 방법을 사용하여 상황인지

(situational awareness)를 제공하였다. 한편 Huistra[14]는 

공격의 요청 및 응답 플로우 정보를 사용하여 DNS reflection 

공격을 검출하는 방법을 제안하였으며, Bilge[15]는 플로우 크

기, 클라이언트 액세스 패턴, 그리고 temporal 행위 등을 

NetFlow 분석을 통해 봇넷(botnet)을 검출하는 방법을 제시하

였다. 이와 같은 NetFlow 정보를 이용한 인터넷 보안 분야의 

연구는 정상적인 트래픽으로부터 악의적인 트래픽을 구별하기 

위한 네트워크 어노멀리(anomaly) 검출 분야에 있어서도 다양

한 연구 논문들이 발표되었다.

NetFlow 레코드(record) 정보는 두 호스트 사이 단방향 점

-대-점 트랜잭션 정보를 제공하며 패킷 레벨보다 한 단계 높은 

플로우 정보를 제공한다. NetFlow는 하나의 플로우가 종료되

기 위해 다음과 같은 네 가지 규칙을 적용한다. (i) 비활성 타이

머(inactive timeout) - 플로우의 패킷 사이 시간(inter-packet 

time)이 설정된 NetFlow 비활성 시간을 초과하는 경우, (ii) 활

성 타이머(active timeout) - 플로우의 최초 패킷이 도착한 이

후 플로우가 설정된 활성 시간을 초과하는 경우, (iii) TCP 연

결이 종료 - TCP 플래그가 FIN 혹은 RST인 경우, (iv) 메모리 

관리 - 플로우 캐시(cache)가 가득 차는 경우. NetFlow가 활

성화된 라우터(혹은 스위치)는 종료된 플로우 정보(NetFlow 

records)를 UDP 데이터그램을 사용하여 NetFlow 수집기로 

전송한다. 표 1은 NetFlow 레코드의 주요 필드 정보를 보여준

다. 따라서 NetFlow 레코드 정보를 통해 해당 플로우의 

5-tuple 정보(발신지 및 수신지 IP 주소, 발신지 및 수신지 포

트 번호, 그리고 IP 프로토콜 타입)와 해당 플로우의 시작 및 

종료 시간, 그리고 해당 플로우 내 포함된 패킷 수 및 전체 바

이트 수를 확인할 수 있다[6].

한편, NetFlow를 인터넷 보안에 적용하기 위해서는 매우 심

각한 문제점이 존재한다. 즉 라우터 혹은 스위치가 NetFlow를 

활성화하면 프로세싱 부하 및 메모리 사용량이 증대되어 실제 

이들 장비들의 원래의 역할인 라우팅 및 스위칭 능력에 문제가 

발생될 수 있다. 이러한 문제점을 해결하기 위해 샘플링 

NetFlow를 동작시킨다. 즉 N 개의 패킷 중 1개를 샘플링하도

록 설정하며 현장에서는 라우터의 종류 및 처리하는 트래픽 양

을 기준으로 N을 10, 100, 그리고 1,000으로 설정하는 것으로 

보고되고 있다. 이들 샘플링 NetFlow에 관한 관련 연구 역시 

활발하게 진행되고 있다[16]. 그러나 본 논문에서는 

no-sample NetFlow, 즉 전수 조사를 가정한다(이 가정에 대

해 제6장 결론에서 다시 언급한다).
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Table 1. Some important fields of NetFlow record

Field

(no. of bytes)
Description

s r c a d d r ( 4 ) , 

dstaddr(4)
source and destination IP addresses

dPkts (4) packets in the flow

dOctets (4)
total number of layer 3 bytes in the 

packets of the flow

first(4), last(4) SysUptime at start and end of low

s r c p o r t ( 2 ) , 

dstport(2)
source and destination port numbers

proto(1) IP protocol type

IV. The Proposed Scheme

1. Basic idea

앞에서 언급한 바와 같이 해커들의 주요 공격 목표가 되고 

있는 대부분의 포털(portal)이나 온라인 쇼핑몰 등은 각종 로고

와 이미지, 그리고 동영상 등을 제공하기 위한 인라인 오브젝트

들을 포함하는 멀티미디어 웹 문서로 구성되어 있다[17]. 따라

서 그림 1에서 보듯이, 일반 사용자들이 해당 웹문서에 접근하

게 되면 이들 두 종류의 요청, 즉 웹페이지 및 해당 인라인 오

브젝트를 액세스하게 된다. 그러나 이들 두 종류의 요청은 전혀 

다른 트래픽 성질을 나타낸다. 왜냐하면, 웹페이지 요청은 사용

자들에 의해 시작되지만 인라인 오브젝트는 브라우저에 의해 

자동적으로 시도되기 때문이다 [8,9]. 

Fig. 1. Process of requesting Web documents[9]

HTTP-GET flood 공격은 응용계층 공격 중 하나로써 수 천 

개 혹은 수 만개의 좀비 호스트로 구성된 봇넷(botnet)을 이용

하여 공격 목표 웹서버로 정상적인 HTTP GET 요청 메시지를 

끊임없이 전송하여 해당 서버의 자원들(CPU 부하, 메모리 사

용 등)을 고갈시켜서 일반 사용자들이 정상적으로 웹서버에 접

근하지 못하도록 한다. 최근 연구[1,9,18]에 따르면 많은 봇

(bot) 들이 정상적인 브라우저와 유사하게 동작함으로써 보다 

정교한 HTTP-GET flood 공격을 가능하게 한다. 그러나 실제 

인터넷에서 발생되고 있는 많은 HTTP-GET flood 공격들은 

여전히 다양한 사이버 공격 툴을 이용해 만들어진 바이너리 파

일들을 사용하는 것으로 보고되고 있다[19]. 즉 네트워크 혹은 

인터넷에 대한 전문 지식이 전혀 없는 일반인들도 이들 공격 

툴들을 사용하여 손쉽게 DDoS를 시도하는 것이 오늘의 현실적 

문제로 대두되고 있다. 그러나 일반인들이 쉽게 접할 수 있는 

이들 공격 툴들은 최근 연구되고 있는 매우 정교한 형태의 

HTTP-GET flood 공격 패턴을 보이지는 않는다. 다시 말하면, 

그림 1에서 설명한 바와 같이 일반 사용자들이 사용하는 웹브

라우저는 웹페이지를 수신하여 파싱(parsing)과정을 거쳐 해당 

인라인 오브젝트를 가져오는 일련의 과정을 진행하게 되지만 

기존의 사이버 공격 툴에서 만들어지는 바이너리는 단순히 

HTTP-GET 요청 메시지만 생성하여 끊임없이 해당 웹서버로 

전송하는 공격 방법을 택하고 있다. 따라서 본 논문에서는 정상

적으로 파싱과정과 인라인 오브젝트 액세스를 진행하는 일반 

사용자 웹 액세스 트래픽과 단순히 HTTP-GET 요청 메시지만 

전송하는 좀비 호스트를 구별함으로써 NetBot과 같은 공격 툴

을 이용한 공격을 네트워크 레벨에서 검출하는 것을 목표로 한

다. 

2. HTTP-GET request and its NetFlow data

먼저, 윈도우즈(Windows 7) 컴퓨터의 인터넷 익스플로러

(Internet Explorer) 웹브라우저를 사용하여 세계적인 온라인 

쇼핑몰 US 아마존닷컴(www.amazon.com) 웹서버를 일반 사

용자가 액세스할 때 생성되는 트래픽들을 수집된 NetFlow 정

보를 기반으로 분석한다. 이때, US 아마존닷컴의 잘 알려진 9

개 IP 주소 리스트 (54.239.25.200, 54.239.17.6, 

54.239.25.192, 54.239.25.208, 54.239.19.0, 

54.239.26.128, 54.239.17.7, 54.239.19.16, 그리고 

54.239.16.47)를 이용하여 일반 사용자가 웹 메인페이지와 웹 

페이지 내 하이퍼 링크된 하나의 메뉴를 사용자가 클릭했을 때 

발생되는 웹페이지 및 임베디드된(embedded) 인라인 오브젝

트들을 가져오기 위한 HTTP GET 요청 세션들을 분석하였다. 

그림 2는 이러한 일련을 과정을 분석하기 위해 수집된 

NetFlow 정보를 이용하여 클라이언트 컴퓨터에서 발생된 

HTTP GET 요청 메시지를 기준으로 얼마나 많은 연결이 발생

되었으며 또한 이들 연결들이 얼마동안 지속되었는지 보여준

다.

Fig. 2. An example of HTTP GET request sessions for 

requesting the Web-page and its inline objects

그림 2에서 보듯이, 시간 11:24:00 에 발생된 첫 번째 웹페
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이지 요청 및 관련 연결들과 그리고 시간 11:27:30 에 발생된 

하이퍼 링크된 메뉴 페이지를 요청하기 위한 연결들을 볼 수 

있다. 

Fig. 3. Zoom in on Fig. 2 around 11:24:00 (An example 

of HTTP GET request sessions for requesting the 

Web-page and its inline objects)

한편 그림 2를 보다 자세히 관찰하기 위해 확대한 그림 3과 

그림 4를 통해 클라이언트 컴퓨터가 웹 페이지 내 인라인 오브

젝트를 가져오기 위한 요청 메시지를 확인할 수 있다. 즉 그림 

3에서 클라이언트 발신지 포트번호 33171, 33172, 33174, 그

리고 33191를 통한 연결들은 최초 연결 포트번호 33142 연결

과 시간 상 병렬로 생성되어 관련 인라인 오브젝트를 가져오고 

있음을 확인할 수 있다. 이러한 결과는 그림 4에서 보듯이 두 

번째 하이퍼 링크된 웹페이지 액세스에서도 동일하게 확인할 

수 있다. 결론적으로, 웹 페이지 수신과 동시에 페이지 내 인라

인 오브젝트들을 수신하기 위한 세션들이 동시 다발적으로 이

루어지고 있음을 확인할 수 있다.

Fig. 4. Zoom in on Fig. 2 around 11:27:30 (An example 

of HTTP GET request sessions for requesting the 

Web-page and its inline objects)

3. Detection algorithm

수집된 NetFlow 정보를 기반으로 HTTP GET flood 공격

을 검출하기 위해 본 논문에서 제안한 알고리즘을 pseudo 

code로 그림 5에 나타내었다. 먼저, 보호할 웹서버의 IP 주소 

리스트와 해당 웹페이지의 인라인 오브젝트를 제공하는 IP 주

소 리스트를 저장한다. 해커들의 주요 공격목표가 되고 있는 대

형 포털 및 온라인 쇼핑몰 등은 부하분산(load balancing) 등을 

이유로 많은 서버를 운영하고 있기 때문에 이들 IP 주소들을 

먼저 확보하여야한다(그림 5의 라인 4와 라인 5). 그림 5에서 

보듯이 제안된 검출 알고리즘은 네트워크 레벨에서 동작하기 

때문에 매우 단순하다. 즉 보호할 웹서버로 향하는 flow가 검출

되면(그림 5의 라인 8), 해당 flow의 세션 기간 동안 인라인 오

브젝트를 요청하기 위한 flow의 존재 여부가(그림 5의 라인 11 

~ 라인 17) HTTP GET flood 공격 여부를 판단하게 된다. 

V. Experimental Results

본 실험에서는 NetBot Attacker 버전 5.4를 이용해 에이전

트 바이너리 파일을 만들어 윈도우즈 XP 컴퓨터에 감염시켜 좀

비(zombie) 호스트를 마련하였다. 좀비 호스트는 C&C 서버를 

주기적으로 액세스하여 자신의 존재를 알리게 된다. 이제 공격

자들은 C&C 서버를 통해 원격으로 감염된 좀비 호스트를 제어

하게 되며 본 연구에서 진행하는 HTTP GET flood 공격을 시

도하게 된다. 그림 6은 본 연구에서 HTTP GET flood 공격을 

검출하기 위해 제안한 알고리즘을 검증하기 위해 구성한 실험

실 수준의 테스트베드이다. 한편, 테스트베드의 중앙에 위치한 

라우터(C사 3825)는 좀비 호스트가 연결된 인터페이스를 통해 

들어오는 (inbound) 트래픽에 대해 NetFlow 정보를 생성하도

록 설정하였다. NetFlow 운영을 위한 관련 파라미터들은 기본 

값들을 그대로 사용하였으며 앞에서 언급한 바와 같이 'no 

sampled NetFlow'를 사용하였다. NetBot Attacker C&C 서

버는 HTTP GET flood 공격의 기본 파라미터 (쓰레드 10개 

그리고 초당 10개 공격 패킷 생성)를 이용하여 좀비 호스트가 

웹서버를 공격하도록 명령하였다. 한편 웹서버의 메인페이지 

내에는 인라인 오브젝트 두 개를 내장하도록 하여 그림 6에서 

보이는 바와 같이 또 다른 외부 웹서버를 하이퍼링크 하였다. 

다음 표 2는 실험에 사용된 각종 파라미터 값들을 요약하였다.

Fig. 5. A pseudo-code of the proposed detection algorithm  

for HTTP GET flood attacks using NetFlow data
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Fig. 6. Testbed for HTTP GET flood Attacks using NetBot 

Attacker 

Table 2. Experimental parameters

Field Parameters

NetFlow
inactive timer = 15 sec

active timer = 30 min

Netbot C&C 

Server

Number of threads = 10

Number of HTTP GET request 

= 10/s

실험 시나리오는 좀비 호스트로부터 HTTP GET flood 공격 

트래픽 발생과 정상적인 웹서버 접근을 비교하기 위해 다음과 

같이 시도하였다.

- 좀비 호스트에 인터넷 익스플로러 웹 브라우저를 실행

- C&C 서버를 원격 제어하여 좀비 호스트가 2분간 HTTP 

GET flood 공격 시도

- 2분간 공격 중단

- 2분간 재공격 시도

- 2분간 공격 중단 후, 좀비 호스트에서 정상적인 웹서버 접

근

그림 7은 실험 시나리오를 통해 테스트 베드에서 수집된 

NetFlow 정보를 사용하여 좀비 호스트에서 외부 네트워크로 

발생된 모든 플로우를 보여준다. 그림을 통해 알 수 있듯이 좀

비 호스트는 C&C 서버로 자신의 존재를 알리기 위해 주기적으

로 패킷을 전송한다. 또한 C&C 서버로부터 공격 시도 명령을 

수신하게 되면 발신지 포트번호를 계속 증가하면서 해당 웹서

버로 지속적인 HTTP GET 요청 패킷을 보내게 된다. 이 후, 

공격 시나리오에 준하여 2분 휴식한 다음 다시 공격을 시도하

게 된다. 마지막으로, 그림 7에서 시간 89400000 밀리초(하루 

시작 0시 기준으로 밀리초로 나타냄)에 좀비 호스트로부터 정

상적인 웹서버 접근을 확인할 수 있다.

Fig. 7. Generated traffic from the zombie host (plotting 

using NetFlow data) 

그림 8과 그림 9는 HTTP GET flood 공격 트래픽과 정상적

인 웹서버 접근 트래픽을 NetFlow 데이터에 기반 하여 비교하

기 위해 그림 7을 확대하여 나타내었다. 그림 9의 경우(정상적

인 웹서버 접근), 웹서버의 메인 페이지를 가져오기 위한 트래

픽과 메인 페이지 내에 존재하는 인라인 오브젝트를 가져오기 

위한 트래픽을 확인할 수 있다. 즉 웹브라우저는 메인 페이지를 

수신하여 파싱한 결과 인라인 오브젝트를 정상적으로 가져오게 

된다. 이에 반하여, 그림8의 경우(HTTP GET flood 공격), 파

싱과정을 생략한 무차별적인 request 트래픽만이 존재하는 것

을 확인할 수 있다.

Fig. 8. Zoom in on Fig.7 (HTTP GET flood attacks) 

Fig. 9. Zoom in on Fig. 7 (Normal Web access)
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VI. Conclusions

본 논문에서는 HTTP GET flood 공격을 NetFlow를 이용

한 네트워크 트래픽 플로우 정보를 기반으로 검출하는 방법을 

제안하였다. 먼저, 제안된 방법의 장점을 세 가지로 요약할 수 

있다. 첫째, 제안한 방법이 사용하는 NetFlow 정보는 오늘날 

실제 인터넷에서 운영 중인 대부분의 라우터 및 스위치가 기본

적으로 제공하는 정보이기 때문에 공격 트래픽 정보를 추출하

기 위해 특별히 새로운 장치를 네트워크에 설치 운영해야하는 

부담이 없다. 두 번째의 장점은 다음과 같다. 봇넷을 구성하는 

엄청난 수의 좀비 호스트를 이용한 HTTP GET flood 공격과 

같은 애플리케이션 레벨 공격들은 정상적인 네트워크 계층 프

로토콜을 사용하기 때문에 대부분의 기존 공격 검출 방법들은 

애플리케이션 계충에서 deep packet inspection을 통해 처리

되고 있다. 그러나 애플리케이션 계층에서 운영되는 공격 검출 

기법들은 공격이 이루어지는 근원지보다는 공격에 따른 피해를 

입는 희생(victim) 호스트 가까이에서 구현된다. 뿐만 아니라, 

애플리케이션 계층에서 이루어지는 검출 방법들은 구현 및 동

작에 있어서 매우 복잡한 양상을 보인다. 따라서 본 논문에서 

제안하고 있는 네트워크 계층에서 검출할 수 있는 방법은 구현

이 비교적 쉬우며 공격의 근원지 가까이 검출 시스템을 위치함

으로써 공격 트래픽을 조기에 차단하여 공격에 따른 네트워크

의 오용을 방지할 수 있다. 마지막으로, 세 번째 장점은 좀비 호

스트로부터 발생되는 트래픽의 양에 의존해 공격을 검출하지 

않는다는 것이다. 대부분의 네트워크 레벨에서 flood 공격을 검

출하는 기존 방법들은 단순히 공격 패킷 양이 비정상적으로 많

아지는 것은 탐지는 어노멀리(anomaly) 기법에 의존한다. 그러

나 최근 APT(Advanced Persistent Threat) 공격들은 매우 긴 

시간동안 최소의 트래픽을 사용하여 지속적으로 공격하는 경향

이 뚜렷하다. 제안된 검출 기법은 단순 임계치 기반이 아니라 

웹페이지의 액세스 패턴에 기반하기 때문에 매우 긴 시간동안 

느리게 공격패턴을 발생하는 공격들도 검출할 수 있게 된다.

한편, 제안된 기법의 단점은 크게 두 가지이며 다음과 같다. 

최근 HTTP GET flood 공격들은 정상 사용자의 액세스 패턴

을 흉내 내는 것으로 보고되고 있다. 즉 해당 웹서버의 메인 페

이지를 정상적으로 파싱하고 이후 관련 하이퍼링크들을 적절히 

액세스하여 일반 사용자들의 접근 패턴과 매우 유사한 행위를 

수행한다. 본 논문에서 제시된 검출 기법은 이와 같은 매우 정

교한 HTTP GET flood 공격을 검출하는 것은 사실상 불가능

하다. 이것은 제안된 검출 기법이 애플리케이션 레벨에서 동작

하는 것이 아니라 네트워크 레벨에서 동작하는 근본적인 한계

점에 기인한다. 그러나 NetFlow 정보를 활용하여 NetBot과 같

은 사이버 공격을 위한 공개 툴들을 이용한 일부 정제되지 않

은 HTTP GET flood 공격을 네트워크 레벨에서 효과적으로 

차단하는 것이 본 논문의 핵심이다.

마지막으로, 본 논문에서는 좀비 호스트에서 발생되는 모든 

트래픽들을 관찰하기 위해 no sampled NetFlow 정보를 활용

하는 것으로 가정하였다. 본문에서도 언급한 바와 같이, 인터넷

에서 운영 중인 대부분의 core 네트워크 장비들은 sampled 

NetFlow 정보를 제공하고 있어, 이러한 가정에 대한 문제점을 

제기하는 것은 당연하다. 그러나 10G급 core 망이 아닌 

access 망에 위치한 네트워크 장비들의 경우는 트래픽 볼륨이 

그렇게 크지 않기 때문에 no sampled NetFlow가 가능한 것으

로 판단된다. 뿐만 아니라, NetFlow 전용 하드웨어 모듈을 탑

재한 네트워크 장비가 현재 출시되고 있으며[20], 또한 빠르게 

발전하고 있는 CPU 성능 및 메모리 가격 하락을 감안하면 

core 망 네트워크 장비 역시 no sampled NetFlow가 가능할 

날이 조만간 올 것으로 예상된다. 만약 예산상의 문제만 없다면 

라우터 혹은 스위치가 아닌 NetFlow 생성 전용장비[21]를 네

트워크에 태핑(tapping)하여 사용하게 되면 이러한 가정에 대

한 문제점을 완전히 해결할 수 있다. 한편, 본 연구진은 앞에서 

언급한 바와 같이 최근 매우 정교한 형태의 HTTP GET flood 

공격을 NetFlow data를 활용해 검출하기 위한 작업들을 향후 

연구과제로 진행하고 있다.
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