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1. 서론1)

대규모 데이터를 수집 및 분석하여 유용한 정보
를 얻는 빅데이터 시스템에서 민감한 개인 정보를
보호하기 위하여 데이터의 개인식별성을 낮추는
익명화 기법이 필요하다.
데이터 익명화 기법은 원시 데이터의 집단화를
통하여 개인정보를 보호하고 프라이버시를 확보하
는 방법으로서 k-익명성(k-anonymity)[1-3] 개념
이 발표된 이래, l-다양성(l-diversity)[4], t-근접성
(t-closeness)[5], s-균일성(uniformity)[6] 등으로
발전하였으며, 최근에는 데이터 스트림 환경 등 다
양한 환경에서의 익명화[7]∼[9], 익명화 척도[10]에
대한 연구가 이루어져 왔다.
본 연구에서는 빅데이터 시스템의 효율적인 개
인정보보호를 구현하기 위하여 지금까지 제안된
주요 익명성 개념을 소개하고, 이를 바탕으로 효율
적인 익명성 알고리즘를 제안하고 제안한 방법의
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유효성을 보이기 위하여 예제를 이용한 실험을 수
행하였다. 제안된 방법은 기존 방법에 비하여 단순
한 알고리즘으로서 대량의 데이터 처리에 효과적

으로 응용될 것으로 기대된다.

2. 데이터 익명화 기법

통계적으로 수집된 빅데이터는 이름 및 주민등
록번호와 같이 개인의 신원을 직접적으로 나타내
는 식별자(IDentifier, ID) 정보, 해당 정보만으로는
대인 식별이 불가능하지만 데이터의 조합을 통해
간접적으로 개인 식별이 가능한 준식별자(Quasi-
Identifier, QI) 정보, 개인의 프라이버시에 관계된
병명정보와 같은 민감 속성(Sensitive attribute, S)
정보 등으로 구성된다. 익명화 처리는 제3자에게
제공되는 민감 속성(S)에 대한 프라이버시 보호를
위해서 식별자(ID)를 제거하고 준식별자(QI)를 익
명화한다.
먼저 원시데이터의 익명성을 살펴보자. 표 1에
나타낸 2개의 데이터는 독립적으로는 민감한 정보
를 노출하지 않으나 결합 공격을 받으면 철수는
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감기를, 준호는 몸살을, 우치는 기관지염을 앓고
있음을 알 수 있다. 여기서 이름은 ID 정보, 나이,
성별, 우편번호는 QI 정보, 병명은 S 정보에 해당
한다.

표 1. 배포된 데이터 (a) 유권자정보 (b) 의료정보

ID QI

이름
나
이
성
별
우편
번호

t1철수 23 M 11324
t2준호 24 M 23124
t3수일 25 M 12312
t4중배 26 M 12345
t5순애 28 F 32141
t6길동 29 M 12139
t7몽룡 30 M 22140
t8우치 35 M 32111

QI S
나
이
성
별
우편
번호

병명

23 M 11324 감기
24 M 23124 몸살
25 M 12312 장염
26 M 12345 장염
28 F 32141 감기
29 M 12139 피부염
30 M 22140 폐렴
35 M 32111 기관지염

(a) (b)

k-익명성(anonymity) 모델[1]은 원래 데이터 값
은 보존하되 집단화를 통하여 데이터 테이블에서
모든 튜플이 서로 구분되지 않는 k-1개 이상의 후
보 튜플을 갖도록 변환한다. 이와 같은 익명화 과
정으로 준식별자 속성값들이 같아져 서로 구별할
수 없는 튜플들의 그룹을 동질 클래스(Equivalent
Class)라고 한다.
표 2는 8개의 데이터를 2개씩 4개의 그룹으로
묶은 것으로써 표 1의 데이터를 2-익명성 처리한
것이다.

표 2. k-익명성 처리된 데이터

나이 성별 우편번호 병명
t1
t2
t3
t4
t5
t6
t7
t8

[23,24]
[23,24]

M
M

11***
23***

감기
몸살

[25,26]
[25,26]

M
M

12***
12***

장염
장염

[28,29]
[28,29]

Person
Person

32***
12***

감기
피부염

[30,35]
[30,35]

M
M

22***
32***

폐렴
기관지염

k-익명성 기법에서는 익명화된 데이터 테이블의
t3와 t4처럼 집단화된 튜플들의 민감 속성(S)인 병
명의 값이 동일한 경우 나이, 성별, 우편번호 정보
(QI) 만 있으면 동질성 공격에 의하여 장염을 앓고
있다는 개인 정보가 추론될 수 있다.
l-다양성(diversity) 모델[2]은 이러한 취약점을
해결하기 위한 것으로써 동질 클래스 내의 서로
구분되지 않는 튜플들 사이에서 민감 속성은 최소
한 l 개 이상이어야 프라이버시가 보호된다는 점을

이용한다.
표 3은 그룹의 크기를 확장함으로써 각 그룹마
다 민감 속성이 2개 이상 존재하도록 만든 것이다.
표 2의 데이터에 대하여 2-다양성 처리가 이루어
진 것을 나타낸다.

표 3. l-다양성 처리된 데이터

나이 성별 우편번호 병명
t1
t2
t3
t4
t5
t6
t7
t8

[23,25]
[23,25]
[23,25]

M
M
M

11***
23***
12***

감기
몸살
장염

[26,29]
[26,29]
[26,29]

Person
Person
Person

12***
32***
12***

장염
감기
피부염

[30,35]
[30,35]

M
M

22***
32***

폐렴
기관지염

한편, l-다양성 기법에서는 민감 속성의 값이 불
균형하게 분포될 수가 있어, 하나의 동질 클래스에
분류 체계 상 가까운 관련 값들이 몰릴 수 있다.
t-근접성(closeness)[3] 기법은 민감 속성의 도메
인 분류 체계를 고려하여 고른 분포를 보장한다.
t-근접성 기법은 먼저 k-익명성 처리와 l-다양성
처리를 수행한 후, 데이터 분류 체계상 근접도와
동질 클래스내의 근접도를 계산하여 가장 차이가
큰 근접도를 갖는 동질 클래스의 튜플을 다른 동
질 클래스의 EC의 튜플과 교환하는 과정을 거쳐
분류 체계상의 근접도를 고려한 고른 분포를 갖게
한다.
표 4는 t7, t8 그룹이 갖는 민감 정보가 폐렴과
기관지염으로 분류체계상 의미적 근접도가 높으므
로 t7을 이웃한 동질 클래스의 t6와 교환함으로써
t6, t8으로 이루어진 그룹에서는 민감 정보가 분산
되도록 한 것으로서 표 3의 데이터를 t-근접성 처
리한 것이다.

표 4. t-근접성 처리된 데이터

나이 성별 우편번호 병명
t1
t2
t3
t4
t5
t7
t6
t8

[23,25]
[23,25]
[23,25]

M
M
M

11***
23***
12***

감기
몸살
장염

[26,30]
[26,30]
[26,30]

Person
Person
Person

12***
32***
22***

장염
감기
폐렴

[29,35]
[29,35]

M
M

12***
32***

피부염
기관지염
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s-균일성(uniformity)[4] 기법은 각 민감 정보의
민감도를 평가한 후, t-근접성 기법에서 분류체계
상 의미적 근접도 대신 민감 정보의 민감도를 고
르게 분포하도록 하는 방법이다. 예를 들어 민감
정보인 병명에서 민감도는 해당 질병의 사망률이
될 수 있다.

3. 제안된 익명그룹 기반 익명화 방법

앞에서 살펴본 k-익명성, l-다양성, t-근접성 등
방법에서의 데이터 처리는 1) 튜플들의 집단화 및
2) 익명 집단 간 튜플 교환 등 주로 두 가지 동작
을 통하여 익명성을 개선한다. 따라서 튜플들로 이
루어진 익명 그룹의 익명도를 평가하여 익명성이
원하는 수준에 이르도록 반복적으로 익명 집단의
크기를 증가시키는 작업과 익명집단 간의 튜플 교
환 작업을 반복적으로 수행함으로써 익명성을 개
선할 수 있다.
일반적으로 데이터의 식별성(IDFData)은 테이블
내의 총 데이터 수(Ntotal)에 대하여 개인정보 식별
이 가능한 데이터의 수(Nident)로 나타낼 수 있다.
만일 모든 데이터의 개인정보가 식별 가능하다면
식별성은 IDF = 1 이며, 전혀 식별가능하지 않다
면 IDF = 0 이 된다. 데이터의 익명성(ANMData)은
데이터의 식별성과 서로 역의 관계를 갖는다.

표 5. 익명그룹 기반 익명화 알고리즘

입력:� N개의 데이터 튜플,� 목표 익명도 ANM�설정

출력:� M개의 익명그룹으로 집단화 분류된 데이터 튜플

k*-익명성 처리 {

� � � � N개의 데이터 튜플을 읽어온다

� � � � i� =� 0

� � � � do� {

� � � � � � � //� 익명그룹의 크기 조정

� � � � � � � i� =� i� +1� //익명그룹의 크기 조정

� � � � � � � � i� 개의 튜플로 이루어진 M개의 익명그룹 구성

� � � � � � � � 익명그룹들의 익명도 ANMAG� 계산

� � � � � � � � 전체 익명도 ∑AGANMAG� 계산

� � � � � � � � if(∑AGANMAG� <� ANM)� break�

� � � � � � � //� 최소 익명그룹 튜플의 교환

� � � � � � � � 최소익명도 ANMAG,MIN� 익명그룹 선정

� � � � � � � � � � � � 선정된 그룹의 튜플을 이웃 그룹과 교환

� � � � � � � � 익명그룹들의 익명도 ANMAG� 계산

� � � � � � � � 전체 익명도 ∑AGANMAG� 계산

� � � � }� while� (∑AGANMAG� <� ANM)�

� � � � 익명성 처리 종료

}� � � � � �

한편, 익명집단(Anonymity Group, AG)은 동일
한 준식별자(QI)에 의하여 정의되는 데이터 튜플들
의 집합이다. 익명집단의 익명성(ANMAG)은 익명

집단(AG) 내 데이터 민감 속성(Si, Sj)들이 갖는
거리의 합으로 나타낼 수 있다. 이 때 거리 척도는
t-근접성에서 사용하는 분류체계 상의 근접도 뿐
만 아니라, s-균일성에서 사용하는 민감도 등이 사
용될 수 있다. 전체 데이터의 익명도는 익명그룹익
명도의 합이다.

ANMAG = ∑i∑j |Si – Sj| (1)
ANM = ∑AGANMAG (2)

본 연구에서 제안하는 k*-익명성 처리 알고리즘
은 표 5와 같다.

4. 실험 결과

앞에서 소개한 예제를 본 연구에서 제안한 방법
으로 익명화하는 과정을 표 6에서 표 9까지 나타
내었다.

표 6. 익명화하기 전 원시 데이터

이름 나이 성별 우편번호 병명
t1 철수 23 M 11324 감기
t2 준호 24 M 23124 몸살
t3 수일 25 M 12312 장염
t4 중배 26 M 12345 장염
t5 순애 28 F 32141 감기
t6 길동 29 M 12139 피부염
t7 몽룡 30 M 22140 폐렴
t8 우치 35 M 32111 기관지염

표 7. i = 2 로 익명그룹화

나이 성별 우편번호 병명
t1 [23,24] M 11*** 감기
t2 [23,24] M 23*** 몸살
t3 [25,26] M 12*** 장염
t4 [25,26] M 12*** 장염
t5 [28,29] Person 32*** 감기
t6 [28,29] Person 12*** 피부염
t7 [30,35] M 22*** 폐렴
t8 [30,35] M 32*** 기관지염

표 8. 익명그룹간 교환: t4, t5

나이 성별 우편번호 병명
t1 [23,24] M 11*** 감기
t2 [23,24] M 23*** 몸살
t3 [25,28] Person 12*** 장염
t5 [25,28] Person 32*** 감기
t4 [26,29] M 12*** 장염
t6 [26,29] M 12*** 피부염
t7 [30,35] M 22*** 폐렴
t8 [30,35] M 32*** 기관지염
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표 9. 익명 그룹간 교환: t6, t7

나이 성별 우편번호 병명
t1 [23,24] M 11*** 감기
t2 [23,24] M 23*** 몸살
t3 [25,28] Person 12*** 장염
t5 [25,28] Person 32*** 감기
t4 [26,30] M 12*** 장염
t7 [26,30] M 22*** 폐렴
t6 [29,35] M 12*** 피부염
t8 [29,35] M 32*** 기관지염

기존의 k-익명성, l-다양성, t-근접성 처리를 차
례로 거친 결과인 표 4와 본 연구에서 제안한 방
법에 의한 결과인 표 9를 비교하면 단순한 과정을
거쳐 익명화가 얻어지며 최종결과인 익명화그룹의
수도 증가함을 알 수 있다.

5. 결론

본 연구에서는 빅데이터 시스템에 적용할 수 있
는 효율적인 개인정보 익명화 알고리즘에 대하여
논하였다. 제안된 알고리즘은 기존의 k-익명성, l-
다양성, t-근접성 처리를 차례로 거친 경우에 비하
여 단순한 알고리즘을 반복적으로 사용하며 예제
에서 보는 바와 같이 최종 결과가 보다 많은 익명
그룹을 유지하는 장점이 있다.
본 연구와 관련하여 향후 연구해야할 과제는 제
안된 익명성 알고리즘을 실데이터에 적용하여 성
능을 평가하는 것과 수시로 데이터의 추가, 삭제,
갱신이 이루어지는 동적인 데이터에 대한 익명화

방안 등이다.
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