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4. 결  론

1. 서  론

클라우드 컴퓨 은 주문형 셀  서비스, 역 

네트워크 근, 자원 공동 리, 빠른 탄력성, 측정 

가능한 서비스의 특성을 갖는 차세  컴퓨  구조

[58]로서 가용성, 유연한 확장성, 높은 근성 등의 

장 을 앞세워 빠르게 확산되고 있다. 사용자들은 

클라우드에 장된 자신의 데이터를 치에 구애

받지 않고 클라우드로의 네트워크 연결만으로 

근할 수 있으며 스토리지 리 부담을 일 수 있고 

필요한 만큼 사용하고 그에 한 비용만을 지불할 

수 있기 때문에 비용 감 효과를 얻을 수 있는 장

이 있다. 하지만 클라우드 환경에서는 다수의 사용

자가 앙 집 화된 컴퓨  환경을 공유하기 때문

에 장된 데이터를 보호하기 한 기본 인 데이

터 안 성 확보와 자료 유출 방지, 복구, 모니터링 

 통합 인증, 근 권한 리 기술 등 다양한 보안 

요구사항을 만족시킬 수 있는 확장성 있는 장기

술이 필요하다.

주요 국제 기 들에서는 이러한 클라우드 컴

퓨  환경에서 발생할 수 있는 보안 에 해

서 분류, 분석하고 보안 요구사항들을 도출하는 

작업을 수행하고 있다. CSA(Cloud Security 

Alliance)는 클라우드 환경에서의 보안 을 

12가지로 분류하여 분석하 고[1], ITU-T에서는 

X.1601에서 클라우드 컴퓨  보안 을[7], 

ENISA는 17종류의 사이버 들을 분류하고 

각각에 해서 분석하 다[8]. 

본 고에서는 이들  클라우드 스토리지의 보

안과 련된 네 가지 , 즉, 데이터 유출, 유

실, 악의 인 서비스 제공자   공유 기술 

문제를 간략히 정리하고 클라우드 스토리지와 

련된 보안 기술 연구 동향에 하여 기술한다.

2. 클라우드 스토리지

클라우드 스토리지는 클라우드 환경에서 데이

터가 장되는 논리  스토리지 연합체로써 다
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수의 분산된 장 장치를 연결하여 장 공간을 

생성함으로써 클라우드 사용자로 하여  데이터

를 장하고 근할 수 있도록 리하는 스토리

지로 정의된다. 이러한 클라우드 스토리지에 사

용되는 기술의 주요 로써 HDFS, Swift, 

Glory-FS, OwFS, GlusterFS, NFS/CIFS, 상용 

서비스의 로써 Google Cloud Storage, 

Amazon S3 등이 있다.

HDFS(Hadoop Distributed File 

System)[10,11]는 량의 자료 처리를 한 분산 

응용 로그램을 지원하는 Hadoop 분산처리 

임워크의 분산 일 시스템으로 커버로스

(Kerberos)  토큰 시스템을 이용한 인증  

근 제어를 사용하며 이와 유사한 Glory-FS[9]도 

데이터 근 제어  암/복호화를 지원한다.

Swift[12]는 OpenStack의 object storage 시스

템으로서 분산된 상용 스토리지 자원들을 이용

하는 스토리지 서비스로 오류를 비하여 객체

들을 클러스터 내 장장치에 복되어 분산 

장하고 데이터의 무결성을 제공한다. 안정화 버

에서는 Keystone을 이용한 권한 리만을 제공

하지만 개발 버 에서는 AES 암호화를 용 

이다. 네이버가 개발하여 사용하고 있는 규모 

분산 일 시스템인 OwFS(Owner-based File 

System)[13]는 일에 한 암호화를 용하고 

있고 GlusterFS[14]는 일의 내용에 한 암호

화 기능과 함께 데이터로의 근시 사용자 인증 

기능도 함께 제공하고 있다. NFS[15]/CIFS는 네

트워크를 통해 다른 호스트에 있는 일을 공유

해서 사용할 수 있는 분산 일 시스템으로 로컬 

일 시스템과 동일한 기능을 제공하므로 응용

로그램의 구동시 로컬 일 시스템과 분산 

일 시스템을 구별하지 않는다. NFS는 version 4

에서 클라이언트/서버 인증과 Kerberos를 통해서 

데이터 무결성/기 성을 제공한다.

이외에도 상용 서비스들, 를 들어 Google 

Cloud Storage[5]는 모든 데이터에 해 쓰기 작

업이 진행되기  256bit AES 암호화를 강제하

는 정책을 용 이고 Amazon S3[39]는 클라이

언트/서버측에서 암호화를 지원하여 서비스 사용

자  제공자 측면에서의 데이터 암호화를 제공

한다.

이러한 에서 볼 수 있듯 다수의 클라우드 

스토리지가 데이터 암호화  근 사용자의 인

증을 제공하지만 장 데이터의 형화를 수용

하기 해 각 구성 요소들이 네트워크화되고 있

어 이에 합한 암호화 기술  근 제어 기술

의 필요성이 증가하고 있다. 하지만 용량 데이

터 처리에의 암호화/ 근 제어 기술의 용은 성

능 하를 야기할 가능성이 높으므로 클라우드 

스토리지에 장되는 데이터를 효율 으로 보호

하기 해서는 연산 효율  암호화 기술의 개발 

 용이 필요할 뿐만 아니라 보다 정확한 

의 식별  이에 따른 데이터로의 근 통제  

보호를 한 기술 개발, 부하 데이터 흐름 모

니터링 기술 등의 연구가 필요하다.

3. 클라우드 스토리지 보안 기술 연구

동향

3.1 보안 위협 요소

클라우드 컴퓨 과 련하여 2016년도에 

CSA가 갱신한 12가지  요소 분류, ITU-T 

X.1601[7]에서 분류한 클라우드 컴퓨  보안 

, ENISA에서 분류한 17가지 사이버 들[8] 

에서 클라우드 스토리지와 련성이 높은 것

들을 [6]에서 식별한 과거의 보안 을 참조하

여 CSA의 용어를 기 으로 분류하면 1) 데이터 

유출; 2) 악의 인 서비스 제공자; 3) 데이터 유실; 
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4) 공유 기술 문제의 네 가지로 나타낼 수 있다.

3.1.1 데이터 유출

2016년도에 갱신된 클라우드 스택[2]의 보안 

부분에도 본 에 한 비가 요소 기술의 하

나로 포함되어 있는 데이터 유출 은 허가받

지 않은 사용자의 데이터 생성, 근, 사용에 

한 통제가 하게 이루어지지 않을 경우에 존

재한다. 공유를 기반으로 하는 클라우드 환경에

서 장된 데이터는 내부의 임의 사용자, 같은 

스토리지를 사용하는 임의의 가상 머신, 네트워

크를 통한 근자 등에 의해서 근될 수 있다. 

특히 IaaS (Infrastructure as a Service)  PaaS 

(Platform as a Service) 서비스 모델을 사용하는 

환경은 기반이 되는 클라우드 인 라에 한 

근성이 높은 특성을 가지므로 유출 으로부

터 데이터를 보호하기 한 추가 인 노력이 필

요하다. 를 들어, 융권  의료 련 데이터

와 같이 극도의 기 성을 유지해야 하는 데이터

의 경우 암호화  높은 근 통제 수 을 용

해야 한다.

3.1.2 악의적인 서비스 제공자

기존 내부자 보안은 기업 내부에 통제권이 있

기 때문에 높은 통제 수 을 유지할 수 있었지만 

기업 내부 데이터들이 클라우드 환경에 존재하

는 경우 이를 리하는 통제권이 클라우드 서비

스 제공자에게 있게 된다. 기업은 자신의 데이터

를 리하는 사람에 한 통제권이 약해지게 될 

수 밖에 없어 클라우드 서비스 제공자 내부의 악

의 인 리자가 기업의 데이터에 한 근 시 

이를 통제하고 모니터링할 수 있는 방안이 필요

하며 이러한 보안 정책이 이행되고 있는지를 

리, 감독할 수 있어야 한다.

3.1.3 데이터 유실

데이터 유실 은 2009년도 MS 사이드킥 

사고[3], 2011년도 구  Gmail 삭제 사고, 2015

년 구  데이터 유실 사고[4] 에서와 같이 실존

하면서도 지속 으로 발생하는 보안 이다.  

2014년도 6월에는 온라인 호스  업체인 Code 

Spaces가 해킹에 의한 사용자 데이터의 괴로 

서비스를 종료한 사례[1]에서도 볼 수 있듯 데이

터 손실에 비하기 한 다양한 방법이 존재하

지만 이들이 정상 으로 동작하지 않거나 비

하지 못한 유형의 원인에서 발생하는 일 경

우 큰 피해가 발생할 수 있다. 따라서 다양한 유

형의 원인으로부터 야기되는 손실에 비할 수 

있는 안정 이면서도 효율 인 장기술이 필요

하다.

3.1.4 공유 기술 문제

클라우드의 확정성은 클라우드 인 라를 공유

함으로써 달성된다. 장 공간을 비롯한 공유되

는 자원 상에서 이용자들에 한 서비스가 이루

어지기 때문에 가상 환경의 바탕이 되는 공유 자

원 상에서 강력한 격리가 이루어지지 않을 경우 

임의의 사용자가 다른 사용자의 데이터에 근

한 수 있는 상황이 발생할 수 있다. 클라우드 서

비스 제공자는 한 수 의 공유 기술을 용

함으로써 효율성과 확장성을 보장하는 동시에 

물리 /논리  격리 기술을 용하여 공유 기술

에 의한 보안 을 방지해야 한다.

이외에도 [6]에서는 서비스 가용 여부를 장

장치 가상화 시스템 보안 의 하나로 보고 사

고 모니터링  사고 응을 보안 요구사항의 하

나로 제안하고 있다.
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3.2 스토리지 보안 기술 동향

이  에서 언 한 보안 에 응하기 

해서 다양한 기술에 한 연구가 진행되고 있다. 

클라우드 컴퓨  환경에서의 스토리지 보안 기

술은 크게 사용자 측면의 클라우드 단말 보안 기

술과 서비스 제공자 측면의 클라우드 서비스 보

안 기술로 나  수 있다. 사용자 단말 측면에서

의 스토리지 보안 기술에는 단말 스토리지  

장 데이터의 무결성 보장 기술  장 자원 

는 데이터로의 근을 제어하기 한 사용자 인

증, 인가  근 제어 기술 등이 포함된다. 제공

자 측면에서 용 가능한 클라우드 스토리지 보

안 기술은 클라우드 서비스의 제공 형태에 따라 다

시 인 라(IaaS), 랫폼(PaaS), 서비스(SaaS) 

역에서의 스토리지 보안 기술로 구분할 수 있다.

사용자 단말 보안 측면에서는 NIST(National 

Institute of Standards and Technology)가 사용

자 단말 스토리지 암호화, 암호 키 리  사용

자 인증에 한 가이드라인 문서[16]를 발간하여 

주요 주제로 단말 무결성과 데이터 근 제어 등

을 다루었다. 단말에 장된 랫폼의 무결성을 

보장하기 해 단말의 안 한 부 [56]을 지원하

는 기능을 제공하기도 하며 단말에서의 데이터 

유출 방지를 한 ARM TrustZone을 이용한 모

바일 클라우드 스토리지 서비스에서 데이터 유

출 방지 연구[40]와 사용자 단말에서의 근 제

어 기술[48] 등은 ARM TrustZone과 같은 하드

웨어 지원 기능을 활용하여 랫폼 무결성 검증 

 일 암복호화 기능을 안 하게 제공한다. 이

외에도 장된 데이터의 완  삭제 기술[59]  

장된 데이터로의 근을 포함하는 데이터의 

이동 흐름에 한 모니터링  기록을 해 정보 흐

름 추  기술(Information Flow Tracking)[26,27]

과 같은 데이터 흐름 모니터링 기술들이 데이터

에 한 근 제어, 로깅  감사 추 을 한 용

도로 연구되고 있다.

인 라 형태의 클라우드 서비스(IaaS) 제공자

에서의 스토리지 보안 기술은 주로 기반 보호 기

술로써 자료유출 방지  스토리지 암호화 기술, 

안 한 데이터 복 제거 등의 연구가 활발하게 

이루어지고 있다. 자료 유출 방지(DLP) 기술은 

기  정보에 한 허가받지 않은 근, 사용, 

송을 막기 한 기술 는 심층 컨텐츠 분석을 

통해 사용, 송 이거나 변경 없는 데이터를 

앙 정책에 기반하여 확인, 모니터링, 보호하는 기

술로 정의되며[49] 산업계에서도 많은 제품이 출

시되어 있다. 최근 학계에서는 스토리지 수  

IDS(Intrusion Detection System)[34,35,36], 데

이터 labeling, 데이터 필터[28] 등의 연구들이 

이루어지고 있다.

스토리지 데이터의 암호화를 해 IEEE 

P1619[31]는 블록 기반 스토리지 장치에서의 데

이터 암호화 보호에 한 표 을 제시하 으며 

데이터 유실  유출과 련된 식별, 규정, 근

제어  련 속성과 련해서는 SAML, X.509 

인증 등이 사용되고 있다[30]. 일반 인 스토리

지 암호화는 체 디스크 암호화[32,33], 가상 디

스크 암호화  볼륨 암호화[47], 그리고 일반

으로 가장 리 사용되는 일/폴더 암호화등이 

있다. 이외에도 다양한 클라우드용 경량 암호화 

기술[52,53]이 연구되고 있으며 산업계에서도 구

은 2013년부터 public cloud 서비스의 스토리

지에 장되는 모든 데이터를 자동 암호화[5]하

고, 이외에도 클라우드 서비스 제공자들은 사용

자 데이터의 암호화 기능을 기본/옵션으로 제공

하고 있다.

복 제거(Deduplication) 기술은 클라우드 

장 공간 내 복된 데이터에 한 장 공간 

감  통신 부담을 덜기 해 용되나 보안에 
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∙ 2014년~현재 국가보안기술연구소 연구원

∙관심분야:클라우드, 고성능 컴퓨팅, 시스템 보안, 가

상화 보안

김 성 진
․․․․․․․․․․․․․․․․․․․․․․․․․․․․․․․․․․․․․․․․․․․․․․․
이메일:ksj1230@nsr.re.kr

 ∙ 2010년 포항공과대학교 정보통신학 (석사)

∙ 2010년~현재 국가보안기술연구소 선임연구원

∙관심분야:컴퓨터 보안, 악성코드 분석

김 형 천
․․․․․․․․․․․․․․․․․․․․․․․․․․․․․․․․․․․․․․․․․․․․․․․
이메일:khche@nsr.re.kr

 ∙ 2011년 고려대학교 정보보호대학원 (박사)

∙ 2001년~현재 국가보안기술연구소 책임연구원

∙관심분야:클라우드 보안, 컴퓨터 보안


