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1. 서  론

Open API의 활성화는 네트워크 기술을 접목한 클

라우드, IoT 등의 산업을 발달하게 하였으나 바이러

스, 웜, 트로이목마, 랜섬웨어와 같은 악성코드 또한 

증가하여 정보의 유출 및 다른 시스템을 공격하는데 

사용되고 있다[1,2]. 웜은 자기복제성의 특징을 가지

는 점에서 바이러스와 유사하나 독자적으로 실행되

어 다른 실행프로그램이 필요하지 않고, 네트워크를 

통해 스스로 전파가 가능하며, 네트워크를 손상시키

고 대역폭을 잠식하는 점에서 바이러스와 큰 차이점

을 보인다[3].

악성코드가 악성행위를 수행하기 위해서 API를 

호출해야만 하며, API 호출 정보를 통해 악성 코드의 

행위 판별 및 특정 실행파일의 악성코드 유무를 파악

하고 있으나 2013년을 기준으로 접수 된 해킹사고는 

10,600건에서 2014년에는 15,545건으로 전년 대비 

46.7%가 증가하였고, 악성코드 탐지현황은 2013년 
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2,415,046건에서 2014년 764,025건으로 68.4% 감소

됨에 따라 악성코드는 매우 많은 수가 생성되고 있으

며, 빠르게 변종되고 있음을 알 수 있다[4].

기존 안티바이러스 프로그램은 시그니처 탐지기

술을 기반으로 이미 수집된 악성코드의 특징을 분석

해 해당 악성코드를 탐지하는 시그니처를 생성한다.

그러나 신종 악성코드가 급증하고 있는데 반해 시그

니처의 수는 매우 부족하여 변종된 악성코드를 탐지

하는데 오랜 시간이 걸린다[5,6,7]. 또한, 기계학습을 

이용하여 악성 코드를 탐지하는 연구에서는 API의 

빈도수를 이용하여 탐지하기 때문에 오탐률이 높다.

따라서 본 논문에서는 악성파일에서 추출된 API를 

이용하여 연관규칙탐사기법인 DHP(Direct Hashing

and Pruning) 알고리즘과 나이브베이즈 분류기를 이

용하여 악성코드를 탐지하는 방법을 제안한다.

악성코드를 탐지하기 위해 운영체제에서 사용되

는 프로그램인 PE 파일 내에 포함된 웜 형태의 악성

코드 API를 추출하고 전처리과정을 수행한 뒤, 연관

규칙패턴을 탐사할 수 있는 DHP 알고리즘을 이용하

여 빈발 항목집합들을 효율적으로 생성하고 불필요

한 항목 집합들을 삭제하는 해싱기법을 통해 악성과 

악성파일과 정상파일의 패턴 규칙을 추출한다. 연관

된 관계를 나타내는 규칙을 탐사하고 군집화한 뒤,

베이지안 이론의 조건부 확률에 가중치 역할을 하여 

악성과 정상 파일을 분류하고 오탐률을 줄일 수 있도

록 제안한다.

본 논문의 구성은 다음과 같다. 2절에서 연관규칙

탐사기법과 악성코드를 분류하는 연구에 대해 설명

한다. 3절에서는 악성 및 정상 파일에서의 API를 연

관규칙탐사기법인 DHP 알고리즘과 나이브베이즈 

분류기를 이용하여 악성코드를 탐지하는 방법에 관

해 기술하며, 4절에서는 본 논문에서 제안하는 탐지 

방법에 대한 결과 및 성능을 평가한다. 5절에서는 결

론 및 향후 연구를 기술하며 마무리한다.

2. 관련연구

2.1 연관규칙탐사기법

데이터마이닝 기법에서 패턴을 발견하기 위해 사

용되는 연관 규칙은   →로 표현되며, 와 는 

서로 원소가 같지 않는 항목들의 집합을 의미하고,

한 트랜잭션이 를 지지할 경우 어떤 확률에 의해 

도 지지할 것이라는 예측으로 이해된다. 연관규칙

탐사기법은 지지도와 신뢰도를 이용하여 패턴을 추

출하며, 식 (1)은 신뢰도에 대한 정의이다.

 

 
(1)

는 집합 와 집합 에 있는 모든 아이템을 

의미하며, 는 에 대한 지지도를 의미한다. 지

지도는 좋은 규칙을 찾기 위한 가지치기의 기준이 

되며, 신뢰도는 규칙이 얼마나 자주 적용할 수 있는

지를 나타낸다.

연관규칙탐사기법은 기본적으로 빈발 항목집합

의 수를 세기 위해 해시 트리를 사용한다[8]. 연관규

칙탐사기법의 대표적인 알고리즘으로 Apriori, FP-

Growth, DHP 알고리즘 등이 있다[9]. 연관규칙탐사

기법에서 가장 우수한 알고리즘의 하나로 알려진 

FP-Growth 알고리즘은 데이터 필드에서 두 번에 걸

쳐 인스턴스를 삽입하여 트리를 만드는 구조로 후보 

패턴인 Candidate를 만들지 않아 시간과 메모리를 

절약할 수 있으며, 데이터 필드에서 정보를 가져올 

때 두 번만 실행하므로 실행시간도 단축된다. DHP

알고리즘은 상향식 접근 방식을 사용하는 Apriori 알

고리즘의 개선된 알고리즘으로 생성된 후보 빈발 항

목 집합들의 개수를 줄여 효율적으로 생성하고, 트랜

잭션의 데이터베이스 크기를 줄이기 위해 가지치기 

기법을 사용하여 전체 과정의 성능에 병목 현상을 

크게 개선할 수 있다[10].

H. Lee et al.의 연구에서는 FP-Growth 알고리즘

이 DHP 알고리즘에 비해 정말로 우수한가를 비교 

평가한 결과로 FP-Growth 알고리즘은 기본적으로 

소요되는 메모리가 많은 반면, DHP 알고리즘은 DB

크기에 관계없이 소요 메모리와 실행시간 모두 성능

이 우수한 경우도 측정되어 DHP 알고리즘이 FP-

Growth 알고리즘에 비해 열등한 알고리즘이 아닌 

것을 알 수 있다[11].

2.2 악성코드 탐지

악성코드를 탐지하기 위해 주로 정적 분석과 동적 

분석을 수행하여 특징이 되는 데이터를 추출한다. 정

적 분석은 PE 파일의 IAT(Import Address Table)를 

추출하여 악성코드를 실행시키지 않고 바이너리 실

행파일을 분석하는 방법으로 빠른 분석이 가능하다

는 장점을 가지고 있으나 난독화된 악성코드를 분석
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하는 것이 어렵다. 동적 분석은 가상환경에서 악성코

드의 행위를 분석하는 것으로 실행 중에 호출되는 

API를 후킹(hooking)하여 변종된 악성코드를 분석

하는데 적합하지만 실시간 탐지가 어렵고 분석속도

가 느린 단점을 가지고 있다. 특징으로 추출된 데이

터는 주로 API, 문자열, 해시 값 등이 있으며, 이를 

이용하여 악성코드를 분류하는데 사용한다.

J. Chio, et al.의 연구에서는 최적의 API 시퀀스 

및 조합을 도출하기 위해 n-gram 기법을 이용하였

다. 각 n-gram별 유사도 평가를 통해 2-gram의 API

시퀀스를 이용하여 악성코드를 분류하였을 때, 가장 

낮은 오류율을 보였다[12].

H. Kwon, et al.은 변종 및 신종 악성코드를 빠르

게 탐지하기 위해 API 호출 순서와 행위를 추상화하

여 고유한 행위 모델을 추출하였고, 코드 난독화를 

이용한 변종 악성코드를 분석하였으며. 행위 그래프 

분석을 통해 악성코드의 모듈별로 유사도를 분석하

는 기법을 제안하였다[13].

B. Han, et al.의 연구에서는 API 정보 이외에 다른 

특성인자를 추출하고 MAL-DNA를 생성함으로써 

악성코드를 분석하여 특성 값을 바로 확인할 수 있으

며, MAL-DNA를 통해 유사도를 비교하여 빠른 속

도로 악성코드를 분류하였으나 다른 그룹에 속한 악

성코드의 MAL-DNA와 비슷한 경우에는 낮은 신뢰

도를 보인다[14].

I. Jo, et al.의 연구에서는 다중서열정렬기법을 이

용하여 카테고리에 따른 API를 서열로 정의하고 시

그니쳐를 추출한 뒤, 악성코드의 패밀리별로 유사도

를 계산하여 최상위 3개의 패밀리를 선정하고 변종 

악성코드를 탐지하였으나 동적 분석에 의존하여 행

위적인 측면에서 유사도가 다소 떨어지는 결과를 보

인다[15].

O. Kwon, et al.의 논문에서는 관리자 권한에서 

사용되는 Native API를 이용하여 관리자 권한을 통

해 당양한 종류의 악성코드가 공격하는 것을 탐지하

는데 사용하였다. 해당 연구에서는 정량적으로 악성

코드를 분류하기 위해 악성코드를 퍼지 군집화하여 

재 그룹화하는 방법에 대해 제안하였다. 그 결과, 단

일 기계학습만을 이용하여 분류한 비해 성능이 향상

되었음을 알 수 있다[16].

악성코드를 분류하기 위한 대부분의 연구에서 악

성코드와 정상코드에서 동일하거나 유사한 API가 

존재할 경우, 오판을 줄이기 위해 정상 파일에서 추

출한 API 중 공통적으로 나타나는 API를 White List

로 정의하여 비교 대상에서 제외시켰다[17,18]. 그러

나 단순한 빈도수를 체크하여 Risk List, White List

로 규정하고 분류를 진행 시 특징을 찾기 어렵고 높

은 탐지율을 얻지 못한다. 따라서 본 논문에서는 연

관규칙 탐사기법을 통해 악성 및 정상 파일에서 호출

되는 API가 연관된 규칙이 있을 것으로 가정하고 군

집화를 진행하여 나이브베이즈 분류기를 이용하여 

탐지 시 오탐율을 낮추는 역할을 한다.

3. 악성코드 탐지 

3.1 시스템 구성도

본 논문에서는 악성과 정상파일의 API를 이용하

여 DHP 알고리즘을 통해 연관 패턴을 추출하고 나

이브 베이즈 분류기를 이용한 악성코드 탐지 방법에 

대해 제안한다. Fig. 1은 악성코드 탐지를 위한 전체

적인 시스템 구성도이다.

기존 PE 파일 내에 포함된 웜 형태의 악성 파일과 

정상 파일의 API를 정적분석을 통해 추출하여 이상

치 데이터를 삭제하는 전처리 과정을 수행한다. 추출

된 악성코드 API를 트랜잭션 테이블로 구축하고 연

관규칙 학습기법인 DHP 알고리즘을 이용하여 패턴

을 추출한다. DHP 알고리즘을 위해 해싱 기법을 이

용하여 불필요한 항목 집합들을 삭제하고 연관된 관

계를 나타내는 규칙을 탐사하여 악성코드와 정상코

드에서의 API 규칙 관계를 군집화한 뒤, 나이브베이

즈 분류를 위해 각 데이터를 벡터화로 표현하는 

Word Embedding과정을 수행하고 조건부 확률과 군

집화 된 패턴 데이터를 이용하여 악성과 정상파일을 

분류하는 방법에 대해 제안한다.

3.2 악성코드 데이터 추출

본 절에서는 DHP 알고리즘과 나이브베이즈 분류

를 수행하기 위해 데이터 추출과 전처리 과정에 대해 

기술한다. 본 연구에서 사용하는 데이터는 PE 파일 

내에 포함된 웜 형태의 악성 행위 파일과 정상 행위 

파일의 API를 이용한다. PE 파일이란 윈도우에서 사

용되는 실행 가능한 파일을 말하며, 파일 내부의 

Import 정보를 통해 사용한 DLL을 알 수 있다. PE

파일에는 .text, .rdata, .data, .rsrc 등의 섹션이 있으
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며, 섹션 정보로부터 파일을 분석한다[19]. 본 연구에

서는 PE 분석 도구인 PEview 프로그램을 통해 파일

을 정적 분석하여 API를 추출한다. Fig. 2는 PEview

를 이용하여 파일의 API 정보를 추출하는 예를 나타

낸다.

Fig. 2와 같이 IAT를 통해 DLL의 정보와 API를 

추출한다. 본 연구에서는 약 1000개의 악성 파일과 

정상 파일을 이용하여 API를 추출하였으며, SHA-

256이 모두 중복되지 않는 데이터만을 이용하였다.

연관규칙탐사기법을 적용하기 위해 특수 기호 등이 

포함된 이상치 데이터를 삭제하고, 전체 문자를 소문

자로 변환하여 연관규칙 패턴을 추출할 수 있도록 

트랜잭션 데이터 테이블로 재구축한다. 트랜잭션 데

이터를 이용하여 DHP 알고리즘을 적용하고 API 연

관규칙 패턴 결과와 나이브베이즈 분류를 이용하여 

악성코드를 탐지한다.

Fig. 1. System Architecture for Detecting Malicious File.

Fig. 2. API Extraction using PEview.
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3.3 연관규칙 마이닝을 이용한 API 패턴 군집화

본 절에서는 연관규칙탐사기법인 DHP 알고리즘

을 이용하여 API의 연관 패턴 규칙을 마이닝하고 군

집화하는 과정에 대해 기술한다. DHP 알고리즘은 

크게 3가지 부분으로 빈발 항목 집합들의 집합을 구

하기 위해 데이터베이스에 있는 모든 트랜잭션을 스

캔하여 최소 지지도 값 이상인 트랜잭션만을 추출하

여 집합으로 구성한다. 그 뒤에 해쉬 테이블에 기반

한 후보 항목집합을 생성하고 빈발항목집합들을 결

정하여 다음 빈발 항목집합들을 위한 데이터베이스

의 크기를 줄이며. 후보 빈발 항목집합들을 위해 해

쉬 테이블을 만든다. DHP 알고리즘은 해쉬 기법을 

활용하여 후보 빈발 항목집합들의 생성을 적어 효율

적이며, 트랜잭션 데이터들을 줄여줄 수 있다.

따라서 본 연구에서는 구축한 트랜잭션 데이터 테

이블을 이용하여 트랜잭션을 모두 스캔하고 2.2절과 

같이 패턴을 추출하기 위해 최소 지지도와 신뢰도를 

지정하여 만족하지 않는 패턴 규칙이 제외된 데이터 

집합을 생성한다. 최소 지지도를 명확하게 결정하는 

방법은 없으며, 높은 최소 지지도는 신뢰성이 높은 

패턴을 추출하지만 유용한 연관관계를 놓칠 수 있기 

때문에 패턴을 추출하는 목적에 따라 최소 지지도를 

선택하여 적용한다. Table 1은 본 연구에서 추출한 

최소 지지도에 따른 악성과 정상파일 API의 연관규

칙패턴 개수이다.

Table 1과 같이 최소 지지도에 따라 추출되는 패

턴의 개수는 모두 다르며, 최소 지지도가 낮을수록 

많은 패턴을 추출하여 신뢰성이 낮은 결과를 얻게 

된다. 악성파일의 경우 변종된 API가 많기 때문에 

정상 파일에 비해 적은 수의 패턴 결과를 보인다. 따

라서 본 연구에서는 악성과 정상 파일에서 각각 50%

와 65%의 최소 지지도를 이용하여 추출한 연관규칙

패턴 결과를 이용하였다. Table 2와 3은 각 최소 지지

도를 적용한 악성과 정상 파일에서 추출된 연관규칙 

패턴의 결과이다.

연관된 패턴을 추출하기 위해 빈발항목집합을 구

성하며, 빈발항목집합은 데이터에서 가장 많이 사용

된 항목들을 의미한다. 본 연구에서 사용된 악성과 

정상 파일의 API에서 가장 많이 추출된 5개의 API를 

기준으로 GetProcAddress와 GetLastError가 공통

적으로 추출되었다. 따라서 빈도수를 이용하여 악성

파일을 탐지할 경우 정상적인 API일 가능성을 가지

고 있으므로 분류의 성능을 낮출 수 있다. 본 연구에

서는 악성과 정상 파일에서 각 행위에 따른 패턴 규

칙이 있을 것으로 가정하고 실험을 진행하였으며, 두 

개의 파일에서 모두 0.7 이상의 신뢰도를 적용하여 

추출한 연관규칙패턴의 결과가 중복된 값은 발생하

지 않았다. Life는 결과가 단독으로 발생할 확률 대

비 연관되어 결과가 발생할 확률의 증가 비율을 의미

한다. 향상도가 1보다 크다면 우연한 관계가 아닌 필

연적 관계를 의미하며, Table 2와 3의 Life 결과가 

모두 1이상이므로, 유용한 연관규칙패턴이 생성되었

음을 알 수 있다. 추출된 연관규칙패턴들을 통해 군

집화과정을 수행하여 각 패턴의 Life 값을 가중치로 

Table 1. Number of API Association Rule Patterns According to Minimum Support 

Number of API Association Rule patterns

Minimum Support 40% 50% 65% 70%

Malicious File 1,580 40 2 -

Normal File 16,441,636 13,440 69 8

Table 2. API pattern Rule of Malicious File with 40% Minimum Support

Pattern Number LHS RHS Lift

1 loadlibrarya getprocaddress 1.96

2 getstartupinfoa getlasterror 2.38

3 tlssetvalue tlsgetvalue 2.63

4 tlssetvalue exitprocess 2.00

5 sleep tlsgetvalue 2.39

⦙ ⦙ ⦙ ⦙
40 exitprocess, getlasterror, tlsgetvalue tlssetvalue 2.70
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이용함으로써 본 실험에서는 같은 패턴 규칙을 발견

하지 못하였으나 같은 패턴이 추출되더라도 Life 의 

값은 모두 다르므로 악성코드 판별에 오탐률을 줄이

는 역할을 한다.

3.4 나이브베이즈 분류를 이용한 악성코드 탐지

본 절에서는 악성 및 정상 파일에서 추출된 연관

규칙패턴 데이터와 나이브베이즈 분류를 통해 악성

코드를 분석하고 탐지하는 방법에 대해 제안한다. 추

출된 연관규칙패턴들은 나이브베이즈를 이용하여 

분류를 진행시, 확률을 높이는 가중치 역할을 한다.

나이브베이즈 분류는 조건부 확률에 베이즈 정리를 

적용하고 모든 요소가 등장할 확률에 대한 독립성을 

가정하여 입력 벡터를 분류하는 확률적 분류방법으

로 식(2)는 조건부 확률에 관한 식이다.

 

 · 
→  × ×

⋯×  ×  (2)

는 학습 벡터에서 제시된 클래스를 의미하며, 

는 의 요소로 이루어진 입력벡터이다. 확률이 가장 

높은 클래스를 선택하는 조건부 확률은 많은 양의 

계산이 필요하므로 입력 벡터가 나타날 확률에 대해 

독립성을 가정하여 를 생략하고 어떤 클래스에

서 의 요소가 나타날 확률에 대해 계산한다. 만약,

분류 1에 속할 확률이 이고, 분류 2에 속할 확률이 

일 때, 라면 분류 1에 속하며, 반대의 경우 

분류2에 속하게 된다. 따라서 본 연구에서도 악성과 

정상 파일에서 각각 API가 해당하는 확률을 구하여 

더 높은 쪽을 해당 분류로 이용하였다. 식(2)에서 입

력 벡터에 학습 벡터가 제시되지 않는 요소가 있는 

경우에는 조건부 확률이 0이 되고, 입력 벡터를 구성

하는 요소가 많으면 underflow 현상이 발생되므로 

Laplace Smoothing과 Log 변환을 이용하여 조건부 

확률을 계산한다. 식 (2)와 같이 조건부 확률을 수행

하기 위해 악성과 정상 파일의 API 데이터 테이블은 

‘One-hot encoding’으로 모두 벡터화가 된다. ‘One-

hot encoding’이란 각 클래스에서 해당되는 변수가 

있을 경우에는 1로 변환되며, 아닐 경우 0으로 변환

되고 한 파일의 1을 카운트하여 총 API의 전체 수로 

나누어 조건부 확률을 구한다. 하나의 파일에서 API

라는 매개변수를 이용하여 확률을 구하고 연관규칙 

패턴 결과의 Lift 값만큼 확률을 증가시키며, 확률의 

값이 악성코드로 속할 확률이 높은가와 정상파일로 

속할 확률이 높은가를 비교하여 더 높은 쪽으로 판단

한다.

4. 실험 결과 및 고찰

본 연구에서는 총 200개의 테스트 데이터 파일을 

이용하여 악성 및 정상 파일을 판별하였으며, 혼동행

렬방식을 이용하여 정밀도와 재현율을 통해 악성파

일과 정상파일 판별 성능을 평가하였다. 혼동 행렬은 

총 4개의 요소로 구성되어 있으며, Table 4는 혼동행

렬의 예를 나타낸다.

혼동 행렬에서 TP는 실제 True인 값을 True로 

예측된 값을 말하며, FN은 실제 Negative인 값을 

Negative로 예측하여 모두 올바르게 판단된 경우를 

말한다. 이와 반대로 FP는 실제 Negative인 값을 

Table 3. API pattern Rule of Normal File with 65% Minimum Support

Pattern Number LHS RHS Lift

1 exitprocess getprocaddress 1.27

2 widechartomultibyte multibytetowidechar 1.39

3 getprocaddress widechartomultibyte 1.39

4 closehandle getcurrentprocess 1.34

5 getcurrentprocess,multibytetowidechar getlasterror 1.36

⦙ ⦙ ⦙ ⦙
69 closehandle,getlasterror,getprocaddress multibytetowidechar 1.34

Table 4. Example of Confusion Matrix

Predicted ⊕ Predicted ⊖

Actual ⊕
TP

(True Positive)
FN

(False Negative)

Actual ⊖
FP

(False Positive)
TN

(True Negative)
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True로 예측하고 FN은 실제 True인 값을 Negative

로 예측하여 잘못된 판단의 경우를 말한다. 식 (3)은 

혼동행렬을 이용하여 민감도(Sensitivity)와 정밀도

(Precision)를 구하는 식이다.

 
 Pr


(3)

민감도는 True라고 예측한 것 중 실제 True의 비

율을 나타내며, 정밀도는 실제 True인 것 중 True로 

예측한 비율을 나타낸다. 본 논문에서 제안한 연관규

칙 마이닝과 나이브베이즈 분류를 이용하여 악성파

일을 탐지한 방법이 나이브베이즈 분류만을 이용한 

방법보다 정확한지 확인하기 위해 3.2절에서 구축한 

데이터 테이블을 이용하여 식 3을 통해 판별 성능을 

평가하였다. Table 5는 나이브베이즈 단일 모델을 이

용한 방법과 본 연구에서 제안한 방법의 비교 성능평

가 결과이다.

본 연구에서 사용된 각 100개의 악성 및 정상파일

의 테스트 데이터에서 나이브베이즈만을 이용하여 

탐지하였을 경우. 악성 파일이라고 참 분류한 결과가 

83개이며, 정상 파일의 경우 55개를 탐지하였다. 본 

논문에서 제안한 연관규칙 마이닝과 나이브베이즈 

분류의 결과는 악성파일을 87개로 참 분류하였으며,

정상 파일의 경우 67개를 탐지하였다. 모든 실험에서 

악성 파일보다 정상파일의 분류율이 다소 낮은 이유

는 악성 파일에서 실행되어 추출된 API의 수보다 정

상 파일에서 추출된 API의 수가 많기 때문에 나이브

베이즈 분류 시, 하나의 입력 벡터 안에 많은 요소를 

포함하고 있어 악성 파일을 탐지할 때보다 다소 낮은 

판별 결과를 보인다. 또한, 나이브베이즈만을 이용할 

경우 입력 벡터들의 독립성을 가정하고 학습 데이터

의 빈도수를 이용하여 조건부 확률을 통해 각 클래스

를 분류하므로 클래스에서 공통적으로 벡터들이 존

재할 때, 분류의 성능을 낮출 수 있다. 따라서 본 연구

에서는 연관규칙탐사기법을 이용하여 패턴을 군집

화하고 해당된 패턴 데이터를 이용하여 패턴과 공통

적으로 나타나는 데이터에 Life 값으로 가중치를 부

여하였다. Table 5를 통해 본 연구에서 제안하는 방

법이 나이브베이즈만을 이용하여 분류한 결과에 비

해 악성과 정상파일 모두 분류의 성능이 향상되었음

을 확인할 수 있다.

5. 결  론

본 논문에서는 연관규칙 마이닝과 나이브베이즈 

분류기를 이용하여 악성코드를 탐지하는 방법에 대

해 제안하였다. PE 파일에서 정적분석을 통해 웜 형

태의 악성과 정상파일의 API를 추출하였으며, 추출

된 데이터는 이상치 데이터를 삭제하고 모두 소문자

로 변환시키는 전처리 과정을 진행하여 데이터를 가

공하였다. 연관규칙탐사기법을 적용하기 위해 추출

된 API를 트랜잭션 데이터 테이블로 구축하였으며,

해싱 기법을 이용하여 불필요한 항목 집합들을 삭제

하고 연관된 관계를 나타내는 규칙을 탐사하여 악성

코드와 정상코드에서의 API 규칙 관계를 군집화과

정을 진행하였다. 연관규칙패턴들은 나이브베이즈 

분류 시 가중치의 역할을 하며, 가중치의 값은 Lift를 

이용하였다. 본 연구에서는 악성과 정상 파일이 같은 

패턴은 추출되지 않았으나 같은 패턴이 추출되더라

도 Lift의 결과는 모두 다르므로 같은 패턴이 추출하

였을 경우 해당 패턴에서 추출한 Life의 값만큼 가중

치를 부여한다. 나이브베이즈 분류는 학습 데이터의 

입력 벡터들의 빈도수를 이용하여 조건부 확률을 통

해 분류하므로 패턴 데이터를 이용하였으며, 향상된 

분류성능을 확인할 수 있다.
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