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1. 서  론

SIP는 1999년 IETF(Internet Engineering Task

Force) 네트워크 워킹 그룹에 의해 제안[1, 2]된 시그

널링 프로토콜로 인터넷 음성, 영상 전화 및 메신저

와 같은 응용 서비스의 세션을 구성하고 관리하기 

위해 사용된다. 또한 SIP는 request/response 구조로 

TCP와 UDP에 모두 사용할 수 있으며 SIP URL을 

사용하여 사용자를 구분하므로 IP주소에 종속되지 

않고 서비스를 제공받을 수 있다. 따라서 SIP는 인터

넷에 사용되는 다양한 프로토콜과 결합하여 사용자

에게 효율적인 세션 관리 및 서비스를 제공할 수 있

다. 대표적인 서비스로는 mVoIP(mobile Voice Over

Internet Protocol)가 있으며 이는 무선 인터넷망을 

활용해 무료로 음성통화를 하는 서비스로 카카오톡,

라인 및 facebook 등의 스마트폰 메신저에서 사용되

고 있으며 facebook의 경우 현재 사용자 수가 약 18

억 명에 이르렀다. 만약 SIP의 보안이 취약하면 메신

저를 사용하는 모든 사용자들은 프라이버시를 보장 

받지 못한다.

현재 사용 중인 대부분의 SIP 암호 시스템들은 RSA

(Rivest-Shamir-Adleman) 및 ECC를 사용하여 소

인수분해와 이산대수의 어려움을 기반으로 안전성을

제공하고 있으며 2016년 Mishira 등[3]과 Arshad[4]

은 효율적인 인터넷 음성 및 멀티미디어 서비스를 

제공하기 위하여 ECC 기반 SIP 인증 방식을 제안하
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였다. 그러나 양자 컴퓨터가 실현되면 Peter W. Shor

[5]의 양자 소인수분해 알고리즘 및 Lov K. Grover

[6]의 양자 검색 알고리즘을 사용하여 소인수분해 문

제와 이산대수 문제를 효율적으로 계산할 수 있게 

되므로 이산대수 문제를 기반으로 하는 ECC를 사용

한 SIP 방식은 심각한 보안 위협에 노출될 수 있다.

양자 컴퓨팅 공격에 대비하여 ETSI[7] 및 NIST

[8] 등은 양자 컴퓨터가 실현되기 이전에 양자 컴퓨

팅 공격에 안전한 양자 후 암호를 준비하고 실행하여 

방어 체계를 갖추어야 한다고 권고하고 있으며 현재 

주목 받는 양자 후 공개키 암호 시스템은 코드 및 

격자(lattice) 기반 암호가 있다. 격자 기반 암호 표준

인 NTRU 공개키 암호는 1996년 Jeffrey Hoffstein

[9] 등에 의해 제안되었으며 기존의 공개키 암호와 

비교하여 동일한 안전성을 제공하면서 암호화 및 복

호화 속도가 빠르며 양자 컴퓨팅 공격에 안전하다

[10,11].

본 논문에서는 양자 컴퓨팅 공격에 취약한 기존의 

ECC 기반 SIP 인증 방식의 문제점을 개선하기 위해 

양자 내성을 가지는 NTRU 공개키 암호를 활용하여 

인증 및 키 분배 프로토콜을 제안한다. 제안한 프로

토콜은 양자 내성 외에도 사용자와 서버간의 로그인 

및 상호인증 과정과 임의의 다항식을 매 세션마다 

재생성하여 기존 SIP 키 분배 프로토콜[12]에 취약할 

수 있는 중간자 공격, 사용자 가장 공격 등에 안전하

며 사용자 익명성을 보장한다.

2. 관련 연구

2.1 SIP(Session Initiation Protocol)

SIP는 인터넷전화 및 메신저와 같은 멀티미디어 

응용 서비스의 세션을 구성하고 관리하기 위하여 사

용되는 시그널링 프로토콜로 IETF RFC 3261 표준

[2]으로 채택되었으며 SIP의 필수 구성요소는 다음

과 같다.

∙ SIP UA(user agent) : 통신의 주체로 SIP 요청 메

시지를 생성하는 UAC(user agent client)와 수신

된 요청 메시지에 응답하는 UAS(user agent

server)로 동작한다.

∙ Proxy/Redirect Server : UAC가 call을 요청하는 

INVITE 메시지를 UAS에게 전달해 주는 기능을 

한다. Proxy Server는 요청받은 INVITE 메시지

를 목적지까지 포워딩 해주는 역할을 하며 re-

direct server는 UAS에 대한 정보를 UAC에게 전

달해 주어 UAC가 UAS에게 직접 INVITE 메시

지를 보낼 수 있도록 해주는 역할을 한다.

∙ Registrar Server : 사용자는 registrar server에 

REGISTER 메시지를 전송함으로 자신의 위치정

보를 location server에 등록할 수 있다.

∙ Location Server : UA의 실질적인 위치를 저장하

고 있는 서버이다.

두 사람간의 통신을 위해서 SIP를 사용하여 사용

자간의 세션을 설정하고 종료하는 과정은 Fig. 1과 

같다[13].

2.2 NTRU 기반 공개키 암호

NTRU 공개키 암호는 1996년 Jeffrey Hoffstein

등에 의해 제안[9]되었으며 R-LWE를 기반으로 하

는 격자 기반 공개키 암호 체계로 기본 연산은 다항

식 환 상에서 이루어진다. 또한 현재 널리 사용되는 

공개키 암호인 RSA, ECC 등과 비교하여 동일한 안

정성을 제공하면서 암·복호화 속도가 빠르며 양자 

컴퓨팅 공격에 안전하다[7,10].

2.2.1 다항식 컨볼루션 연산

를 정수들의 집합이라고 하자. 로 표시되는 

에 대한 다항식 링은 의 계수들을 갖는 모든 다항

식들의 집합이다. 몫 링   로 정의한

다. 에 속하는 원소 는 다항식 또는 벡터로서 다음 

식 (1)과 같다.

Fig. 1. SIP Protocol.
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  
  

  


         (1)

에 속하는 원소 와 에 대한 컨볼루션 곱 

  ∗는 다음 식 (2)와 같다.

 
  



    
   

  

    
  ≡ mod

 (2)

여기서  ≡mod  이다.

이 연산은  개의 정수 곱셈을 필요로 하여 그 

연산량이 많다. 그러나 NTRU에 사용되는 다항식 컨

볼루션 연산은 일반적으로 또는  중 어느 하나가 

작은 계수를 가지게 된다. 따라서 ∗의 계산은 매

우 빠르다.

2.2.2 NTRU 기반 공개 키 암호체계

∙ NTRU는 3가지 공개 파라미터  를 가진다

(와 의 최대공약수는 1이고, ≪임).

∙다항식의 계수들은 mod  또는 로 감산된다.

∙   mod  로 표시되는 다항식 의 mod  상의 

역원은 ∗  ≡ mod 를 만족하는 다항식이

다.

IEEE P1363.1 표준 초안[10]은 NTRU에 대한 몇 

가지 전형적인 파라미터 집합을 제안하는데 그 중 

하나는       이다.

2.2.3 키 생성

에 속하며 작은 계수들을 갖는 차의 다항식 

 를 임의로 선택한다. 그 후 를 사용하여 

 ∗≡ mod 와  ∗≡mod 를 계산한다. 공

개키 는 다항식 를 이용하여     ∗ mod 
로 계산한다.

2.2.4 암호화

메시지를 나타내는 다항식을 이라고 할 때 작은 

계수를 갖는 차의 다항식 을 임의로 선택하고 

  ∗ mod 를 계산한다.

2.2.5 복호화

를 복호화하기 위해 먼저  ∗ mod 를 계

산한다(의 계수들이 ≤ 를 만족하도록 선

택한다. 이때 의 값은 고정되며 나머지 파라미터에 

의존하는 간단한 공식에 의해 결정됨). 평문 은 

  mod  로 복구한다.

2.1.6 복호화의 유효성

복호화 과정의 다항식 는 다음 식 (3)과 같다.

 ∗ mod 
 ∗∗ mod  ∵  ∗

 ∗∗ mod  ∵∗ ∗  ∗ 

(3)

최종 다항식 ∗∗mod  에 대해서 매개 변

수를 적절히 선택하여 계수들이 보다 작은 길이의 

범위 내에 놓이도록 조정할 수 있다. 따라서 에 대해 

다음 식 (4)와 같다.

 ∗∗ ∗∗ (4)

즉 다항식 는 mod 에 대해서가 아닌 정확하게 

등식이 성립하므로   mod 가 되어 메시지를 

복호화 한다.

3. 제안한 프로토콜

본 논문에서는 SIP에서 ECC를 활용한 기존의[3,

4] 인증 및 키 분배 프로토콜에 취약점인 양자 컴퓨팅 

공격을 개선하기 위하여 양자 컴퓨팅 공격에 안전한 

NTRU를 활용한 인증 및 키 분배 프로토콜을 제안한

다.

3.1 시스템 계수

제안한 프로토콜에서 사용하는 시스템 계수는 다

음과 같다.

∙ ∗:　컨볼루션 곱셈

∙  : 잘려진 다항식 환   의 차수를 

정하는 차원 파라미터 값(=소수)

∙   : gcd   을 만족하는 공개 값

∙   : 비밀키 다항식, ∈ ∈

∙ 
  

  : 비밀키 의 역함수

∙  : 공개키,   
  ∗∈  

∙  : 임의의 다항식, ∈

∙    : 잘려진 다항식 환 의 부분집합

∙  : 스마트카드

∙  : 생체 정보

∙  : 해쉬 함수
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∙ ⊕ : XOR 연산

∙  : 세션 키

3.2 NTRU 인증 및 키 분배 프로토콜

제안하는 프로토콜은 등록, 로그인, 인증 및 키 분

배 단계로 이루어진다.

3.2.1 등록 단계

등록 단계에서는 사용자가 자신의 신원 정보인 

와 공개키 를 서버에 등록하고 개인화 된 스마트

카드를 얻는다. 등록 단계에 대한 설명은 다음 절차

에 의해 이루어지며 Fig. 2와 같다.

∙ 1단계 : 사용자는 자신의 와 를 선택한다.

그 후 ∈와 ∈를 선택하고 의 역원 
 

와 
 를 계산한 뒤 공개키 

  
  ∗∈  를 계산하고 

   를 생성해 안전한 채널로 서버에 

전송한다.

∙ 2단계 : 등록 요청을 받은 서버는 를 확인 후 

데이터베이스에 존재하는지 여부를 확인한다. 
가 존재하면 임의의 값 를 생성해 사용자의 공

개키 와 매치 시켜 데이터베이스에 저장한다.

그 후 에   ⊕를 저장하고 사용자에게 

와 서버의 공개키 를 전송한다.

∙ 3단계 : 스마트카드 를 받으면 사용자는 자신의 

생체 정보 를 등록하고    

를 에 저장한다.

3.2.2 로그인 단계

로그인 단계에서는 유효한 스마트카드 를 가진 

합법적인 사용자만이 서버에 로그인이 가능하다. 먼

저 카드 판독기에 자신의 스마트카드 를 삽입하고 

와 를 입력하고 를 인증하면 스마트카드 

는 입력된 정보가 유효한지 확인 후 로그인 메시

지를 생성한다. 로그인 단계에 대한 설명은 다음 절

차에 의해 이루어진다.

∙ 1단계 : 입력된 값 {  }를 수신하면 스

마트카드는     를 검증한다.

∙ 2단계 : 검증이 성립하면 스마트카드는 임의의 다

항식 와 를 선택하여 

   ∗  mod 와   ⊕ 를 계산

해 공개키 와 함께 서버에 전송한다.

3.2.3 인증 및 키 분배 단계

서버는 로그인 메시지  ,  및 를 수신하면 

해당 메시지를 검증한 후 사용자가 확인되면 서버는 

공통 비밀 세션 키 를 생성하여 서용자와 안전한 

통신을 하게 된다. 인증 및 키 분배 단계에 대한 설명

은 다음 절차에 의해 이루어진다.

∙ 1단계 : 서버는 를 개인키를 사용해 복호화 한 

Fig. 2. Registration phase.
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후 를 계산해 두 값이 모두 가 맞으면 로그인 

요청을 승인한다.

∙ 2단계 : 승인 후 서버는 임의의 다항식 와 를 

선택하여    ∗  mod 와 

  ⊕ 를 계산해 사용자에게 전송하고 세

션키   ∗ mod 를 생성한다.

∙ 3단계 : 사용자는 를 개인키를 사용해 복호화 

한 후 를 계산해 두 값이 모두 가 맞는지 검증

한다. 검증이 유효하지 않으면 세션을 종료하고 그

렇지 않으면 계산된 세션 키   ∗ mod 
를 유효한 세션 키로 간주한다.

로그인과 인증 및 키 분배 단계는 Fig. 3과 같다.

4. 분  석

제안한 프로토콜은 Tu 등과 Mishra 등이 제안한 

SIP 프로토콜과 비교 분석하였으며 연산량 및 안전

성 분석은 다음과 같다.

4.1 연산량 분석

연산량 분석은 기존의 ECC를 활용한 프로토콜과 

비교 분석한다. 제안한 프로토콜은 NTRU를 활용하

여 기존의 프로토콜[3,12]과 연산량을 정확히 비교 

분석하는 것은 적절치 않으나 NTRU는 ECC보다 

암·복호화 및 키 생성 단계에서 연산이 효율적인 것

으로 증명[9,10] 되어 연산량 측면에서 보다 효율적

이다. 연산량 분석은 Table 1과 같으며 제안한 프로

토콜에서는 임의의 다항식을 매 세션마다 재생성하

여 비밀번호 변경 단계가 필요하지 않다.

4.2 안전성 분석

본 논문에서는 안전성을 informal analysis로 분석

하였으며 제안하는 방식은 사용자 익명성을 보장하

며 중간자 공격 및 사용자 가장 공격 등에 안전하다.

기존의 인증 방식들과 안전성 비교는 Table 2와 같

다.

Fig. 3. Login, authentication and key distribution phase.

Table 1. Computation comparison

Scheme Registration phase Login and authentication phase Password change phase

Tu et al.[12]  ,   ,  ,   ,  , 

Mishra et a.[3]  ,   ,  ,   , 

Our Proposed ,  ,  ,  ,  -

( : convolution multiplication operation,  : one-way hash function,  : biohashing function,  : elliptic
curve point multiplication operation,  : elliptic curve point addition,  : symmetric key encryption/decryption)
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∙기밀성 (Confidentiality)

기밀성은 허락 되지 않은 사용자 또는 객체가 정

보의 내용을 알 수 없도록 한다. 제안한 방식은 

NTRU 기반 공개 키를 사용하므로 데이터의 기밀성

을 제공하며 세션 키가 노출되어도 세션마다 임의로 

생성되는 과 로 인해 통신상 기밀성을 제공한다.

∙무결성(Integrity)

무결성은 허락 되지 않은 사용자 또는 객체가 정

보를 수정할 수 없어야 한다. 제안한 방식은 NTRU

Sign을 통해 메시지의 서명 값을 생성하여 전달하므

로 위ㆍ변조가 되더라도 검증과정을 통해 확인이 가

능하며 또한 서버에 등록된  를 사용하여 인증과정

을 거치므로 무결성을 제공한다.

∙익명성(User anonymity)

익명성은 어떠한 행위를 한 사람이 누구인지 드러

나지 않아야 한다. 제안한 방식은 본인의  ,  및 

생체 정보 를 모두 해쉬하여 사용하므로 사용자의 

정보는 누구도 알 수 없으며 그로인해 익명성을 제공

한다.

∙상호 인증(Mutual authentication)

제안한 방식은 사용자와 서버만이 알고 있는 를 

사용하여   ⊕ 와   ⊕ 를 생성하

여 암호화된 정보와 비교해 상호인증을 제공한다. 서

버의 정보가 노출되어 의 정보를 알아도 개인키 

를 알지 못하면 에 대한 정보를 알 수 없으므로 안전

하다.

∙중간자 공격(Man-in-the-middle attack)

중간자 공격은 네트워크 통신을 조작하여 통신 내

용을 도청하거나 조작하는 공격이다. 제안한 방식은 

사용자와 서버만이 알고 있는 를 사용하여 상호인

증을 하게 되므로 중간에서 값이 위ㆍ변조 되었는지 

확인이 가능하여 중간자 공격이 불가능하다.

∙사용자 가장 공격(User impersonation attack)

사용자 위장 공격은 공격자가 사용자로 위장하여 

인증을 시도하는 공격이다. 제안한 방식에서 공격자

가 사용자인 것처럼 위장하기 위해서는 사용자의 스

마트카드,  ,  및 생체 정보가 필요하므로 불가

능하다.

∙재사용(Replay attac)

재사용 공격은 사용자가 사용한 정보를 공격자가 

도청으로 가로채 다시 사용하는 공격이다. 제안한 방

식은 매 세션마다 임의로 생성되는 과 를 사용하므

로 한번 사용한 정보를 재사용하여 인증하는 것은 

불가능하다.

∙세션키 공개 공격(Session key disclosure at-

tack)

세션키가 안전하지 않은 메모리에 저장되어 공격

자에 의해 노출되어도 제안한 방식의 세션키인 를 

사용하여 사용자의 개인키 또는 정보를 알아내는 것

은 NTRU의 암호학적으로 사용되는 수학의 어려움

인 큰 크기의 격자에서 작은 벡터를 찾는 수학 문제

와 등가이므로 계산 상 불가능하다.

Table 2. Informal analysis

Tu et al.[12] Mishra et al.[3] Our Protocol

Confidentiality ○ ○ ○

Integrity ○ ○ ○

User anonymity × ○ ○

Mutual authentication ○ ○ ○

Man-in-the-middle attack × ○ ○

User impersonation attack × ○ ○

Replay attack ○ ○ ○

Session key disclosure attack ○ ○ ○

Quantum computing attacks × × ○

○ : Pr]eserves the security properties × : Do not preserve the security properties



1774 멀티미디어학회 논문지 제20권 제11호(2017. 11)

∙양자 컴퓨팅 공격(Quantum computing attacks)

제안한 방법은 양자 연산 알고리즘인 Shor 알고리

즘과 Grover 알고리즘에 내성을 지니는 격자기반 암

호방식인 NTRU 암호 시스템을 사용하였으며 기존

의 암호 시스템들과 동일한 안전성을 제공하며 향 

후 양자 컴퓨팅 공격에도 안전하다.

5. 결  론

2011년 캐나다의 벤처기업인 D-Wave사에 의해 

최초의 양자 컴퓨터가 개발되었으며 구글, NASA 등 

많은 기업과 연구소들이 양자 컴퓨터 개발에 많은 

투자를 하고 있다. 양자 컴퓨터가 실현되면 아주 복

잡한 영역의 연구에 응용되어 많은 도움이 될 것이라 

예상되지만 현재 사용 중인 암호 시스템은 큰 위협을 

받게 될 것이며 이를 대비해 양자 컴퓨터가 실현되기 

이전에 안전한 암호를 준비하고 실행하여 방어 체계

를 갖추어야한다.

본 논문은 SIP에서 ECC를 사용한 Mishra 등의 

인증 및 키 분배 프로토콜의 취약점인 양자 컴퓨팅 

공격을 방어하기 위해 양자 연산 알고리즘에 내성이 

있는 NTRU를 활용하였으며 임의의 다항식을 매 세

션마다 재생성하여 비밀번호 변경 단계를 생략하여 

보다 효율적인 프로토콜을 제안하였다. 제안한 프로

토콜은 기존 SIP의 취약점인 익명성을 보장 하며 중

간자 공격, 사용자 가장 공격 등 다양한 공격에 안전

하며 사용자 익명성을 보장한다.
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