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1. 서  론

모바일 기기의 대중화와 사물인터넷 시대의 등장

으로 인하여, 많은 분야에서 빅데이터가 폭발적으로 

생성되고 있다. 빅데이터는 미래 신성장 동력이자 신

산업으로서, 데이터 개방과 공유 패러다임의 변화와 

함께 산업, 경제, 사회 전반에서 크게 활용될 것으로 

기대되고 있다. 최근 수년간 빅데이터 분석이 큰 가

치를 창출할 것으로 주목받아 왔으며, 이로 인하여 

관련 기술 또한 활발히 개발되고 있다. 또한, 이에 

발 맞춰, 정부는 교통, 인구, 환경 등 다양한 공공 빅 

데이터를 민간에 공유하고 있으며, 일반인들의 활발

한 빅데이터 활용을 가능하게 하여 보다 다양한 가치 

창출을 촉진하고 있다.

하지만 빅데이터의 공유가 증가함에 따라 개인정

보 유출의 위험성도 함께 증가하고 있다. 다양한 환

경에서 생산되는 데이터는 수많은 정보들을 포함하

고 있으며, 그 중 개인을 식별할 수 있는 데이터들도 

포함되어 있기 때문이다. 이러한 개인의 민감한 정보

는 사생활 침해 등 심각한 사회문제를 야기할 수 있
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다. 그러므로 데이터 공유에 있어 개인의 민감한 데

이터들은 제거하거나 비식별화함으로써 개인정보 

유출을 사전에 방지해야 한다.

최근 들어 데이터 배포에서 최소한의 데이터 변형

으로 개인의 프라이버시를 보호하는 프라이버시 보

호 데이터 배포(Privacy-Preserving Data Publish-

ing, PPDP)가 활발히 연구되어 왔다[1,2,3]. 프라이버

시 보호 데이터 배포는 프라이버시 모델에 따라 원본 

데이터를 변형하는 방식이 다르며, 현재까지 다양한 

프라이버시 모델이 연구되어 왔다. (예, k-익명성 

[4,5,6,7,8,9,10], l-다양성 [11], t-근접성 [12]). 그 중 

가장 대표적인 k-익명성은 적어도 k개의 데이터가 

준식별자 속성에 대해 같은 값을 가지도록 데이터를 

변형하여 프라이버시를 보호하는 방법이다[4,5,6,7,

8,9,10]. 또한, l-다양성은 k-익명성을 보장함과 동시

에 데이터 집합에서 l개의 민감한 정보를 분포시켜 

데이터를 비식별화 하는 방법이다[11]. t-근접성은 

k-익명성과 l-다양성의 취약점을 보완하고자 제안

된 모델로서, 민감한 정보가 특정 값으로 쏠리거나,

유사한 값으로 뭉치는 경우를 방지하기 위하여 민감

한 정보의 분포(t)를 조정하여 개인정보를 보호하는 

기법이다 [12]. 현재 이와 같은 다양한 비식별화 기술

을 활용함으로써 빅 데이터의 공유시 발생할 수 있는 

개인 정보 유출을 방지하기 위한 노력을 기울이고 

있다.

다양한 분야에서 빅데이터 공유에 대한 요구가 증

가함에 따라, 이를 지원하기 위한 시스템 개발에 관

한 관심도 높아지고 있다[17]. 그러므로 본 논문에서

는 프라이버시 보호 빅데이터 배포를 지원하는 시스

템을 개발한다. 특히, 본 논문에서 개발한 시스템은 

데이터 소유자가 빅데이터를 배포함에 있어 원하는 

데이터를 k-익명화하여 제공함으로써 데이터 배포

에서 발생할 수 있는 개인정보 유출을 방지하고, 나

아가 정보 손실 매트릭스를 제공하여 사용자가 보다 

적합한 익명화 수준을 선택할 수 있게 한다. 또한,

하둡 분산 환경 시스템을 이용하여 빅데이터 익명화 

처리 속도를 높이기 위한 방법을 제시한다. 기존 데

이터 배포 시스템과 본 논문에서 제안하는 시스템과

의 차이점은 다음과 같다. 기존 시스템의 경우 사용

자가 공유하고자 하는 테이블을 선택한 후, 익명화를 

수행함으로써, 테이블 단위의 데이터 공유를 지원한

다[17]. 그러나 본 논문에서 제안하는 시스템은, 사용

자가 SQL문을 이용하여 배포하고자 하는 레코드들

의 집합을 선택한 후, 익명화를 적용함으로써, 레코

드 단위의 데이터 공유가 가능하다.

본 논문은 다음과 같이 구성되어 있다. 2장에서 

본 논문의 배경지식에 대하여 설명한다. 3장에서는 

본 논문에서 개발한 시스템 구조 및 사용 예시에 대

하여 설명한 후, 4장에서 결론을 맺는다.

2. 배경지식

2.1 k-익명성(k-Anonymity)

데이터 속에는 수많은 정보들이 담겨있다. 이 데

이터 속에 포함된 속성 중 특정한 개인을 식별할 수 

있는 속성을 ‘식별자(identifier)’라고 한다. 식별자의 

예로는 주민등록번호, 휴대폰 번호 등이 있으며, 식

별자는 개인 정보 유출을 직접적으로 유발하는 속성

이다. 그래서 데이터 공유에 있어 식별자들은 제거되

어야 한다. 하지만 식별자 외에도 다른 데이터(혹은 

배경지식)과의 결합을 통해 개인 정보 유출을 유발

할 가능성이 있는 속성이 있다. 이러한 속성을 ‘준식

별자(quasi-identifier)’라고 한다[4,5]. 예를 들어,

Fig. 1의 Original Table을 이용하여, 특정인 A의 민

Fig. 1. Original table and 2-Anonymized table 
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감한 정보(즉, 병명)을 추론하고자 하는 공격자를 가

정하자. 이 공격자가 “A는 27살의 여성(Female)이

고, Original Table에 A에 관한 정보가 포함되어 있

다.” 라는 배경지식이 있으면, 이 공격자는 Original

Table을 통해 “A는 당뇨병(diabetes)를 앓고 있다.”

라는 개인의 민감한 정보를 알아낼 수 있다. 이는 

Original Table에 ‘27살의 여성(Female)“에 해당하

는 레코드가 하나만 존재하기 때문이다. 이러한 준식

별자는 개인 정보 유출의 가능성을 가지고 있으므로,

데이터 공유에 있어 비식별화 되어야 한다. 이러한 

준식별자를 비식별화하는 가장 대표적인 프라이버

시 모델이 k-익명성이다.

k-익명성은 일정한 규칙을 통하여 준식별자에 해

당하는 값들을 상위 값으로 변환한다. 이러한 데이터 

변환을 통해, 준식별자에 대해 동일한 속성 값을 가

지는 데이터 집합인 동질 클래스(equivalence class)

를 형성한다. k-익명성은 이러한 동질 클래스들의 크

기를 k 이상으로 요구함으로써 특정 레코드를 동질 

클래스내의 다른 (k-1)개의 레코드들과 구별할 수 

없게 한다[4,5]. 예를 들어, Fig. 1은 원본 테이블과 

2-익명화 테이블을 나타내고, 준식별자는 ‘Gender’

와 ‘Age’이다. 2-익명화 테이블에는 1번∼3번 레코

드들로 구성된 동질 클래스와 4번∼5번 레코드들로 

구성된 동질 클래스가 존재한다. 앞서 설명한 것과 

같이 2-익명성 테이블은 동질 클래스의 크기가 2 이

상이므로 특정 레코드가 같은 동질 클래스 내의 다른 

레코드들과 구별되지 않는다. 즉, 1번 레코드는 해당 

레코드가 포함된 동질 클래스내의 다른 레코드

(RID=2,3)와 속성 ‘Gender’와 ‘Age’의 값이 동일하므

로, 다른 레코드들과 구별이 되지 않는다. 이처럼 k-

익명성은 k개 이상의 레코드들을 동질 클래스로 일

반화함으로써 익명성을 보장하는 기법이다.

2.2 일반화(Generalization) 기법

2.1절에서 설명한 바와 같이, k-익명화 기법은 데

이터 일반화(generalization)를 기반으로 하고 있다.

데이터 일반화란 데이터를 해당 데이터의 상위 개념

으로 변환하여 데이터를 추상화하는 방법이다. 이러

한 데이터 일반화 기법에는 전역 일반화 방법(global

generalization)과 지역 일반화 방법(local general-

ization)이 있다[13,14].

전역 일반화 방법은 원본 데이터를 일반화 격자

(generalization lattice)를 통해 일반화 하는 방법이

다. 일반화 격자는 각 속성의 범주 트리(taxonomy

tree)의 단계로 구성되어 있다. 범주 트리는 계층적 

트리로서, 상위 단계일수록 해당 속성의 높은 일반화 

수준을 나타낸다. 예를 들어, Fig. 2의 (a)는 속성 

‘Age’와 ‘Gender’의 범주 트리이다. Fig. 2의 (a)에서

와 같이 각각의 범주 트리는 3단계와 2단계의 일반화 

수준을 가지고 있으며, 낮은 단계일수록 속성 원래의 

값과 가깝고 높은 단계일수록 속성의 일반화의 범위

가 크다. 그리고 Fig. 2의 (b)는 Fig. 2의 속성들의 

범주 트리 단계를 통하여 구성된 일반화 격자이다.

일반화 격자 또한 낮은 단계일수록 일반화 데이터가 

원본 데이터와 가깝고, 높은 단계일수록 원본 데이터

의 변형이 심해진다. 그러므로 일반화 격자의 낮은 

단계일수록 데이터 활용도는 증가하고 익명성의 단

계는 낮아진다. 반대로 일반화 격자의 높은 단계일수

록 데이터 활용도는 감소하지만 익명성의 단계는 높

아진다. 따라서 전역 일반화의 가장 중요한 점은 각 

속성의 적절한 분류 트리를 구성하고, 요구되는 익명

화 수준에 따른 적합한 일반화 단계를 선택하는 것에 

있다.

지역 일반화 방법은 전역 일반화 방법과 달리 일

정한 규칙 없이 데이터의 유사성에 따라 데이터를 

(a) (b)

Fig. 2. Example of (a) Taxonomy Tree and (b) Generalization Lattice of ‘Age’ and ‘Gender’ Attributes.
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일반화하는 방법이다. 이러한 지역 일반화 방법은 군

집화를 통해 실시할 수 있으며, 이 때 각 군집이 하나

의 동질 클래스로 형성된다[6]. 그렇기 때문에 지역 

일반화 방법으로 형성된 동질 클래스는 하나의 동질 

클래스에 포함되는 레코드의 수, 레코드의 일반화 범

위 등이 각각 다를 수 있다. 그렇기 때문에 지역 일반

화 방법은 사용자가 군집의 특성을 어떻게 설정하느

냐에 따라 다양한 익명화 수준을 가질 수 있다.

2.3 정보 손실(Information Loss, IL)

일반화를 거친 데이터 값은 원래의 데이터 값과 

어느 정도의 차이를 나타낸다. 이러한 차이를 정보 

손실(information loss)라 한다. 그러므로 정보 손실 

값은 그 값이 클수록 원본 데이터와 일반화 데이터 

간의 차이가 크다는 것을 의미한다. 나아가 해당 속

성들의 일반화 범위가 넓고, 결국 데이터 활용도가 

낮음을 의미한다. 이러한 정보 손실 값을 이용하여 

일반화 기법을 통해 익명화된 데이터가 원본 데이터

로부터 얼마나 많이 변형되었는지 알 수 있고, 나아

가 익명화된 데이터의 활용도 또한 알 수 있다.

동질 클래스 e가  m개의 속성으로 구성되어 있다

고 가정하자. 이때, 정보 손실 값은 다음과 같이 정의

된다[6].

  · 
  


   (1)

여기서, N i는 동질 클래스의 i-번째 속성을 나타내

며, MAX와 MIN 값은 해당 속성에 대해 e에 속하는 

레코드가 가질 수 있는 가장 큰 값과 작은 값을 나타

낸다. 또한, | N i|는 해당 속성 도메인의 크기를 나타

낸다.

일반화된 테이블(AT)에 존재하는 모든 동질 클래

스의 집합을 E라 가정하자. 이때, 일반화된 테이블에 

대한 총 정보 손실 값은 다음과 같은 수식을 통해 

구할 수 있다[6].

 
∈
 (2)

3. 하둡 분산 환경 기반 프라이버시 보호 빅 데이

터 배포 시스템

3.1 시스템 구조

본 연구에서 개발한 시스템은 데이터 소유자(즉,

사용자)가 데이터 배포에 있어 익명화된 데이터를 

배포할 수 있도록 지원한다. Fig. 3은 본 논문에서 

제안하는 프라이버시 보호 빅데이터 배포 시스템 구

조이다. Fig. 3과 같이 사용자는 희망하는 익명화 수

준(즉, k 값)과 배포를 원하는 데이터를 익명화 서버

(Fig. 3의 점선 사각형)에 전달하다. 이때, 배포를 원

하는 데이터는 일반적인 SQL 질의를 통해 표현된다.

익명화 서버는 사용자로부터 전달받은 SQL 질의를 

데이터베이스(DB)를 이용하여 수행 한 후, 결과 값

을 받아온다. 마지막으로 익명화 서버는 사용자가 전

달한 k 값을 이용하여 SQL 질의 수행 결과 값에 대해 

익명화를 실시하고(본 논문에서 제안하는 시스템은 

전역 일반화 기법을 기반으로 익명화를 실시함), 익

명화된 결과 값을 사용자에게 전달한다.

일반적으로 빅데이터 분석을 위해 공유하고자 하

는 데이터들은 대용량 데이터에 해당한다. 또한, 데

이터 익명화는 수행 시간이 오래 걸리는 작업에 해당

한다. 그러므로 본 연구에서는 익명화 단계의 성능을 

높이기 위해 하둡 분산 환경 시스템을 사용한다. 즉,

Fig. 3. A system architecture for the developed privacy-preserving big data publishing system.
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익명화 서버에서 데이터 익명화는 대용량 처리에 적

합한 Apache Hadoop[15]을 통해 실시한다. Apache

Hadoop은 Map-Reduce를 통해 익명화를 진행한다.

Fig. 4는 Apache Hadoop를 이용하여 k-익명화를 실

시하는 과정을 나타낸 의사 코드에 해당되며, 크게 

Main 단계, Map 단계, Reduce 단계로 구성되어 있다 

[18].

∙Main 단계에서는 사용자로부터 요청받은 k 값과 

분류 트리 그리고 원본 데이터를 입력받는다. 이 

단계에서는 입력받은 분류 트리로 일반화 격자를 

생성하고, 일반화 격자의 노드를 일반화 단계에 

맞게 Map-Reduce에 전달한다.

∙Map 단계에서는 원본 테이블과 일반화 격자의 노

드를 정보를 읽는다. 그리고 각 레코드마다 준식

별자와 민감 정보를 나눈 후, 준식별자를 일반화 

격자 노드에 맞춰 동질 클래스로 일반화시킨다.

그리고 마지막으로 동질 클래스와 민감 정보로 변

환된 레코드를 key와 value의 쌍에 해당하는 “(동

질 클래스, 민감 정보)”의 형태로 결과 값을 Re-

duce에 전달한다.

∙ Reduce 단계에서는 Map 단계의 결과 값을 같은 

key 값에 따라 value 값들을 취합한다. 즉, 같은 

동질 클래스를 갖는 민감 정보들을 모아 하나의 

리스트로 만든다. 이러한 Reduce 과정을 통해 

“(동질 클래스, [민감 속성1, 민감 속성2, ...])“를 

최종 결과 값으로 도출한다.

∙마지막으로, Main 단계에서는 Map-Reduce 과정

을 통해 나온 결과 값의 각 동질 클래스에 대한 

민감 속성의 개수가 k와 같거나 큰지 확인한다.

만약 각 동질 클래스에 대한 민감 속성들의 개수

가 k보다 작을 경우, 이를 만족할 때까지 노드를 

증가시키며 진행한다. 그리고 민감 속성의 개수가 

k와 같거나 클 경우, k-익명성을 만족하므로 해당 

결과를 Hadoop과 연동된 데이터베이스에 저장한

다.

3.2 시스템 사용 예시

본 절에서는 본 연구에서 개발한 시스템의 활용성

에 대하여 설명한다. 본 논문에서 제안하는 시스템은 

Fig. 5와 같이 사용자(즉, 데이터 소유자)에게 두 가

지 메뉴를 제공한다.

∙ Data Query:　첫 번째 메뉴는 사용자가 입력한 

SQL 질의의 결과 레코드들(즉, 데이터 소유자가 

배포하고자 하는 데이터베이스 내의 레코드들)에 

Fig. 4. The pseudocode of Map-Reduce for k-Anonymity 

process.

Fig. 5. The main menu of the developed privacy-pre-

serving big data publishing system
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대하여, 사용자가 지정한 k 값에 맞춰 익명화화는 

기능이다 (3.2.1절).

∙ IL matrix：두 번째 메뉴는 사용자가 적절한 익명

화 단계의 k 값을 선택할 수 있도록 하는 기능으로

서, 사용자가 지정한 일정 k 구간에 대하여 정보 

손실 매트릭스를 제공해 주는 기능이다 (3.2.2절).

3.2.1 데이터 익명화 기능

사용자는 Fig. 6과 같이 배포를 희망하는 데이터

를 SQL 질의를 통해 지정한다. 또한, 사용자는 배포

하고자하는 데이터에 대한 익명화 수준(즉, k 값)을 

입력할 수 있다. 해당 입력에 따른 결과를 익명화 서

버에서 처리하여 Fig. 7와 같이 익명화 된 결과를 사

용자에게 보여준다. 사용자는 해당 데이터를 Fig. 7

의 우측 하단의 ‘save’ 버튼을 통해 익명화 데이터를 

저장한 후, 이를 일반에게 배포할 수 있다.

3.2.2 정보 손실 매트릭스 제공 기능

사용자는 배포를 원하는 데이터의 익명화 수준을 

직접 선택해야한다. 하지만 k 값에 따라 익명화 수준

은 달라지고, 그에 따라 데이터의 활용도 또한 변한

다. 그렇기 때문에 빅데이터 공유에 있어서 배포를 

희망하는 데이터에 대해 적합한 k 값을 선정하는 것

이 매우 중요하다. 그래서 본 논문에서 제안하는 시

스템은 사용자가 원하는 데이터를 사용자가 입력한 

특정 범위의 k 값들에 따라 정보 손실을 측정하고,

이를 그래프로서 사용자에게 출력하여 사용자가 적

합한 k 값을 선정할 수 있도록 지원한다.

예를 들어, Fig. 8은 사용자가 k=11~20 일 때, 사용

자가 지정한 SQL 질의 결과에 대해 정보 손실 매트

릭스를 요청하는 화면이다. 사용자는 SQL 질의문과 

정보 손실 값을 확인하고자 하는 k 구간을 입력할 

수 있다. 익명화 서버는 해당 요청에 따라 익명화 작

업과 정보 손실을 측정하고 사용자에게 Fig. 9과 같

이 보여준다. 사용자는 Fig. 9의 그래프를 보고 적합

한 익명화 수준을 선택할 수 있다.

Fig. 6. An example of SQL query and anonymization level (k).

Fig. 7. The corresponding anonymized results of the SQL query and k value shown in Fig. 6.
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4. 결론 및 향후 계획

본 논문에서는 데이터 소유자가 빅 데이터를 배포

함에 있어 원하는 데이터를 k-익명화하여 제공함으

로써 데이터 배포에서 발생할 수 있는 개인정보 유출

을 방지하고, 나아가 정보 손실 매트릭스를 제공하여 

사용자가 보다 적합한 익명화 수준을 선택할 수 있는 

시스템을 개발했다. 본 논문에서 개발한 빅 데이터 

배포 시스템을 활용함으로써, 데이터 소유자는 보다 

쉽게 다양한 데이터를 배포할 수 있다. 또한, 그동안 

데이터 소유자 직관에 의존했던 익명화 수준 선택과 

달리, 본 논문에서 개발한 빅 데이터 배포 시스템은 

정보 손실 요구 사항을 만족하는 최적의 익명화 수준 

선택을 가능하게 함으로써, 배포된 데이터의 유용성

을 최대화 할 수 있다.

향후 연구 계획은 현재 시스템에서 지원하고 있는 

프라이버시 모델인 k-익명성 이외에, 다양한 프라이

버시 모델(예, l-다양성, t-근접성)을 지원할 수 있도

록 시스템을 확장하는 것이다. 또한 Apache Hadoop

을 이용한 익명화 처리 과정을 메모리 기반 빅 데이

터 처리 플랫폼인 Apache Spark[16]로 발전시켜, 익

명화 처리 시간을 보다 단축시키고자 한다.
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