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1. 서론

정보 처리 기술의 컴퓨터 및 네트워크 의존도

가 심화됨에 따라 컴퓨터 및 네트워크에 대한 침

입 가능성 및 침입 사례가 갈수록 증가하고 있다.

시스템 및 네트워크의 침입을 방지하기 위하여

호스트와 네트워크 기반 침입차단시스템(방화벽

등)이 개발되었지만 침입차단시스템만으로는 개별

적인 시스템이나 대규모 시스템에 대한 보안 관리

에 많은 어려움이 있다. 이러한 배경에서 시스템

및 네트워크 자원에 대한 침입을 실시간으로 탐지
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요 약 정보 처리 기술의 컴퓨터 및 네트워크 의존도가 심화됨에 따라 컴퓨터 및 네트워크에 대한 침입 사례가 갈수록
증가하고 있다. 시스템 및 네트워크의 침입을 방지하기 위하여 호스트와 네트워크 기반 침입차단시스템(방화벽 등)이
개발되었지만 기존의 규칙 기반의 침입차단시스템만으로는 보안 관리에 많은 어려움이 있다. 이러한 이유로 인해 시스
템 및 네트워크 자원에 대한 침입을 실시간으로 탐지하고 이에 대처하는 침입탐지시스템 개발에 대한 요구가 증가하
고 있다. 본 논문에서는 비선형 자료에도 적용 가능하며 수렴성이 보장된 실시간 특징 추출 방법으로 APEX 알고리즘
과 점증적 LS-SVM 분류기를 결합한 실시간 침입탐지 시스템을 개발하였다. 일반적으로 실시간 처리 방식은 메모리의
효율성이 좋고 학습 자료의 추가를 허용하는 장점이 있지만 일괄처리 방식에 비해 정확도가 떨어지는 단점이 있다. 따
라서 제안한 시스템은 정확도 면에서도 일괄 처리 방식과 비슷한 성능을 나타내고 있어 상용화가 가능한 시스템이다.

Abstract Attacking of computer and network is increasing as information processing technology heavily
depends on computer and network. To prevent the attack of system and network, host and network based
intrusion detection system has developed. But previous rule based system has a lot of difficulties. For this
reason demand for developing a intrusion detection system which detects and cope with the attack of
system and network resource in real time. In this paper we develop a real time intrusion detection system
which is combination of APEX and LS-SVM classifier. Proposed system is for nonlinear data and

guarantees convergence. While real time processing system has its advantages, such as memory efficiency
and allowing a new training data, it also has its disadvantages of inaccuracy compared to batch way.
Therefore proposed real time intrusion detection system shows similar performance in accuracy compared
to batch way intrusion detection system, it can be deployed on a commercial scale.
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하고 이에 대처하는 수단이 요구됨에 따라 침입탐

지시스템 개발의 요구가 증가하고 있는 추세이다.

침입탐지 시스템(IDS, Intrusion Detection

System)은 컴퓨터 또는 네트워크의 감시를 통해

침입 발생 시 이를 적시에 탐지하고 대응하는 기

능을 제공한다. 초기의 침입탐지 시스템들은 이미

알려진 공격 패턴들을 기반으로 전문가 시스템에

인코딩하여 침입 여부를 판단하였다. 이러한 방식

은 새로 추가되는 공격에 대한 확장은 매우 어려

운 실정이다. 이와 같은 문제점을 해결하기 위해

인공지능 기반의 다양한 침입탐지 시스템이 개발

되고 있다. 그러나 현재까지의 연구 결과는 공격

패턴의 분류를 위한 분류기(classifier)의 학습 알

고리즘 성능 향상에 많은 연구가 있다. 또한 개발

된 시스템은 대부분 일괄처리 방식으로 동작하여

실시간 침입탐지 시스템의 적용에는 적합하지 못

하다는 문제점이 있다.

현실세계에 적용 가능한 침입탐지 시스템은 실

시간으로 발생하는 공격패턴에 대하여 침입탐지를

수행하여야 하므로 다음과 같은 요소들을 갖추어

야 한다.

첫째 전처리 과정에서 실시간 특징추출이 가능

해야 한다. 이는 본 연구의 목적이 상용화 제품을

개발하는데 주안점을 두고 있기에 기하급수적으로

늘어나는 침입 패턴에 대해서도 확장성

(scalability)이 있으려면 실기간 특징 추출이 가능

해야 한다. 또한 효과적인 특징추출은 학습시간의

감소, 분류기의 성능 향상을 기대할 수 있다. 많은

분류 연구 결과에서 많은 수의 특징을 사용하는

것은 계산상의 비효율성 뿐만 아니라 분류 성능도

좋지 않은 결과를 나타낸다. 둘째 분류기에서는

실시간으로 공격패턴을 분류해 내기 위해 일괄처

리 방식이 아닌 실시간 분류가 가능해야 한다. 일

괄처리 방식의 경우 새로운 학습 자료가 추가 되

면 전체 학습 자료에 대해 다시 학습 하여야 하

는 단점이 있어 실시간 침입탐지 시스템에는 적절

한 분류기가 될 수 없다. 따라서 본 연구에서는

아직 국내에서 상용화 되어 있지 않은 현실 세계

에 적용 가능한 침입탐지 시스템을 개발하기 위해

(주) 제이드솔류션과 공동 개발하고 있는 실시간

공격패턴에 대해 점증적으로 특징 추출 및 분류를

할 수 있는 침입탐지 시스템을 개발하는데 연구의

목표를 두고자 한다.

2. 본 론

2.1 기존 연구

침입탐지 시스템에 대한 기존의 연구 및 제품

은 대부분 기계학습 및 데이터마이닝 기법을 사용

하는 것으로 학습된 자료를 바탕으로 일괄처리 방

식의 분류기의 성능을 개선하는데 많은 발전이

이루어졌는데 반해 효율적인 특징 추출 및 실시간

분류기에 관련된 제품 연구는 많이 이루어지지 않

았다. 이러한 최근의 동향 중 본 연구에서 중점을

두는 특징 추출 및 분류에 관련된 연구들을 살펴

보고 이를 통해 개선방향을 본 연구에 적용하고자

한다.

먼저 특징 추출을 위한 연구를 살펴보면 신경

망과 지지벡터기계(support vector machine:SVM)

를 결합한 침입탐지 시스템이 있다[1][8][9]. 이는

전체 학습 및 테스트 패턴에서 하나의 특징을 제

거한 후 나머지 특징들을 바탕으로 학습을 한 후

이를 테스트 데이터에 적용하여 그 결과를 성능평

가 행렬에 기록하는 방식으로 모든 특징들에 대해

이 과정을 반복한다. 기록된 성능평가 행렬을 바

탕으로 각 특징의 순위를 매긴 후 중요한 특징들

을 추출한 후 이를 SVM의 학습 자료로 사용하여

학습을 한 후 새로운 침입에 대해 공격 유무를

판단하는 침입탐지 시스템을 제안하였다. 하지만

이러한 특징 추출 기법은 특징 추출을 위해 많은

시간을 필요로 하며 실시간 방식이 아닌 일괄처리

방식의 특징 추출 기법이다. 또한 SVM이 최근

여러 분야에서 우수한 분류기로 각광을 받고 있지

만 일괄처리 방식의 분류기 이므로 실시간 침입탐

지 시스템에는 적합하지 못하다.

분류기에 관련된 연구는 크게 지도학습

(supervised learning)을 기반으로 하는 분류와 군

집화 기법(clustering technique)에 의한 분류로
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나눌 수 있다. 먼저 지도학습에 관한 최근의 연구

를 살펴보면 CCA-S 기법이 있다[2]. 이 기법은

기존의 일괄처리 학습에 비해 실시간 학습이 가능

하다는 장점을 가지고 있으나 지도학습 방법에 의

해 군집화를 수행하므로 학습에 많은 자료가 필요

하며 만일 이용 가능한 학습 자료가 없는 경우에

는 군집화 작업을 수행할 수 없어 침입탐지 시스

템이 동작 하지 못하는 단점이 있다. 이외에 대부

분의 지도학습 기반의 분류 연구에서는 SVM을

사용한 방법이 신경망을 사용한 방법에 비해 성능

이 우수하다는 연구 결과를 내놓고 있으나 앞에서

언급한 것처럼 일괄처리 방식의 지도학습 분류기

는 실시간 침입탐지 시스템에는 적절한 방법이 되

지 못한다. 또한 지도학습 방법에서는 반드시 학

습과정이 필요한데 이를 위해서는 많은 양의 분류

된 데이터(labeled data)를 필요로 한다. 이러한

방대한 양의 학습데이터의 수집 및 분류는 많은

비용이 들며 분류기의 성능은 학습데이터에 의해

좌우되는 단점을 가지고 있다. 이 밖에 기계학습

및 통계학 분야에서 사용하는 기존의 군집화 기법

은 대규모 데이터에 적용하기가 어려우며 실시간

군집화가 어렵다. 또한 학습 전에 미리 군집의 개

수를 지정해야 하는 단점도 있다. 따라서 현실적

으로 새로운 침입 패턴이 계속 발생하는 상황에서

기존의 군집화 기법을 침입탐지 시스템에 적용하

기에는 적당하지 않다.

2.2 기존 연구 개발의 문제점

앞에서 열거한 선행 연구 개발의 문제점을 정

리하면 아래와 같다.

① 전처리 과정을 고려하지 않음.

침입탐지 시스템에서 분류기의 성능을 향상시

키기 위해서는 침입탐지 패킷에서 중요한 특징을

잘 추출하여 이를 분류기의 학습 자료로 사용하는

전처리(preprocessing) 과정이 반드시 필요하나

이제까지 대부분의 연구에서는 이 과정이 없는 경

우가 많다. 이러한 전처리를 통해 얻을 수 있는

이점은 다음과 같다.

- 학습 자료의 차원이 줄어 빠른 학습이 이루어진

다. 이는 실시간으로 동작되는 침입탐지 시스템에서

는 중요한 요소가 된다.

- 분류기의 학습시 성능을 저하시킬 수 있는

중복되는 특징들을 제거하고 중요한 특징들을 추

출함으로 인해 분류기의 성능을 향상 시킬 수 있

다.

② 점증적인 특징 추출이 이루어지지 않음.

실시간으로 발생하는 침입패턴들에 대해 특징

을 추출하려면 점증적 갱신이 가능하여야 한다.

그러나 현재까지의 연구에서는 점증적 특징 추출

기법을 사용한 시스템이 없었다. 따라서 점증적

특징 추출을 할 수 있는 알고리즘의 개발이 필요

하다.

③ 점증적 분류를 할 수 있는 분류기 개발이 필

요.

최근의 침입탐지 분류기에 대한 연구에서

SVM이 신경망, 유전자알고리즘, 클러스트링 기법

에 비해 우수한 성능을 나타내었다는 연구 결과를

많이 볼 수 있다. 하지만 SVM을 학습시키는데

이용되는 기법인 QP(quadratic programming)는

계산과정에서 복잡한 계산이 요구되며 시스템 구

현에도 어려움이 따른다. 또한 학습에 요구되는

메모리는 데이터 수의 제곱에 해당하며 학습 속도

또한 느린 단점이 있다. 더구나 SVM은 점증적인

방식이 아닌 일괄처리방식(batch way)에 의해 작

동하므로 실시간 처리가 요구되는 침입탐지 시스

템에는 적합한 분류기가 될 수 없다. 따라서 점증

적으로 분류를 할 수 있는 분류기에 대한 연구가

필요하다.

2.3 개발 시스템

2.3.1 실시간 특징 추출

Hall에 의해 제안된 실시간 고유공간 갱신 방

법을 간략히 설명하기 전에 먼저 수식에서 사용되

는 벡터 및 행렬은 다음과 같이 정의한다. 벡터는

열벡터(column vector)를 의미하며 소문자로 나타

내고 행렬은 대문자로 표시한다. 그리고 행렬의

크기는 아랫 첨자로 나타낸다. 예를 들어 
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는 × 크기의 행렬을 의미한다. 행렬에서 열

의 확장(column extension)은 대괄호(square

brackets)로 나타낸다. 따라서   는

× 크기의 행렬을 나타내며 벡터 는 행

렬 의 마지막 열에 추가 된다. 동적인 고유공간

갱신 기법을 설명하기 위해 다음을 정의한다.

     ⋯  는 현재 까지 학습 자료

    ⋯ 에서 구한 고유벡터 집합을 나타내

며,    는 고유치 행렬(eigenvalue

matrix)  의 대각요소를 내림차순으로 정렬한

것을 나타내며  는  의 평균을 의미한다. 온라

인 PCA 방법은 학습자료  이 추가 되었을

때 이전 학습 자료의 저장 없이 갱신하는 것이다.

먼저 새로운 학습 자료가 추가 되었을 때 갱신된

평균은 식 (1)과 같이 구한다.

 ′ 


 (1)

식 (1)에 의해 새로운 평균이 구해지면 추가된

학습 자료에 의해 갱신된 고유 벡터 집합을 구할

수 있다.

그림 1. 이차원 공간에서 하나의 고유벡터에 의해 모든 

자료가 표현된 상태

Fig. 1. A set of points in two dimensional space, all 

data points can be described by a single base 

vector.

그림 2. 자료집합에 새로운 자료가 추가된 상태

Fig. 2. A new point is added into the data set.

그림 3. 새로운 자료의 추가에 대해 고유벡터를 추가하여 

모든 학습 자료를 표현

Fig. 3. We increased the dimensionality in order for all 

the points to be fully described by the two 

eigenvectors. 

그림 1, 2, 3은 이러한 고유공간 갱신 기법을

개념적으로 설명하고 있다. 갱신된 고유 벡터 집

합을 구하기 위해서는 이전의 고유벡터를 회전행

렬(rotational matrix)에 적용하여야 하는데 이를

위해 먼저 직교잔차벡터(orthogonal residual

vector)를 구해야 한다. 직교잔차벡터는 식 (2) 와

같이 계산된다.
   (2)

식 (2) 에서 구한 을 정규화한 것은 식 (3)과

같이 표시된다.

 

 for    and

  otherwise (3)

여기서  은 노름(norm)을 의미한다.

  라 정의하면 새로운 고유벡터 
′ 은

식 (3)에 의해 구해진 과 이전의 고유벡터

에 의해 생성된 행렬을 회전행렬 

에 적용하여 구할 수 있으며 식 (4)와 같이 구한

다.


′   

′  (4)

여기서  은 회전행렬 이며 식 (5)의

고유공간의 해이다.

  
′

(5)

여기서 
′ 은 새로운 고유치들의 대각

행렬이다. 행렬 는 다음과 같이 구성
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할 수 있다.

 

 


 


 

 


 


 


 

 

(6)

여기서   
  ,

와 같이 구하며 는 차원의 영벡터(zero vector)

이다. 행렬 를 구성하는 몇 가지 방법

이 제안 되었는데 Hall이 제안한 방법만이 평균을

갱신할 수 있도록 제공하는데 이 기법은 평균의

갱신을 허용하지 않는 기법에 비해 성능이 우수한

것으로 알려져 있다[3]. 하지만 Hall의 방법에서는

학습시 고유공간의 차원 유지에 관한 명확한 규칙

이 제안되지 않았다. 새로운 학습 자료를 표현하

기 위해 고유공간의 차원을 증가시키면 학습 자료

는 잘 표현할 수 있으나 차원의 증가로 인해 더

많은 기억 공간을 필요로 한다. 반면에 고유공간

의 차원을 일정 크기로 고정하면 이로 인해 학습

자료에 대해 일정량의 정보 손실을 감수해야 한

다. 일반적으로 고유공간의 차원을 유지하기 위한

방법에는 다음과 같은 것이 있다.

(1) 잔차벡터가 일정 역치(threshold)를 초과하

면 고유벡터를 추가.

(2) 최근에 구해진 고유치(eigenvalue)가 이전

에 구한 고유치의 일정 비율을 초과할 경우에

고유벡터를 추가.

(3) 구해진 고유치의 값이 첫 번째 고유치의 일

정 비율보다 작은 경우 고유벡터를 제거(차원을

줄임).

(4) 고유공간의 차원을 학습시 일정하게 고정.

본 논문에서는 (2) 방법을 채택하며 새로 구한

고유치의 값이 이전에 구한 고유치의 70% 이상을

초과하면 고유공간의 차원을 증가하는 방법을 사

용한다.

실시간 고유공간 갱신 방식은 그 적용 범위가

학습 자료간의 선형적인 관계가 존재할 때 적용이

가능하다. 또한 고유공간의 차원을 유지하는 안정

적인 방법이 아직까지 밝혀지지 않아 상용화된 실

시간 탐지 시스템에 적용하기에는 실효성에 있어

문제가 될 수 있다. 대부분의 실세계 자료는 학습

자료 간에 비선형성이 존재하는 경우가 많으며,

고유공간의 안정적 차원유지를 위해서 안정적인

실시간 특징 추출에 대한 검토가 필요하다. 이러

한 해결책의 하나로 신경망 기반의 특징 추출 기

법이 대안이 될 수 있다. 이 방법을 간략히 기술

하면 다음과 같다. Kung과 Diamantaras는 식 (7)

과 같은 입출력 관계를 가지는 신경망기반의 주성

분기법(APEX)을 개발하였다. APEX 모델에서 입

력과 출력의 관계는 아래 식 (7)과 같다.

  and   

(7)

여기서 ∈  는 입력 벡터이며 ∈

(≦ )는 출력벡터를 나타낸다. 그리고 

는 입력노드와 출력노드간의 직접 연결된 ×

차원의 연결가중치 행렬을 나타내며 는

× 차원의 출력노드들 끼리 측면 연결된 연

결가중치 행렬을 나타내며 상삼각행렬의 형태를

띤다. APEX 학습 모델의 구조는 그림 4에 나타

나 있다. 행렬  와 의 열벡터는 다음과 같이

나타낸다    …  ,

   …  . APEX 모델의 연결가중치 

에 대한 학습 규칙은 식 (8)과 같으며

  





 



(8)

 에 대한 학습규칙은 식 (9)와 같다.

 





  

 



(9)

여기서  는 학습률을 나타내며  는 ×

차원의 행렬,  와 

는 × 크기의 행렬이

며 식 (10)과 같이 정의된다.

   …  

    …  




  … 

(10)

연산자 SUT는 행렬 [ ]안의 요소 중 상삼각

부분을 되돌려준다. Kung과 Diamantaras 는

APEX 모델의 수렴성을 증명하여 제안된 모델의
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안정성을 보였다[4].

input x(t)

w11(t)

w1d(t)

wdd(t)

aj1(t)

ajd(t)

y1(t)

y2(t)

input x(t)

w11(t)

w1d(t)

wdd(t)

aj1(t)

ajd(t)

y1(t)

y2(t)

w11(t)

w1d(t)

wdd(t)

aj1(t)

ajd(t)

y1(t)

y2(t)

그림 4. APEX 학습모델의 구조

Fig. 4. APEX learning architecture

따라서 본 연구 개발에서는 비선형 자료에도

적용 가능하며 수렴성이 보장된 실시간 특징 추출

방법으로 APEX 알고리즘을 사용하고자 한다.

2.3.2 실시간 분류 시스템

SVM은 신경망의 단점인 과적합과 지역최소화

에 빠지는 단점을 해결하기 위해 Vapnik과 공동

연구자들에 의해 개발되었다. SVM에서 신경망에

서 발생하는 과적합을 막아주는 것은 Vapnik-

Chervonenkis(VC) 이론으로 설명 할 수 있으며

SVM의 학습은 polynomial 시간 내에 유일해가

발견될 수 있다는 것이 증명되어 안정적으로 사용

할 수 있다. 신경망처럼 학습이 진동하지 않고 전

역해를 보장하는 이유로 SVM은 많은 분야에서

분류기로 적용되고 있으나 몇 가지 단점이 존재한

다. SVM을 학습 시키기 위해서는 QP(Quadratic

programming) 과정이 필요한데 이에는 복잡한 계

산이 요구되며 또한 QP 부분을 구현하기도 쉽지

않다. 더구나 학습시에 필요한 기억공간은 학습하

고자 하는 자료 수의 제곱에 해당하며 이로 인해

학습 속도 또한 느리다는 문제점이 있다. 이러한

문제를 해결하기 위해 SVM의 분류기를 구하는데

있어 SVM처럼 QP 문제를 해결하는 것이 아닌

선형방정식을 푸는 형태인 LS-SVM모델을 제안

하였는데[5] 이는 역행렬을 계산하는 계산의 단순

함 뿐 만 아니라 대용량 학습 데이터에도 적용할

수 있는 장점이 있다.

LS-SVM 모델은 계산상 문제에 있어서 효율적

이며 SVM 방법에 비해 확장이 쉬워 유리하지만

일괄처리 기법의 LS-SVM 모델은 N 이 학습하

고자 하는 패턴의 개수라고 할 경우 (N+1) *

(N+1) 크기의 행렬을 저장해야 하는 문제점이 있

다. 이 것은 침입탐지와 같은 빅데이터를 다루는

경우에는 문제가 된다. 이러한 문제점을 해결하기

위해 Mu[6] 는 점증적 LS-SVM 모델을 제안하였

다. 이는 새로운 역행렬을 계산하지 않아도 되는

계산상의 장점이 있으며 성능 면에서도

LS-SVM과 비슷한 유용한 기법이다. 따라서 본

연구에서는 Mu에 의해 제안된 수정된 LS-SVM

기법을 실시간 침입탐지 시스템의 분류기로 사용

하고자 한다.

3. 실 험

제안된 방법의 성능을 비교하기 위해 침입탐지

시스템의 성능 평가를 사용하는 대표적인 자료인

KDD CUP 99 자료[7]를 바탕으로 성능을 평가한

다. 실험 자료는 크게 DOS(denial of service),

R2L(unauthorized access from a remote

machine), U2R(unauthorized access to local

superuser), Probing(port scanning) 등의 4가지

공격 유형으로 나뉜다. 실험은 전체 자료를 각각

학습 자료와 테스트 데이터로 70%, 30%의 비율

로 나눈 다음 성능 평가를 실시하며 탐지 정확률

은 아래와 같은 식 (11)에 의해서 평가한다.

det   

 det 
× 

 (11)
3.1 특징 추출 실험

먼저 특징 추출 성능 결과를 보기 위해 모든

특징을 사용하는 경우와 APEX를 이용하여 특징

을 추출한 경우의 탐지 성능을 비교하였다. 표 1

과 표 2의 결과에서 알 수 있듯이 모든 특징을

사용한 경우와 특징 추출한 경우의 탐지율은 큰

차이를 보이지 않는다. 이 결과를 통해서 알 수

있는 것은 일반적으로 실시간으로 특징을 추출하

는 방법의 경우 일괄 처리 방법에 비해 특징 추
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출 성능이 떨어지는 것으로 알려져 있다. 그러나

APEX를 사용한 특징 추출 결과는 모든 특징을

사용한 경우와 비교해서 탐지율이 비슷하므로

APEX의 특징 추출 성능이 우수하다는 것을 나타

낸다. 또한 추가 메모리의 요구 없이 실시간으로

특징 추출이 가능하므로 본 연구와 같이 상용화제

품 개발을 염두에 둔 경우에는 매우 의미 있는

실험 결과라 할 수 있다.

표 1. 모든 특징을 사용한 실험 결과

Table 1. Detection ratio using all features

클래스 탐지율 훈련시간
(Sec)

테스팅시간
(Sec)

Normal 98.55 5.83 1.45

Probe 98.59 28.0 1.96

DOS 98.10 16.62 1.74

U2R 98.64 2.7 1.34

R2L 98.69 7.8 1.27

표 2. APEX를 사용하여 특징 추출한 실험 결과

Table 2. Detection ratio using APEX

클래스 탐지율 훈련시간
(Sec)

테스팅시간
(Sec)

Normal 98.43 5.25 1.42

Probe 98.63 25.52 1.55

DOS 98.14 15.92 1.48

U2R 98.64 2.17 1.32

R2L 98.70 7.2 1.08

3.1 분류 성능 실험

제안한 방법의 분류 성능을 확인하기 위해 분

류 문제에서 많이 사용되는 SVM 과의 비교 실험

을 하였다.

표 3. APEX를 사용하여 특징 추출한 경우의 SVM과의 

분류 성공률 성능비교

Table 3. Classification ratio of proposed systems.   

실험 결과 제안한 방법과 SVM을 사용한 경우

의 분류 결과는 근사 하거나 일부 클래스에서는

제안한 시스템이 좀 더 우수한 분류 성능을 나타

내었다.하지만 SVM을 학습 시키기 위해서는

QP(Quadratic programming) 과정이 필요하며 이

에는 복잡한 계산이 요구되며 또한 QP 부분을 구

현하기도 쉽지 않다. 더구나 학습시에 필요한 기

억공간은 학습하고자 하는 자료 수의 제곱에 해당

하며 이로 인해 학습 속도 또한 느리다는 문제점

이 있다. 이에 반해 제안한 방법은 실시간으로 동

작하기에 SVM에 비해 메모리 효율성이 좋고 학

습 자료의 추가를 허용하는 유연한 방식이면서도

비슷한 성능을 나타내고 있어 있다. 이러한 실험

결과로 제안한 실시간 침입탐지 시스템은 현실 세

계에서도 적용 가능하다는 실험 결과를 얻었다.

4. 결론

본 논문에서는 비선형 자료에도 적용 가능하며

수렴성이 보장된 실시간 특징 추출 방법으로

APEX 알고리즘과 점증적 LS-SVM 분류기를 결

합한 실시간 침입탐지 시스템을 개발하였다. 개발

한 시스템의 상용화를 위해 공동 개발 회사와 함

께 실제 네트워크상에서의 침입탐지 자료를 수집

한 후 이를 바탕으로 성능 평가를 진행하여 제안

한 방법의 타당성 검토와 이를 바탕으로 상용화

단계로 진행할 예정이다.
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