
논문 17-10-01-46
한국정보전자통신기술학회논문지(jkiiect)’17-02, Vol.10 No.1

http://dx.doi.org/10.17661/jkiiect.2017.10.1.46

1. 서론

1.1 배경

1.1.1 경량암호화 알고리즘의 필요성

가트너(Gartner, Inc)에 따르면, 최근 사물 인터

넷의 활성화에 따라 2020년까지 약 260 억 개의

사물이 인터넷과 연결될 것으로 추정되고 있다. 이

는 우리의 실 생활과 밀접한 사물이 인터넷에 직

접 연결되고, 이에 따라 기존 사이버 공간의 보안

위험이 일상현실로 확대 될 수 있음을 의미한다

[1]. 그런데 IoT device들은 특성상 CPU나 메모

리 자원이 제한적이며, 전력 소모가 작아야하는 특
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성이 있기 때문에[2], 기존의 AES, DES등 블록

암호화 알고리즘의 적용이 어렵다. 이에 따라 컴퓨

팅 능력이 아주 적은 응용 분야에서는 주로 스트

림(Stream) 암호가 사용되며, 스트림 암호중에

A5/1암호는 GSM 휴대폰 표준의 일부로 음성 암

호화에 사용된다. 한편 RC4와 같은 스트림 암호는

인터넷 트래픽 암호에도 사용된다[3]. 한편, 국내에

서는 IoT device적용을 위해 LEA등 경량블록 암

호화를 개발하여 보급 중에 있으나[4], 경량 블록

암호화 알고리즘조차도 적용되기 어려운 초경량

IoT device 들은 여전히 존재하며 이들 또한 해킹

이나 정보 탈취 시에 심각한 문제를 일으킬 수 있

는 가능성이 높다[5]. 이러한 초경량 IoT device의

예로는 인체에 적용되는 심박 센서나 도로 교통

센서등 활용 특성에 따라 매우 제한적인 device

자원을 요구하는 경우 등이다.

이에 본 논문에서는 간단하고 단순한 연산만을

활용한 암호화 기술을 연구하였고, 바이너리 클러

스터라는 가변적 비트수를 가진 이진수 박스에 대

하여 자리올림/내리내림 연산을 통한 일종의 가변

적인 XOR 블록을 이용한 스트림 암호화 방식을

제안하였다. 특히 스트림 암호화에서는 스트림 키

의 예측 불가성이 매우 중요한 요소로 여기지고

있는데[3], 본 연구 논문은 스트림 키 이외에, 키

스트림을 이용하여 실제 평문을 암호화 과정에 있

어서 바이너리 클러스터 기반의 자리올림, 자리내

림 방식이라는 가변적인 XOR 방식을 새롭게 제안

하여 기존 스트림 암호화에 있어서 보안성을 높일

수 있는 방법을 제시하였고, 특히 평문과 암호문의

크기가 변화하지 않아서 암호 특성상 암호문의 길

이가 길 경우 기존 IoT device가 미리 고려한 정

보량 특성을 넘쳐서 data overflow가 발생할 우려

가 없을 것으로 기대된다.

2. 알고리즘의 기본 원리

2.1 용어의 정의

2.1.1 자리내림연산(Carry down)

자리내림 연산이란 복수의 비트로 이루어진 제1

이진수에 다른 제2이진수를 감산할 때, 제1 이진수

의 어떤 자리에서의 덧셈결과 그 자리에서의 숫자

가 모자라서 그 윗자리로 자리내림 현상이 발생하

는 것을 의미한다.

예를 들어, 아래 그림 1(a)처럼 이진수 1011에서

이진수 11을 빼면 그 결과는 1000이 되는데, 이 경

우 뺄셈 후의 1000은 뺄셈 전의 1011과 비교하여

자리내림 현상이 발생하지 않는다. 즉, 뺄셈을 위

하여 아랫자리로 숫자를 물려주는 현상인 자리내

림 연산 이벤트가 발생하지 않는다.

1011

-11

-----

1000

그림 1(a). 캐리다운 이벤트가 발생하지 않는 예

Fig. 1(a). Example of carry down event NOT happening

반면, 아래처럼 동일한 이진수 1011에 이진수

111을 이용하여 빼면 그 결과는 0100이 되는데, 이

경우 뺄셈전의 1011은 뺄셈 후의 0100과 비교하여

자리내림 현상, 즉 자리내림 연산 이벤트가 발생한

것이다.

1011

-111

-----

0100

그림 1(b). 캐리다운 이벤트가 발생하는 예

Fig. 1(b). Example of carry down event happening

이때 뺄셈의 기준이 되는 수인 제2이진수는

1,11,111,1111,... 과 같이 연속된 1로만 이루어진 이

진수로서, 작은 수부터 차례로 뺄셈 연산을 적용하

여 보면서 자리내림 현상이 최초로 일어날 때의

제2이진수를 캐리 키(Carry Key)라고 본 연구에서

는 정의하였다. 위의 경우에서는 “11”이 캐리 키로

선택하여 뺄셈 연산을 수행하게 된다.
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2.1.2 자리올림연산(Carry up)

자리올림 연산이란 복수의 자리(비트 수)로 이

루어진 제 1 이진수에 다른 제 2 이진수를 가산할

때, 상기 제 1 이진수의 어떤 자리에서의 덧셈 결

과 그 자리에서 숫자가 넘쳐서 그 윗자리로의 자

리올림 현상이 발생하는 것을 의미한다.

예를 들어, 아래 그림 1(c)처럼 이진수 100에서

이진수 1을 더하면 그 결과는 101이 되는데, 이 경

우 덧셈 후의 101은 덧셈 전의 100과 비교하여 자

리올림 현상이 발생하지 않는다. 즉, 덧셈을 위하

여 윗자리로 숫자를 올려주는 현상인 캐리 업 이

벤트가 발생하지 않는다.

100

+1

-----

101

그림 1(c). 캐리업 이벤트가 발생하지 않는 예

Fig 1(c). Example of carry up event NOT happening 

반면, 아래 그림 1(d)와 같이 이진수 100에 이진

수 111을 더하면 그 결과는 1011이 되는데, 이 경

우 덧셈 후의 1011은 덧셈 전의 100과 비교하여

자리올림 현상, 즉 자리올림 연산 이벤트가 발생한

것 이다.

100

+111

-----

1011

그림 1(d). 캐리업 이벤트가 발생하는 예

Fig 1(d). Example of carry up event happening 

이때 덧셈의 기준이 되는 수인 제2이진수는

1,11,111,1111,... 과 같이 1로만 이루어진 이진수로

서, 작은 수부터 차례로 덧셈연산을 적용하여 보면

서 자리올림 현상이 최초로 일어 날 때의 제2이진

수를 캐리 키라고 본 연구에서는 정의하였다. 위의

경우에서는 “111”이 캐리 키가 된다.

2.1.3 캐리 포인터(Carry pointer)

그림 2와 같이 캐리 포인터는 암호화중인 평문에

있어서, 자리올림 또는 자리내림 연산을 수행하기

위한 기준점이 되는 위치이다. 캐리 포인터로부터

최상위 비트 방향 쪽으로 자리올림 또는 자리내림

연산을 일으켜서, 암호화 및 복호화를 수행한다.

그림 2. 암호화가 진행되는 중의 평문에 대한 캐리포인터

Fig. 2. Carry pointer on plain text while encrypting

2.1.4 캐리 포인터 이동수(Initial Carry 

Pointer Movement number - Initial CPM)

캐리 포인터 이동 수는 평문에 대하여 최하위

비트에서부터 캐리 포인터가 이동하면서 암호화를

진행하는데, 캐리 포인터가 이동할 수 있는 횟수를

암호화시에 설정하는 값이다. 이 값이 클수록 평문

을 여러 번 중복적으로 순환(rounding) 하면서 암

호화를 수행하므로 보안성이 높아질 것이다. 이 캐

리포인터 이동 수는 복호화시에도 꼭 알고 있어야

하는 일종의 암호 키로서도 작동한다. 이를 통해

다양한 경우의 수를 가진 암호화 결과가 나온다.

복호화 시에도 이 캐리 포인터 이동수를 정확히

알고 있어야 완벽히 복호화가 된다. 본 연구에서는

개발의 간소화를 위해 캐리 포인터 이동수를 평문

의 비트 수 길이의 2배, 3배, 4배등으로 하였으나,

후술하겠으나 암호의 안전성 검증을 위해서 다양
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한 임의(random)의 수로 수행하였다.

2.1.5 스캔 포인터(Scan Pointer)

스캔 포인터는 캐리 포인터로부터 1비트 상위

비트에서 시작하여 상위 비트 방향으로 이동하면

서, 암호 키 값에 따라 자리내림 또는 자리올림 연

산이 일어날 수 있는 이진수의 범위인 바이너리

클러스터를 포착하는 포인터이다.

2.1.6 최종 암호키 포인터 값(final password 

key pointer value - final PSP)

암호화 키는 일정길이를 가진 이진수 비트열 인

데, 본 연구에서는 캐리 포인터가 이동할 때 마다

암호화 키 포인터도 특정한 규칙에 따라 이동시키

면서 해당 암호 키 포인터가 가리키고 있는 비트

값에 따라 자리내림 연산 또는 캐리 업 연산을 수

행하도록 하였다. 본 연구에서는 간명하게, 캐리포

인터 이동시마다 1비트씩 상위로 암호 키 포인터

를 이동시켰고, 암호 키 포인터가 암호 키의 최 상

위 비트에 도달 시 역시 순환하여 다시 암호 키의

최하위 비트를 가리키도록 하였으며, 캐리포인터

이동수가 설정된 값에 도달하면 그때 정확히 어떠

한 비트 열을 가리키고 있는지를 알려주는 것이

암호 키 포인터 수이다. 이 값은 복호화에 있어 정

확히 복호화 하기 위한 대단히 중요한 값이 된다.

2.1.7. 최종 캐리 포인터 값 (final carry pointer 

value - final CP)

캐리포인터는 최초 평문의 최하위 비트로부터

최상위 비트방향으로 이동 후, 최 상위 도달 시 다

시 최하위로 순환 이동하는데, 설정된 캐리 포인터

이동수 횟수만큼 이동하면 암호화가 종료된다. 이

때 최종적으로 암호화된 비트 열중에 몇 번째 비

트 열을 가리키고 있었는지를 나타내는 값이 최종

캐리 포인터 값이다. 이 값 역시 최종 암호 키 포

인터 값과 같이 복호 과정에서 중요한 역할을 차

지한다.

2.1.8. 바이너리 클러스터(Binary cluster)

아래 그림 3과 같이 바이너리 클러스터는 캐리

포인터와 스캔 포인터 사이의 이진수 영역으로서,

자리내림 또는 자리올림 연산이 발생할 수 있는

최소한의 이진수 영역으로서, 자리 내림이 일어나

기 위해서는 스캔 포인터로부터 “10”으로 시작하

여 캐리 포인터까지의 이진수 영역에 해당하고, 자

리 올림이 일어나기 위해서는 스캔 포인터로부터

“01”로 시작하여, 캐리 포인터까지의 이진수 영역

에 해당하는 영역이다.

그림 3. 스캔포인터와 캐리포인터 사이에서 바이너리 클

러스터를 설정하는 방법

Fig. 3. How to capture range of Binary cluster 

between scan pointer and carry pointer

2.1.9. 암호키(Password Key)

본 연구에서는 암호 키를 연구의 간소화를 위해

string type으로 지정하였고 이를 내부적으로는 각

string 문자를 구성하는 Ascii 코드의 이진화된 형

태를 각 password 열의 비트로 활용하였다. 즉 8

글자의 문자는 8*8=64비트의 암호 키 비트 열을

구성하는데, 바람직하게는 Password key에 대하여

별도로 암호화를 커지거나 Hash code로 변환하여

이를 본 연구의 암호 키로 활용하는 것이 보안성

을 높일 것으로 기대된다.
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2.2 암호화/복호화 기본원리

2.2.1. 자리올림 및 자리내림 연산을 이용한 

암호화/ 복호화

상기 자리내림, 자리올림 연산을 이용하여, 그림

4 과 같이 암호 키의 값에 따라 평문을 자리내림

또는 자리올림 연산 중에 하나를 선택하는 형태로

암호화를 수행할 수 있는데, 복호화 시에도 암호화

키 값에 따라 암호문에 대하여 암호화시의 반대방

향으로 복호화를 수행하는 원리를 이용하는 것이

본 연구에서 제안하는 암호화의 기본 원리이다.

“100011” 이라는 이진수에 대하여, 최하위 비트에

캐리 포인터가 위치한 상태에서, 암호 키가 “1”인

경우, 암호화 시에는 자리올림 연산을 수행하여

“100100”으로 암호화하고, 복호화 시에는 암호 키

“1”을 이용하여 자리내림 연산을 수행하여 암호문

에서 “100011” 평문으로 복호화한다.

그림 4. 암호 키에 따른 캐리 업 및 캐리 다운 이벤트를 사

용한 암호 및 복호 과정

Fig. 4. Encoding and decoding using carry up or carry 

down based on key value

2.2.2 암호화 알고리즘의 반복적용

자리올림 연산과 자리내림 연산의 기준이 되는

비트를 캐리 포인터라고 본 연구에서는 명명하였

는데, 캐리 포인터를 상위 방향으로 1비트씩 이동

하면서, 본 연구에서 제안한 자리올림 연산 및 자

리내림 연산을 반복적으로 적용할 수 있다. 아래

그림 5와 같이 특정한 캐리 포인터에 있어서, 암호

키 값이 0 일 경우, 자리 내림 연산을 수행하고, 1

비트 상위 방향으로 캐리 포인터를 이동한 뒤, 키

값에 따라 자리 올림 또는 자리 내림 연산을 반복

하는 방법을 통해 암호의 보안성을 향상 시킬 수

있다. 아래 그림은 암호 키 값이 0으로서 자리 내

림 연산을 수행한 뒤, 캐리 포인터를 1비트 앞으로

이동하여 다시 바이너리 클러스터를 포착하여 암

호화하는 모습을 보이고 있다.

2.2.3 자리올림 연산 및 자리내림 연산의 순

환적 적용

그림 5. 캐리포인터를 상위비트 방향으로 순환 이동을 통

한 반복적 암호화

Fig. 5. Iterative encoding method by moving forward 

carry point to the upper bit of plain text

2.1.1에서 설명한 바와 같이 스캔 포인터를 상위

방향으로 1비트씩 이동하면서, 자리올림 연산 이벤

트를 일으켜야 할 때는 캐리 포인터로부터 "10"을

처음 만나는 범위까지를 바이너리 클러스터라고

하고, 캐리 다운 이벤트를 일으켜야 할 때는 캐리

포인터로부터 “01”을 처음 만날 때까지의 범위를

바이너리 클러스터라고 한다. 한편 자리올림 연산
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이벤트를 일으켜야 하는 상황에서 스캔 포인터가

최 상위 비트까지 이동하면서,"10"을 만나지 못할

경우, 스캔 포인터는 다시 최하위로 이동하여 상위

방향으로 순환하여 "10"을 찾고, 찾았다면 그때까

지의 이진수를 가상의 바이너리 클러스터로 하여

암호화를 수행한다. 이렇게 스캔 포인터가 계속 암

호화 대상 데이터를 순환하여 암호화할 경우, 순환

전의 암호화 문의 패턴에 따라 이후 순환 시에는

암호화 결과가 계속 변하게 되어 암호의 해독을

어렵게 할 수 있다. 이러한 캐리 포인터 이동 수는

암호화 시에 특정한 인수로 초기에 설정할 수 있

다. 아래 그림 6에서는 암호 키 값에 따라 자리올

림 연산 이벤트를 일으키기 위해 캐리 포인터로부

터 스캔 포인터가 1비트씩 최 상위 비트까지 이동

하였으나, “01” 을 찾지 못하였고, 이 때 최 상위

비트에 도달한 스캔 포인터가 다시 최하위 비트로

이동하여 상위방향으로 순환 이동하면서, 포착한

“01”으로부터 현재 캐리 포인터 위치까지의 이진

수 “0100000”을 바이너리 클러스터로 간주하여 자

리 올림 연산을 수행하고 있는 예시를 보였다.

그림 6. 스캔 포인터를 순환적으로 적용함으로써 재 암호

화하는 방법

Fig. 6. How to re-encrypt scan pointers in a cyclic 

manner over ciphertext

3. 제안 알고리즘

3.1. 암호 함수 입력 인수(Parameter)

본 제안 알고리즘은 평문, CPM으로 정의된 캐

리포인터 이동 수, 암호 키라는 3가지 input을 투

입하여 구현된다. 캐리 포인터 이동수가 클수록 암

호화는 중첩적으로 이루어져 보안성이 높아질 수

있으며, 암호 키의 길이는 무제한이므로 암호화 목

적에 맞추어 입력한다. 구현 함수의 원형은 다음과

같다.

public static byte[] Encode(byte[] plain

_text_byte, string password, int CPM)

캐리포인터 이동수를 평문의 비트길이에서 산출

되는 함수 값으로 표현하면 캐리포인터 이동수를

input하지 않아도 되나 보안성은 그만큼 떨어질 수

있다.

함수원형은 아래와 같이 C#으로 구현할 경우 암

호화 결과 값을 바이트 배열로 return하는 함수로

표현된다.

3.2 암호화과정 

3.2.1 캐리포인터 이동

CPM 값 하나를 차감할 때마다 캐리포인터는

상위방향으로 1비트씩 이동하면서 바이너리 클러

스터를 확정하는 기준이 된다.

3.2.2 바이너리 클러스터 확정

캐리포인터 위치의 비트로부터 상위비트 방향에

서 암호화 킷값에 따라 “01” 또는 “10”을 만날때까

지의 범위를 바이너리 클러스터로 확정한다.

 3.2.3. 바이너리 클러스터 확정의 예외

예외적으로 최상위 비트까지 이동하여도 바이너

리 클러스터를 확정할 수 없을 때는 최하위로부터

순환하여 바이너리 클러스터를 가상으로 확정한다.
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 3.2.3 자리올림/자리내림 연산

확정된 바이너리 클러스터에 대해 암호키 값에

따라 자리내림 또는 자리올림 연산을 수행한다. 패

스워드 포인트도 이때 상위방향으로 1비트 이동하

고 최상위까지 이동시 다시 순환한다.

 3.2.4 다음 캐리포인터 이동

3.2.1과정으로 돌아가서 CPM 이 0 이 될 때까

지 계속 순환한다.

3.3. 복호 함수 입력 인수

복호화를 위해서는 암호문과 최종 캐리포인터

위치(final CP), 최종 암호 키 포인터 값(final

PSP) 이라는 3가지 결과 값을 동적으로 생성하여

리턴하는 함수로 구성되어 있다.

복호화 측에서는 final CP 와 final PSP, 패스워

드를 모두 알고 있어야만 복호화가 가능한데, 캐리

포인터 이동수를 평문의 비트수의 배수로 설정하

면 최종 캐리 포인터 위치는 항상 0 이 되어, 좀

더 복호화에서 구현을 용이하게 할 수 있다. 또한

final PSP는 어떤 경우이든 암호 키의 비트열의

크기보다 크지 않으므로, 암호문의 특정위치에 고

정 비트 열로 final_PSP를 삽입하면, 복호화 측에

서 final PSP를 알고 있지 않아도 암호문에서 확

인할 수 있기 때문에 final CP, final PSP는 용도

에 따라 반드시 알지 않아도 복호화가 가능하도록

보안 수준을 조절할 수 있다

복호화 함수의 경우도 Encode함수에서 생성된

암호문 바이트 배열과, 패스워드, CPM, final CP,

final PSP라는 4가지 인수를 받아서 암호 해독 결

과를 바이트 배열로 리턴하는 함수로 구현된다.

public static byte[] Decode(byte[] encr

ypted_result, string password, int CPM, i

nt final_CP, int final_PSP)

3.4 복호화 과정

 3.4.1 복호화 시작위치 결정

암호문에서 복호화 시작위치 결정을 위해 final

CP를 이용하고, 패스워드 키의 시작 값을 결정하

기 위해 final PSP값을 이용하여 결정한다.

 3.4.2 암호화 과정의 역 과정으로 복호화

암호화 과정의 역 과정으로서 캐리포인터 수

CPM만큼을 암호화의 반대방향으로 캐리포인터를

이동하게 되며, 패스워크 값도 패스워드 포인터의

이동방향의 반대방향으로 이동하면서 암호화 키

값을 취한다.

특히 킷값에 따라 자리내림 및 자리올림도

암호화와 반대로 진행하게 된다.

4. 결과

4.1 암호화 알고리즘의 구현 결과

본 연구에서는 상기와 같은 암호화 알고리즘을

Visual Studio Community 2015를 이용하여

Visual C# 으로 실제구현 하여 암호화 및 복호화

를 수행하여 암호알고리즘의 알고리즘으로서의 가

능성을 테스트 하였다.

실제 구현사례로서 표1 에는 평문에 대한 암호

화 결과를 상세히 보이고 있다. 암호화에 적용되었

던 암호 키는 “binarylab2015”였으며, 캐리 포인터

이동 수(CPM)는 4000, 최종 암호 키 포인터 값

(final PSP)은 47, 최종 캐리 포인터 값(final CP)

는 0을 적용시키면 암호 키의 47번째 비트부터 암

호 키를 읽어서 암호화의 역방향으로 이동하면서

키의 값을 적용하고, 암호문에 있어서도 캐리 포인

터의 위치변화는 암호화의 반대인 하위비트방향으

로 이동하면서 순환하면서 캐리 포인터 이동 수

4000 이 0이 될 때까지 수행한다. 따라서 ①최종

캐리 포인터 값(final CP) ②최종 암호 키 포인터

값(final PSP) ③암호화 키 및 ④ 캐리 포인터 이

동 수(initial CPM)가 복호화 단계에서 필요하다.

이중 ①, ② 는 평문의 패턴, 암호키 값, 캐리 포인

터 이동 수에 따라 암호화 과정 중에 동적으로 생

성되는 값이다.

전체 평문의 비트 수 길이를 캐리포인터 이동수

로 나눈 값을 라운드 횟수로 정의 할 수 있으나
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본 암호화 알고리즘은 비트단위로 이루어진 것으

로서 라운드 횟수는 암호화의 중첩적 적용의 정도

및 암/복호화 속도를 예상할 수 있는 인덱스로 볼

수 있다.

또한 2000비트의 평문에 대해 4000 의 캐리 포

인트 이동수를 적용하였으므로, 2 round 로 암호화

된 암호문의 복호화를 수행한 결과를 보이고 있다.

완벽하게 암호문이 복호화 됨을 알 수 있다.

Plain text (UTF-8 encoded)
최근 사물인터넷의 활성화에 따라 가트너에 따르면
2020년까지 약 260억 개의 사물이 인터넷과 연결될
것으로 추정되고 있다. 이는 우리의 실생활과 밀접한
사물이 인터넷에 직접 연결되고, 이에 따라 기존
사이버공간의 보안위험이 일상현실로 확대될 수

있음을 의미한다.
Comparison size of plain text and encrypted text

표 1. 암호화 알고리즘 전후 데이터 크기 변화

Table 1. Data size change before and after encryption 

algorithm

4.2 암호화 및 복호화 처리성능

FPGA(Field Programmable Gate Array)로

LEA(Lightweight Encryption Algorithm) 경량암

호화 알고리즘을 구현한 경우 성능 검증을 위해

평문을 암호문으로 바꾸고 이를 다시 평문으로 복

원하는 과정을 통해 검증[4]을 하는 방식을 활용하

였다. 이와 같은 선행 연구를 참고하여, 본 연구에

서는 새롭게 제안된 암호화 알고리즘의 암호화 및

복호화가 완전하게 수행되는지를 확인하는 방법으

로서 MKT(몬테카를로 검사)를 활용하였다. 먼저

임의의 16,438 개의 고정길이 평문에 동일 패스워

드에 대해 동일한 캐리포인터 이동 수를 적용하여

암/복호화가 완벽히 재연되는지 확인하였고, 두 번

째로, 44192개의 다양한 길이와 내용을 가진 원문

텍스트에 대해 다양한 암호 키와 다양한 캐리포인

터 이동수를 적용하여 암호화 하였다가 다시 복호

화 하는 과정을 통해 그 결과 값이 완전히 일치하

는지를 확인하는 방식으로 알고리즘을 테스트 하

였다.

4.2.1 고정길이 평문에 대해 동일한 암호키 

및 동일한 캐리포인터 이동수를 적용

동일한 방식을 차용하여 먼저, 100바이트의 고

정길이 평문에 대해 동일한 암호 키를 이용하여,

CPM은 평문길이의 1배수로 하여 16438가지의 경

우의 수로부터 나온 16438건의 평문 메시지의 암

호화 / 복호화에 대하여 암호화 및 복호화가 정상

적으로 되었다.

4.2.2 가변길이 평문에 가변길이 암호키 및 

가변길이 캐리포인터 이동수 적용

한 번의 시도에서 임의로 20∼220 byte의 가변

길이의 평문에 대하여, 암호 키 또한 임의로 8비트

∼160비트 길이를 적용하고, CPM 또한 가변길이

원문의 1∼4배로 하고 이 값에 추가로 0∼50회를

적용한 44,192건의 경우에 대하여 암호화 및 복호

화 또한 완벽히 진행되었음을 확인했다.

4.2.3 알고리즘의 속도 테스트

본 알고리즘의 암호화/복호화의 처리속도 성능

평가는 Intel CORE i7-6500U CPU(2.5Ghz), 8GB

RAM, SSD 시스템, 64bit Windows 7에서 진행하

였으며, Visual Studio 2015 C#으로 개발, 컴파일

(Compile)한 알고리즘을 이용하여 성능을 테스트

하였다.

암호화 알고리즘의 성능은 주로 대규모의 암호

화 대상 평문에 대하여, 배치연산을 통한 시간, 리

소스 점유율 등을 측정, 비교하는 경우가 주류를

이루고 있었다[6-9], 이와 같은 선행 연구들을 참

고하여 본 연구에서도 유사한 방식으로 제안된 알

고리즘의 성능을 테스트 하였고, 표2에 그 결과를

보였으며, 그림7은 표2를 도식화하여 표현한 것이
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다. 결과 데이터는 마이크로소프트사(Microsoft)의

개발 툴인 비주얼스튜디오(Visual Studio) 의 라이

브러리인 “System.Security.Cryptography” 내의

AES 알고리즘과 비교했을 때, 본 알고리즘은 매

우 짧은 데이터에서부터 비교적 큰 데이터까지 고

른 암호화 속도를 보이는 것을 알 수 있다.

표 2. 제안된 알고리즘의 성능

Table 2. Performance of proposed algorithm

No.
plain
text size
(byte)

key
size
(bit)

Carry
Pointer
Movement
number

total
trial
count

Avr.
encoding
time

Avr.
decoding
time

1 100 128 1000 180 1.22 1.56

2 500 128 5000 10542 3.45 3.61

3 100000 128 1000000 52 755.94 759.98

한편, 표3는 동일한 평문데이터 셋에 대하여

AES-128 알고리즘으로 암·복호화한 시간을 측정

한 결과 값이며, 복호화 속도는 본 제안 알고리즘

보다 2배정도 빨랐으나, 암호화 속도는 전반적으로

본 제안 알고리즘보다 느리거나 비슷하다고 볼 수

있으나, 처리해야할 평문 데이터가 커질수록 3배∼

30배까지 급격하게 느려짐을 알 수 있었다. 이는

비주얼스튜디오의 AES 알고리즘 라이브러리의 문

제일 가능성이 크나, 닷넷 라이브러리를 사용할 경

우에 본 제안 알고리즘을 쓴다면 빠른 암호화시에

보다 더 나은 처리속도를 나타낼 수 있을 것으로

예상된다.

No
plain text
size(byte)

password
key
size(bit)

total trial
count

average
encoding
time per
trial

average
decoding
time per
trial

1 100 128 52892 1.91 0.51

2 500 128 10542 11.31 1.71

3 100000 128 52 21043 348.75

표 3. AES알고리즘의 성능

Table 3. Performance of AES-128

아래 그림 7,그림 8은 표2의 제안 알고리즘의

속도 평가 결과와 표3의 AES 알고리즘의 속도평

가 결과를 암호화 및 복호화 각각의 기준에서 비

교하여 본 그림이다. 주의할 것은 비주얼 스튜디오

의 “System.Security.Cryptography” 에 탑재된

AES 알고리즘과의 비교이므로, 같은 알고리즘이

라도 구현방식에 따라 성능 차이가 있을 수 있어

서 절대적 비교 기준이 되기가 어려운 점이 고려

되어야 한다.

그림 7. AES-128 알고리즘과 비교한 평균 암호화 시간

Fig. 7. Average encoding time comparing with 

Proposed Algorithm with AES-128 

그림 8. AES-128알고리즘과 비교한 평균 복호화 시간

Fig. 8. Average decoding time comparing with 

Proposed Algorithm with AES-128

4.3 메시지 데이터 암호화 실제 응용

QR코드와 RFID는 많은 IoT device에서 읽히는

대표적인 소규모 정보 저장 매개이다. 이러한 데이

터는 그 특징상 길이가 짧고, 암호화할 경우 더 크

기가 커지며, 따라서 암호문의 크기가 정보저장 한

계를 넘어서는 경우가 있기 때문에, 기존 암호화

알고리즘을 적용하기가 용이하지 않으며, 저사양성

으로 인하여 암호화 복호화 자체가 쉽지 않다. 본
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연구의 제안 알고리즘을 실제로 저자가 개발한

QR코드 압축 알고리즘인 QR2x 알고리즘을 생성

한 QR코드를 스캐닝하고 해독하는 모바일 앱에

적용하여 활용하였다.

4.3.1 QR2x 모바일 앱에 압호화 기능 탑재

아래 그림9는 www.qr2x.co.kr 에 실제로 구현

된 QR2x 바코드에 본 제안 알고리즘이 탑재한 뒤

암호화 압축 QR코드를 생성하고 있는 웹페이지

화면이다. 본 암호화알고리즘은 이러한 단문 메시

지 암호화 및 암호문의 크기 불변으로 QR코드에

표현된 정보 내에서 암호화가 될 수 있어서 제한

없이 암호화가 가능하다.

그림 9. 단문 메시지 QR코드 데이터에 대한 제안 암호화 

알고리즘 탑재 사이트(www.qr2x.co.kr)

Fig. 9. Short Message QR Code Data Encryption 

Algorithm Suggested Site

단문 메시지를 넣고 암호 키를 “binarylab” 이라

는 72비트의 암호 키로 암호화한 결과의 암호화를

수행하지 않고 생성한 QR 코드 비교를 아래 그림

10에 나타내었다.

그림 10. 암호화 QR코드와 비 암호화 QR코드간의 데

이터 차이로 발생하는 QR코드 이미지 차이 비교

Fig. 10. Comparison of QR code image differences 

caused by data difference between encrypted 

QR and non-encrypted QR

5. 결론

5.1 새로운 암호화 모티브 제시

본 연구에서는 기존의 스트림 암호화 알고리즘

에서 주로 쓰이는 고정 비트에 대한 XOR연산 방

식[3]과 달리 , 해당 기준 비트에서 상위 방향의

비트 패턴에 따라 불규칙적으로 결정되는 특정한

바이너리 클러스터를 기준으로 암호 키 값에 따라

자리내림, 자리올림 방식을 이용하여 비트 값에 변

화를 주는 일종의 가변길이에 대한 XOR연산을 통

해서도 암호화 및 복호화가 진행될 수 있음을 처

음으로 제시하였으며, 특정 비트 위치에서의 비트

패턴 뿐만 아니라, 암호화가 일어나는 범위가 달라

지는 패턴과 범위라는 두 가지 불규칙성을 추가로

스트림 암호화 알고리즘에 부여할 수 있게 되었다.

5.2 제안 알고리즘의 응용 가치

이러한 특징으로 인해, IoT device장치의 특성상

암호화된 생성데이터가 서버 등 고 사양 장비로 전

송된 뒤, 고 사양 장비에서 복호화되는 경우가 많

을 것으로 사료되므로, IoT device의 암호 경량화

의 요구목표로는 복호화 성능보다는 암호화 성능이

보다 더 중요한 요소가 될 것으로 판단된다.

따라서 이러한 부분을 통해 본 연구에서 제안하

는 암호화 알고리즘의 IoT device적용에 대하여
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경량성을 확인할 수 있었으며, 향후 본 제안 알고

리즘의 최적화를 고려한다면, 충분히 실용적이 가

치가 있을 것으로 판단된다.

또한 본 연구의 암호화 알고리즘은 저사양의

저효율 디바이스에 사용될 수 있는 암호화 알고리

즘으로서 암호화와 복호화 결과 평문과 암호문의

길이의 변화가 일어나지 않는 점이 특징적이다. 특

히 10~200 byte 정도의 짧은 길이의 메시지를 암

호문의 크기 증가 없이 암호화 할 수 있으므로,

QR 코드/RFID등 한정된 저장 공간에서 다양한 단

문 메시지만을 저장할 수 있는 매체의 정보를 크

기 확장의 우려 없이 암호화 할 수 있게 되었다.

5.3 한계점

이러한 장점에도 불구하고, 본 제안 알고리즘의

보안적 안전성이 정량적이고 수학적으로 엄밀히

입증하여야 할 부분이 있으며 이는 추후 지속적인

연구개발을 통해 확인할 예정이다. 특히 암호화 알

고리즘의 안전성이 어느 정도인지에 따라 활용될

수 있는 용도와 적용 가능한 산업분야가 명확해질

것으로 판단된다.
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