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안전 무결성 등급을 이용한 제어기의 구성에 따른 안전성 평가

Safety Evaluation according to Controller Configuration using Safety Integrity Level
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Abstract – A SIL(Safety Integrity Level) assignment method is used for preventing failure action. The goal of safety 

system for processing automation is to reduce the human fatal risk. Even if we have developed the processing 

automation according to developing technology, we are also realized on increasing the human fatal risk cause of 

unexpected accidents. This study is directed the solution of decision for safety level for safety system and the best 

architecture for safety system in process automation.
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SIL PFD

SIL 4   ≦PFD 
SIL 3   ≦PFD 
SIL 2   ≦PFD 
SIL 1   ≦PFD 

표 1 PFD에 따른 SIL

Table 1 SIL according to PFD

1. 서  론 

 

18세기 제임스 와트의 증기기 을 시작으로 제어의 역사

는 실로 부시게 발달해 왔다. 에 들어서 제어시스템의 

요 분류는 크게 PLC(Programmable Logic Controller)와 

DCS(Distributed Control System)로 나 어지는데, 기술에 

발 에 따라 이러한 시스템의 구분도 모호해 지는 것이 

재의 상황이다. 이러한 제어시스템도 각 부품들이 모듈화 됨

에 따라 좀 더 복잡해지고 다양해지고 있다. 한 단순히 제

어시스템의 기능만 나 어진 것이 아니라, 어떤 분야, 어떤 

공정에 용하느냐에 따라 기본 구성품의 요건이 단일 구성

이 아닌 이 화 는 삼 화 구성으로 설계되어 고장이 발

생하더라도 공정운 에 향을 주지 않고 지속 으로 운

할 수 있게 요구하는 것이  산업공정에서의 자동화시스

템에 한 요구사항이다[1, 2]. 이러한 요구사항에 한 반

으로 산업공정의 이윤 인 측면에 있어서는 크게 증 되고 

있는 것이 사실이지만, 인본주의 입장에서 안 에 한 심

도 더불어 커지고 있으며, 이 두 가지 측면의 최 의 요건을 

갖추는 것이  산업공정의 커다란 이슈가 되고 있다. 하

지만 안 에 한 제어시스템 구성에 있어, 여러 가지 이해

계  정보공유의 부족으로 인해 산업공정에 용되는 사

례가 미비한 상황이다.

국의 표 인 안 기 인 HSE(Safety and Health 

Executive)에서 조사한 사고원인 분포를 살펴보면 공장의 

시운  시험 후에 공정변환에서 발생하는 경우가 체사고

의 60%이상을 차지하고 있는 것으로 조사되었다. 실제로 이

러한 문제 을 해결하기 하여 미국에서는 1996년 

ISA(Instrument Society of America)와 IEC(International 

Electrotechnical Commission)에서 “Safety Instrumented 

System 표 ”을 발표하 다. 우선 Safety Instrumented 

System을 수행하기 에 시스템의 안 무결성 등 (SIL : 

Safety Integrity Level) 설정이 선행되어야 한다. ISA/IEC

에서 제시한 정성 인 결정 방법으로 발생할 수 있는 문제

을 해결하기 하여 정량  험성 평가방법인 툴을 사용

한 제어시스템의 안  무결성 등 l 결정방법을 제시하 다

[3-5]. 

본 연구에서는  산업공정의 안  기 이 되고 있는 

IEC(International Electrotechnical Commission)의 SIL를 기

반으로 제어시스템의 검 주기  구성에 따른 안 등 을 

계산하여 제어기의 최 화 운 방안을 제시하고자 한다.

2. 안  무결성 등   제어기의 구성

2.1 안  무결성 등  (SIL)

SIL은 단 공정에 한 일정한 기간 내에 만족스럽게 수

행할 확률의 등 이다. 일반 으로 SIL은 표 1에서 보는 바

와 같이 년간 고장확률인 PFD(Probability of Failure on 

Demand per year)의 값에 따라 1등 에서 4등 까지 분류
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하며, 등 의 숫자가 높을수록 정상 으로 수행되어질 확률

이 더 높아짐을 의미한다[6, 7].

PFD 값을 계산하기 해서는 신호검출부, 제어기, 출력부 

각각의 주기인 PTI(Proof Test Interval), 평균 복구시간

인 MTTR(Mean Time To Repair), 진단범 인 PTC(Proof 

Test Coverage) 등 다양한 설정값들을 이용하여 계산한다.

2.2 제어기의 구성 [8,  9] 

(1) 1oo1 구성

그림 1에서 보는 바와 같이 1oo1 구성은 각 채 이 단일 

채 로 이루어져 있다. 여기서 모든 험 측 고장은 요구 시 

안 기능의 고장으로 이어진다. 이 구성에서는 고장 허용

(fault tolerance)을 제공하지 않으며, 고장 모드(failure 

mode) 보호를 제공하지 않는다.

그림 1 1oo1 구성도

Fig. 1 1oo1 Diagram

(2) 1oo1D 구성

1oo1D 구성은 그림 2에서 보는 바와 같이 각 채 은 단

일 채 로 구성되어 있다. 정상 운  에, 안  기능이 발

생하기 에 채 은 안 기능을 요구하는 것이 필요하다. 진

단 시험에 의해 채 에서 결함이 발견되거나 채 에 할당될 

수 없는 불일치가 발견되면, 산출물은 안 한 상태로 된다. 

이 구성은 안  어 리 이션에 사용되는 강화를 나타낸다. 

진단은 감지된 험 고장을 안  고장으로 변환할 수 있다. 

일반 으로, 추가 인 고장률이 추가 진단 채 을 고려하여 

정량  분석에 포함되어야 한다.

그림 2 1001D 구성도

Fig. 2 1oo1D Diagram

(3) 1oo2 구성

1oo2구성은 그림 3에서 보는 바와 같이 각 채 이 안 기

능을 처리할 수 있도록 병렬로 된 두 개의 채 로 구성된다. 

그러므로 요구 시 안  기능이 고장 나기 , 양 채 에 

험, 즉 고장이 있을 수 있다. 진단 시험은 발생한 고장을 표

시하며, 출력상태 는 출력 보 을 변화시키지 않는다.

그림 3 1oo2 구성도

Fig. 3 1oo2 Diagram

(4) 2oo2 구성

 2oo2구성은 그림 4에서 보는 바와 같이 각 각 채 이 병

렬로 연결된 두 개의 채 로 구성된다. 따라서 안 기능이 

발생하기 에 양 채 은 안 기능을 요구하는 것이 필요하

다. 진단 시험은 발생한 고장을 표시하며, 출력상태 는 출

력 보 을 변화시키지 않는다.

그림 4 2oo2 구성도

Fig. 4 2oo2 Diagram

(5) 2oo3 구성

2oo3 구성은 그림 5에서 보는 바와 같이 출력 신호에 

하여 다수 보트 장치를 가진 병렬로 연결된 세 개의 채 로 

구성된다. 그러므로 출력 상태는 단지 하나의 채 이 다른 

두 개의 채 과 일치하지 않을 때에는 변경되지 않는다. 진

단 시험은 발생한 고장을 표시하며, 출력상태 는 출력 보

을 변화시키지 않는다.

그림 5 2oo3 구성도

Fig. 5 2oo3 Diagram

(6) 1oo3 구성

1003 구성은 그림 6에서 보는 바와 같이 각 채 이 병렬
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로 된 세 개의 채 로 구성되며 출력상태는 1oo3 보 을 따

른다. 진단 시험은 발생한 고장을 표시하며, 출력상태 는 

출력 보 을 변화시키지 않는다. 구성도는 2oo3과 동일하지

만, 출력은 세 개의 입력  하나만 정상이어도 출력을 보장

한다.

그림 6 1oo3 구성도

Fig. 6 1oo3 Diagram

(7) 3oo3 구성

3oo3 구성은 그림 7에서 보는 바와 같이 각 채 이 병렬

로 된 세 개의 채 로 구성되며 출력상태는 3oo3 보 을 따

른다. 진단 시험은 발생한 고장을 표시하며, 출력상태 는 

출력 보 을 변화시키지 않는다. 구성도는 2oo3과 동일하지

만, 출력은 세 개의 입력 모두가 정상이어야만 출력을 보장

한다.

그림 7 3oo3 구성도

Fig. 7 3oo3 Diagram

3. SIL기법을 이용한 제어기의 안정성 평가

3.1 제어기의 안정성 평가 방법

본 논문에서는 제어기의 검 주기  구성요소에 따른 

안정성을 평가하기 하여 그림 8과 같이 시스템을 구성하

다. 그림 8에서 센서는 유량계를 의미하고, 출력부는 유량 

제어를 한 밸 를 나타낸다. 제어기는 안  등 이 높아 

원자력  석유화학공정에 리 사용되는 RTP(Real Time 

Products)를 고려하 다. 그림 9에 나타낸 RTP 제어기는 

원공 기, 입출력카드, 앙처리장치 등이 모두 모듈화 되어 

있어, 각각의 모듈을 단일, 이 , 삼 화 는 사 화로 구성

이 가능하다.

본 연구에서는 제어기의 검주기  구성요소에 따른 

체 시스템의 SIL 등 을 평가하고자 한다. SIL 등  정을 

해 입력요소인 유량센서와 출력요소인 밸 의 평균 복구

시간(MTTR)은 24시간, 진단범 (PTC)는 모두 90[%], 검

주기(PTI)는 1년으로 설정하 으며, exida에서 제공하는 

exSILentia 로그램을 이용하여 제어기의 안정성을 평가하

다[10].

그림 8 시스템 구성

Fig. 8 System configuration

그림 9 RTP 제어기

Fig. 9 RTP controller

3.2 제어기의 검 주기에 따른 안정성 평가

제어기의 검 주기에 따른 안정성을 평가하기 하여 제

어기의 구성은 2oo3, 평균복구시간(MTTR)은 24시간, 진단

범 (PTC)는 90[%]로 설정한 후 검 주기에 따른 제어기

의 안정성을 평가하 다. 검 주기는 1달, 3달, 6달, 9달, 1

년, 2년, 3년, 4년, 5년, 6년, 7년, 8년, 9년, 검이 없는 경우

로 구분하여 제어기의 안정성 평가를 진행하 다. 

그림 10과 그림 11에서는 검을 하지 않은 경우 시간에 

따른 PFD와 검주기가 1년인 경우 시간에 따른 PFD을 나

타냈다. 그림 10에서 보는 바와 같이 검주기가 없는 경우 

제어기의 SIL은 2등 으로 정되었다. 반면에 검 주기가 

1년인 경우 제어기의 SIL은 3등 으로 나타나, 한 검 

주기를 두고 운 하면 원하고자 하는 SIL 등  내에서 건

하게 운 할 수 있다는 것을 알 수 있다. 

그림 12에서는 제어기의 검주기에 따른 제어기와 시스

템(SIF)의 년간 고장확률인 PFD를 비교하여 나타냈다. 그림 

12에서 첫 번째 막 (청색)는 시스템(SIF)의 PFDavg를 나타

내며, 두 번째 막 ( 색)는 제어기의 PFDavg를 나타낸다. 

그림 12에서 보는 바와 같이, 검주기가 짧을수록 PFDavg

이 낮아지는 것을 확인할 수 있다. 한, 검 주기가 1년이 

되는 시 에 시스템의 PFDavg가  보다 작아져서 SIL 등

이 SIL 2에서 SIL 3으로 상향되는 것을 확인할 수 있다.
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그림 10 검을 하지 않은 경우 시간에 따른 PFD

Fig. 10 PFD without proof test according to time

그림 11 검주기가 1년인 경우 시간에 따른 PFD

Fig. 11 PFD with proof test(1 year) according to time

그림 12 검주기에 따른 제어기  시스템의 PFD

Fig. 12 PFD for controller and system according to proof 

test interval  

3.3 제어기의 구성에 따른 안정성 평가

제어기의 검주기는 1년으로 고정한 상태에서 제어기의 

구성에 따른 제어기  시스템의 년간 고장확률인 PFD를 

분석하 다. 그림 13에서 첫 번째 막 (청색)는 시스템(SIF)

의 PFDavg를 나타내며, 두 번째 막 ( 색)는 제어기의 

PFDavg를 나타낸다. 그림 13에 보는 바와 같이 제어기의 구

성이 달라짐에 따라 제어기의 PFD가 변화하며, 그에 따라 

체 시스템 PFD가 변화하는 것을 확인할 수 있다. 특히 

3oo3에서 2oo2로 제어기 구조가 변경되면, 시스템의 PFD가 

 보다 작아져서, SIL 등 이 SIL 2에서 SIL 3으로 증가

하는 것을 확인할 수 있다.

 

그림 13 제어기의 구성에 따른 PFD

Fig. 13 PFD according to controller configuration

여기서 단순히 안 등 을 결정하는 PFD값만 논의하는 

것보다, 공정 효율에 요시되는 가용성과의 상 계를 논

의하는 것이 필요하다. 가용성(Availability)은 시스템이 장

애 없이 정상 으로 기능을 수행할 수 있는 능력을 나타내

며, 식 (1)과 같이 표 된다. 식 (1)에서 MTTF(Mean Time 

To Failure)는 재 고장시 에서 다음에 고장이 발생할 때

까지의 평균시간을 의미하고, MTTR(Mean Time To 

Repair)는 평균 복구시간을 의미한다.

AvailabilityMTTFMTTR
MTTF

                       (1)

제어기의 구성에 따른 체 시스템의 가용성과 PFD를 비

교하여 그림 14에 나타냈다. 그림 14에서 첫 번째 막 (청

색)는 시스템의 가용성을 나타내고, 두 번째 막 ( 색)는 

시스템의 PFD를 나타낸다. 그림 14에서 보는 바와 같이 제

어기의 구성이 2oo3일 때 가용성  PFD값이 모두 양호함

을 확인할 수 있다.

그림 14 제어기 구성요소에 따른 가용성  PFD

Fig. 14 Availability and PFD according to controller 

configuration
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4.  결  론

본 논문에서는 원자력  석유화학분야에서 리 사용되

는 센서(유량계)-제어기(RTC)-출력(밸 )로 구성된 모델을 

이용하여 검주기  제어기 구성에 따른 년간 고장확률인 

PFD을 평가하 으며, 평가된 PFD를 이용하여 안  무결성 

등 (SIL)을 정하 다. 검 주기에 따른 평가결과 검 

주기가 1년 이내인 경우 SIL 등 이 2에서 3으로 상향됨을 

확인하 다. 한, 제어기 구성에 따른 안 성 평가 결과 

2oo3 제어기 구성은 안 등 에 향을 주는 PFD값이 SIL 

3의 임계   시스템이 장애 없이 정상 으로 기능을 수행

할 수 있는 가용성 측면에서 모두 양호한 결과를 도출하여 

제어계통 설계 시, 최 의 방안이라는 것을 알 수 있었다. 

본 실험을 응용하여 모든 산업분야에 인류의 안 과 직결된 

안 하면서도 가용성을 보유한 제어시스템을 구축하는데 기

여할 수 있을 것이라 단된다. 
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