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Fault Isolation for Linux Device Drivers
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Abstract

In this paper, we propose a fault isolation system for device drivers of the Linux operating system. 

High availability systems impose stringent requirements upon Linux operating system. Especially 

device drivers can be a major source of operating system instability and many times contribute to 

system degradation and outages. The proposed fault isolation system identifies the occurrence of the 

memory-related faults in device driver and isolates it from the kernel. By operating at the early 

stage of the page fault handler in Linux kernel, the system detects which module causes fault and 

isolates it transparently from the remaining part of the kernel. By experiments, we show that the 

proposed system efficiently detects faults incurred by device driver, isolates the device driver and 

the process which accessed the driver module from the kernel.
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I. Introduction

컴퓨터 시스템이 중단 없이 정상적으로 동작하도록 하는 것

은 중요한 이슈 중의 하나이다. 그간 컴퓨터 시스템의 가용성을 

높여 중단 없이 동작하도록 하기 위하여 여러 가지 고장 감내 

기법들이 개발, 사용되어 왔다. 흔히 고장 감내 기법은 많은 비

용이 소요된다.

컴퓨터 시스템이 정지되는 원인과 그에 따른 대처 방법은 정

지 원인을 제공하는 컴퓨터 시스템 구성 요소에 따라 분류해 

볼 수 있다. 이 중 하드웨어의 오동작으로 인한 정지는 대부분

의 고장 감내 기법들에서 주요 하드웨어 구성 요소들을 이중화

하는 방식으로 해결하고 있다. 반면 소프트웨어 오동작으로 인

한 시스템 정지는 대상 소프트웨어가 응용 소프트웨어인지 시

스템 소프트웨어인지에 따라 달라진다. 응용 소프트웨어의 경

우 해당 프로세스만 종료 및 재시작 시킴으로써 전체 시스템은 

정지되지 않고 정상적으로 작동을 이어나가도록 할 수 있다. 그

러나 운영체제와 같은 시스템 소프트웨어 수준에서 발생하는 

오류는 복구가 쉽지 않아 이로 인해 시스템이 정지되는 상황이 

발생할 가능성이 크고, 자칫 큰 피해로 이어질 수도 있다. 특히 

 

기업이 제공하는 서비스에 사용되는 웹 서버, 데이터베이스 서

버인 경우 연속적인 서비스 제공에 지장을 초래하여 큰 손해로 

이어질 수도 있다.

최근 리눅스 운영체제가 폭넓게 사용되고 있다. 리눅스 운영

체제는 웹 서버, 파일 서버, 데이터베이스 서버뿐만 아니라 임

베디드 시스템 분야에서도 널리 이용되고 있다. 리눅스 운영체

제는 오픈 소스의 특징을 이용하여 커널 소스를 수정하거나 디

바이스 드라이버, 파일 시스템 등을 커널 모듈의 형태로 커널에 

추가할 수 있다. 이는 리눅스 운영체제의 커다란 장점이기도 하

지만, 여러 개발자들이 커널 소스를 수정함에 따라 상업적인 운

영체제에 비해 일부 문제점을 가지고 있다[1]. 특히 커널 모듈 

등을 잘못 작성하는 경우 이는 시스템의 오동작으로 직결된다. 

잘못된 코드가 커널에 존재하는 경우 이로 인한 비정상적인 동

작으로 인해 서비스 자체가 정지되거나 관련 데이터의 무결성

이 손상되기도 한다.

본 논문에서는 적은 비용으로 시스템의 정지 현상을 감소시

킬 수 있는 커널 하드닝 기법에 대해 다룬다. 커널 하드닝 운영
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체제에서는 커널 패닉이 발생한 경우, 단순히 시스템을 정지시

키기 보다는 현재 상태가 복구 가능한지 여부를 판단하여 복구

가 불가능하다면 기존의 방식대로 패닉 상태로 빠지게 되지만, 

복구가 가능하다고 판단되는 경우 복구를 수행하여 시스템이 

연속적으로 동작하도록 한다. 특히 본 논문에서는 리눅스 디바

이스 드라이버에서 발생하는 오류를 대상으로 오류를 검출하고 

이를 격리하는 기능을 제안한다. 디바이스 드라이버 모듈에서 

오류가 발생하는 경우, 일반적으로 리눅스 커널은 커널 패닉으

로 진입하여 전체 시스템이 정지하게 된다. 본 논문에서는 이러

한 상황에서 커널 패닉에 진입하기보다 오류를 일으킨 디바이

스 드라이버를 인지하여 이를 커널에서 격리시킴으로써 전체 

시스템의 안정성을 향상시키는 것을 목표로 한다.

이를 위해 기존 리눅스 커널에 오류 격리 서브시스템을 추가

하였다. 이 서브시스템은 기존 리눅스 커널의 페이지 폴트 처리 

함수의 초기 단계에서 동작하여 등록된 커널 모듈 정보와 현재 

커널 스택을 참조하여 어떤 디바이스 드라이버 모듈이 오류를 

일으켰는지 찾아낸다. 이 과정을 통해 오류를 일으킨 모듈을 특

정하게 되면, 오류 격리 서브시스템은 해당 모듈의 모듈 구조체

에 접근하여 해당 모듈의 file operation을 변경하여 이후 이 

디바이스 드라이버로의 접근을 차단하게 된다. 

실험을 통하여 제안된 오류 격리 서브시스템이 효과적으로 

동작함을 확인하였다. 이를 위하여 잘못된 메모리 주소를 참조

하는 시험용 모듈을 제작하고, 이를 동작시키는 과정에서 발생

한 오류에 대해 해당 모듈이 제대로 탐지되고, 시험용 모듈에 

접근한 프로세스가 제대로 제거되는지, 해당 모듈이 적절히 제

거되는지를 확인하였다. 또한 잘 알려진 파일 시스템 모듈을 대

상으로 오류주입기를 사용하여 kmalloc 관련 오류를 강제로 발

생시킨 후, 마찬가지로 오류 모듈의 탐지 및 제거와 이에 접근

한 프로세스에 대한 종료가 제대로 이루어지는지 확인하였다. 

본 논문의 구성은 다음과 같다. 우선 2장에서는 기존 고장 

감내 시스템과 커널 하드닝 기법 등 관련 연구를 살펴본다. 3장

에서는 논문에서 제안한 오류 격리 서브시스템을 자세히 소개

하고, 4장에서는 오류 격리 서브시스템에 대한 실험 결과를 설

명하며, 마지막으로 5장에서 결론을 맺는다.  

II. Related Works

그간 컴퓨터 시스템의 가용성을 높이기 위한 다양한 연구들

이 이루어져 왔다. 이중 고장 감내 컴퓨팅(Fault-tolerant 

computing)은 다양한 오류 발생에도 정상적으로 동작을 이어

나갈 수 있는 컴퓨터 시스템을 만드는 기술을 의미한다. 이 분

야의 기술들은 크게 하드웨어 고장 감내 기법과 소프트웨어적

인 고장 감내 기법으로 구분할 수 있다. 고장 감내 컴퓨팅의 대

부분의 연구는 주로 임의의 하드웨어적 오류 발생으로부터 자

동적인 복구가 가능한 컴퓨터 시스템을 설계하는 것을 목표로 

하고 있다. 이를 위해 컴퓨터 시스템을 여러 개의 오류 방지 영

역(fault-containment region)의 역할을 하는 모듈 단위로 구

분하고, 각 모듈의 하드웨어를 이중화함으로써 오류에 대처하

는 방식을 취하고 있다. 반면 소프트웨어 고장 감내 기법의 경

우 소프트웨어의 설계 오류 또는 프로그래밍 오류에 대처하기 

위해 동일한 기능을 하는 여러 개의 모듈을 만든 후, 한 모듈이 

실행 중 오류가 발생하면 정적 또는 동적으로 다른 모듈이 이

를 대체하게 하는 기법들이 사용되고 있다. N-version 

programming 기법[2] 등이 대표적인 소프트웨어 고장 감내 

기법이다.

상용화된 대표적인 고장 감내 시스템들은 은행의 전산 시스

템이나 항공사 예약 시스템과 같은 온라인 트랜잭션 처리 시스

템들에 주로 적용되었다. Tandem Computers사는 이 분야에

서 최초의 메이저 회사이다[3]. Tandem 사의 OLTP 시스템은 

일종의 약결합 형태의 분산 시스템으로 정교한 이중화 시스템

을 사용하고 있다. 모든 실행 중인 프로세스는 주 프로세스와  

다른 컴퓨터 노드에 이에 대응하여 동작하는 백업 프로세스로 

구성된다. 주 프로세스는 일정한 체크포인트마다 자신의 상태

를 디스크에 저장하게 된다. 만일 고장이 발생하게 되면 가장 

최근의 체크포인트 이후로부터 백업 프로세스가 주 프로세스 

대신 동작하는 방식으로 오류에 대처한다. Stratus 

Technologies 사는 이 분야의 또 다른 주요 기업이다[4, 5]. 

Stratus는 duplex self-checking 이라는 개념을 사용한다. 모

든 컴퓨터 시스템은 내부적으로 복제되어 두 컴퓨터가 동시에 

동일하게 동작하는 구조로, 한 컴퓨터에 고장이 발생하는 경우 

다른 컴퓨터가 이를 대체하여 지연 없이 연속적인 서비스가 가

능하게 한다. IBM 사의 전통적인 메인프레임 시리즈들도 고가

용성을 보장하기 위해 internal checking, 명령어 재실행 

(instruction retry), 이중화를 기반으로 한 백업 장비

(redundant unit)로의 자동 전환 등의 고장 감내 기법을 광범위

하게 적용해왔다[6].

서버 시장은 인터넷 상의 중단 없는 서비스가 강조되면서 고

장 감내 기능에 대한 요구가 커진 분야이다. 대부분의 서버 제

조사들은 프로세서, 디스크, 파워 등을 이중화하고, 고장 발생 

시 백업 유닛으로의 자동 전환을 통해 중단 없는 서비스가 가

능한 제품들을 내놓았다. SUN의 ft-SPARC이나 HP의 

Continuum 400 등이 대표적인 예이다. 다른 제조사들은 클러

스터 시스템을 기반으로 한 고장 감내 시스템을 내놓기도 했는

데 마이크로소프트사의 MSCS 기술이 그 예이다.

리눅스 운영체제를 대상으로 커널과 디바이스 드라이버에서

의 오류 발생과 그 대처 기법들에 대한 연구도 이루어졌다. 우

선 [7]에서는 리눅스 운영체제를 대상으로 커널이 오류에 대해

서 어떤 행동 양식을 보이는지에 대한 광범위한 실험 결과를 

소개하고 있다. 또한 리눅스 상에서 모듈 형태로 동작하는 디바

이스 드라이버 등의 오류 발생에 대처하는 기법에 대한 연구도 

이루어졌다. 인텔사에서는 고가용성 시스템에 리눅스가 도입되
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는데 가장 큰 걸림돌 중 하나가 디바이스 드라이버라는 인식 

하에, 단순히 잘 작성된 디바이스 드라이버 코드를 넘어, 다양

한 하드웨어적/소프트웨어적 문제들이 발생하는 경우 이에 적

절히 대처하여 디바이스 드라이버에 발생한 문제가 커널 전체

로 전파되지 않도록 하는 디바이스 드라이버를 설계하는 연구

를 수행하였다[8]. [9]에서는 리눅스 운영체제의 디바이스 드

라이버의 오류를 탐지하고 복구할 수 있는 섀도우 드라이버 

(shadow driver) 개념을 소개하고 있다. 리눅스 시스템의 각 

디바이스 드라이버마다 섀도우 드라이버를 두고, 디바이스 드

라이버에서 오류가 발생하면 해당 드라이버를 섀도우 드라이버

가 대체하도록 하여 리눅스 시스템의 신뢰성을 높이고 있다. 

[10]에서는 리눅스 시스템의 커널 모듈에서 발생하는 오류를 

리눅스 커널로부터 제거할 수 있는 커널 자원 보호기를 제안하

였다.

리눅스 운영체제의 커널 하드닝과 관련해서는 몬타비스타

(Montavista)사에서 많은 연구, 개발이 이루어지고 있다. 특히 

몬타비스타는 커널 하드닝 기능이 포함되어 있는 CGE(Carrier 

Grade Edition) 버전 리눅스 운영체제를 상업적으로 판매하고 

있다[11, 12]. 몬타비스타의 CGE 리눅스는 기존의 리눅스 운

영체제 커널에 코드 리뷰 (code review), 패닉 제거 (panic 

removal), 오류 주입 테스트 (fault injection test) 등의 커널 

하드닝 기법을 적용한 것이다. 코드 리뷰 기법은 기존 리눅스 

커널의 소스 코드에 대해 지속적인 검토를 통해 소스 코드 수

준에서 커널 코드의 오류를 제거하는 기능이다. 패닉 제거 기법

은 운영체제 코드를 검사한 후, 시스템을 중지(panic)시킬 것인

지 아니면 단순히 관련 프로세스를 종료시킬 것인지를 결정하

는 기능이다. 오류 주입 기법은 동작 중인 리눅스 커널에 강제

로 인위적인 오류를 발생시켜 리눅스 커널이 복구할 수 있는지 

없는지에 대해 검사하는 일종의 블랙박스 검사이다[13, 14].

본 논문에서 제안하는 커널 내 오류 격리 기능은 리눅스 운

영체제의 디바이스 드라이버 모듈에서 잘못된 코드의 실행으로 

인하여 커널 전체가 정지되는 것을 정상적으로 복구함으로써 

시스템이 정상 동작되도록 한다. 본 논문에서 제안하는 오류 격

리 서브시스템은 시스템의 가용성을 높이고, 안정된 시스템 사

용을 보장할 수 있다. 이 오류 격리 서브시스템은 기존의 고장 

감내 시스템과는 달리 많은 비용을 들이지 않고도 적용이 가능

하다. 따라서 앞으로 많은 리눅스 시스템에서 이 오류 격리 기

능을 통해 시스템의 안정성을 높일 수 있을 것으로 기대한다.

III. Fault Isolation System

본 논문에서 제안하는 오류 격리 서브시스템(Fault isolation 

subsystem)은 리눅스 시스템 동작 중 오류가 발생한 디바이스 

드라이버 모듈을 (재부팅 등 없이) 자동으로 검출하고 이를 커

널로부터 격리시켜 전체 시스템은 동작을 이어나가도록 하는 

서브시스템이다. 본 장에서는 이러한 리눅스 기반의 오류 격리 

시스템의 설계와 관련된 구체적인 사항을 기술한다. 우선 제안

하는 오류 격리 시스템이 추구하는 최종 목표는 다음과 같다.

오류 대상의 수정이 아닌 커널 수준의 오류 격리    오류를 

검출하거나 격리하기 위해 오류를 유발한 디바이스 드라이버 

모듈의 소스 코드를 수정해야 한다면 확장성이나 활용성이 떨

어진다. 오류 격리 서브시스템은 문제를 일으키는 디바이스 드

라이버 모듈을 직접적으로 수정하지 않고, 시스템 동작 중에 커

널 레벨에서 오류를 유발한 디바이스 드라이버 모듈을 검출하

여 격리한다.

커널 수행 중 발생하는 오류의 검출    리눅스 커널이 수행

하는 중에 디바이스 드라이버 모듈에서 오류가 발생하는 경우, 

일반적으로 커널 패닉 상태로 진입한다. 오류 격리 서브시스템

은 커널의 오류 처리 과정 중에 오류를 유발한 디바이스 드라

이버 모듈을 검출한다.

오류를 유발한 디바이스 드라이버 모듈의 격리    한번 오류

를 유발한 디바이스 드라이버 모듈은 흔히 지속적으로 문제를 

일으킬 가능성이 높다. 오류 격리 서브시스템은 일단 오류를 격

리 시킨 후 다른 프로세스가 오류를 발생시킨 디바이스 드라이

버 모듈로 접근하지 못하도록 한다.

제안한 오류 격리 시스템에서는 현재 리눅스 커널의 페이지 

폴트 예외 처리기 (Page fault exception handler)인 함수 

do_page_fault()에서 오류를 검출한다. 함수 do_page_fault() 

는 기본적으로는 가상 메모리 시스템 하의 페이지 부재를 처리

하는 함수이다. 하지만 예외 발생 주소가 특정 프로세스의 주소 

공간에 해당하는지의 여부, 메모리 접근 유형이 무엇인지, 예외

가 어떤 모드(사용자 또는 커널 모드)에서 발생했는지의 여부 

등에 따라 매우 복잡하고 다양한 경우들을 처리하도 설계되어 

있다. 특히 커널 내에서 발생한 메모리 관련 오류의 경우도 이 

함수에서 처리하도록 되어있는데, 본 논문의 디바이스 드라이

버의 메모리 오류도 이 경우에 해당한다. 따라서 현재 검출 가

능한 오류는 메모리 관련 오류들로 한정된다. 특히 검출 가능한 

오류의 유형은 (1) 잘못된 메모리 참조 오류와 (2) 오류주입기

를 통한 kmalloc 오류의 두 가지로 한정한다.

본 논문에서 제안하는 오류 격리 서브시스템은 크게 오류 탐

지 블록 (Fault detection block)과 모듈 격리 블록 (Module 

isolation block)으로 구성된다. 오류 탐지 블록은 오류가 발생

한 시점에 해당 오류에 연루된 디바이스 드라이버 모듈을 검출

하는 동작을 수행한다. 모듈 격리 블록은 일반 프로세스가 오류

를 발생시킨 디바이스 드라이버 모듈로 접근하지 못하도록 해

당 모듈을 커널로부터 격리시키는 동작을 수행한다. 또한 오류 

탐지 블록과 모듈 격리 블록 간에 오류 발생 모듈에 대한 정보

를 주고받을 수 있는 모듈 정보 블록이 존재한다. 오류 격리 서

브시스템의 전체적인 구조, 기존 리눅스 커널과의 관계, 그리고 

개괄적인 동작은 Fig. 1과 같다[15, 16].
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Fig. 1. System Architecture

Fig. 1에서 보는 바와 같이 디바이스 드라이버 모듈에서 오

류가 발생하면 오류 탐지 블록이 오류를 검출하여 디바이스 드

라이버 모듈을 검출하여 그 정보를 fault module info에 저장

한다. 모듈 격리 블록은 fault module info의 정보를 토대로 해

당 디바이스 드라이버 모듈을 격리한다. 오류를 유발한 프로세

스의 종료와 할당된 동적 메모리 반환은 기존 리눅스 커널의 

die() 함수에서 수행된다.

오류 격리 서브시스템의 각 블록을 구성하는 함수의 구조, 

기능, 기본 동작, 관계, 그리고 주요 자료 구조는 다음과 같다.

1. Fault module information

배열 fault_mods[]은 오류 탐지 블록이 수행 과정 중에 오

류와 관련된 디바이스 드라이버 모듈의 이름을 저장하는데 사

용하는 자료 구조이다. module_trace() 함수에서 초기화하고, 

module_trace_address() 함수에서 정보를 업데이트한다. 수집

된 정보는 module_trace() 함수에서 커널 로그에 기록하기 위

해 사용되거나, 모듈 격리 블록에서 격리할 모듈을 결정하기 위

해 사용된다.

2. Fault detection block

오류 탐지 블록은 오류가 발생한 시점에 해당 오류와 관련된 

디바이스 드라이버 모듈들을 검출하는 동작을 수행한다. 오류 

탐지 블록은 Fig. 2와 같은 수행 과정을 거친다.

Fig. 2. Fault Detection Block

디바이스 드라이버 모듈에서 메모리 관련 오류가 발생할 경

우 페이지 폴트 예외가 발생하고, 이를 처리하기 위해 리눅스 

커널의 페이지 폴트 처리 함수인 do_page_fault()로 분기한다. 

함수 do_page_fault()에서는 해당 오류를 유발한 프로세스를 

종료하기 위해 함수 die()를 호출한다. 함수 die()는 소위 말하

는 콘솔에 현재의 모든 CPU 레지스터 값을 출력하고(이를 

kernel oops라고 함), 현재 프로세스를 종료시키는 역할을 한

다. 따라서 오류 격리 서브시스템에서는 die() 함수에서 오류와 

관련된 디바이스 드라이버 모듈을 탐색하기 위해 

module_trace() 함수를 호출하도록 추가하였다. 

module_trace() 함수는 우선 오류 모듈의 정보를 저장할 배열

인 fault_mods[]를 초기화한다. 그리고 커널의 dump_trace() 

함수를 이용하여 오류와 관련된 디바이스 드라이버 모듈을 찾

는다. dump_trace() 함수는 module_trace_address() 함수를 

사용하여 오류가 발생한 시점에 연관된 디바이스 드라이버 모

듈을 찾고 이를 fault_mods[]에 저장한다. module_trace() 함

수는 마지막으로 fault_mods[]에 저장된 오류와 관련된 디바이

스 드라이버 모듈 정보를 커널 로그에 기록한다.

함수 module_trace()는 오류와 관련된 디바이스 드라이버 

모듈을 추적하고 fault_mods[] 배열에 저장하며 그 정보를 출

력하는 함수이다. module_trace() 함수의 기능은 크게 (1) 

fault_mods[] 배열을 초기화, (2) dump_trace() 함수를 호출하

여 오류와 관련된 모듈들을 fault_mods[] 배열에 저장, (3) 오

류와 관련된 모듈이 존재할 때, fault_mods[] 배열로부터 모듈

의 정보를 출력 등의 세 가지로 이루어진다.

dump_trace() 함수는 오류가 발생할 경우 현재의 문맥 

(context) 및 스택의 내용을 출력하는 리눅스 커널의 디버깅 함

수이다. dump_trace() 함수는 오류가 발생한 시점에 스택의 내

용을 확인하여 어떤 함수가 호출되었는지 추적한다. 이 때, 사

용자 정의 오퍼레이션 함수를 통해 사용자가 의도하는 동작을 

추가할 수 있다.

module_trace_address() 함수는 dump_trace() 함수에서 사

용하는 사용자 정의 오퍼레이션 함수 중의 하나이다. 

module_trace_address() 함수는 스택에 저장된 메모리 주소를 

통해 해당 주소에 위치한 모듈 이름을 찾고, 이를 

fault_mods[] 배열에 저장한다.

3. Module isolation block

Module isolation block은 오류가 발생한 시점에 해당 오류

와 관련된 디바이스 드라이버 모듈들을 격리하는 동작을 수행

한다. Module isolation block은 그림 3과 같은 수행 과정을 

거친다.
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Fig. 3. Module Isolation Block

앞서 언급한 바와 같이 오류 탐지 블록에 의해 오류가 발생

한 모듈에 대한 정보를 저장한 이후, 다시 die() 함수에서 모듈 

격리 블록의 역할을 수행하는 module_isolate() 함수를 호출하

도록 추가하였다. 함수 module_isolate()는 fault_mods[] 배열

에 저장된 모듈의 이름을 find_module() 함수에 전달하여 오류 

발생 모듈에 대한 구조체를 구하고, 해당 모듈의 file operation

을 변경하여 해당 디바이스 드라이버 모듈로의 접근을 차단한

다.

함수 find_module()은 모듈의 이름을 통해 해당 디바이스 드

라이버 모듈의 정보를 담은 구조체를 구하는 함수이다.

함수 module_isolate()는 오류와 관련된 디바이스 드라이버 

모듈들을 격리하는 함수이다. 함수 module_isolate()는 다음과 

같이 동작한다.

(1) fault_mods[] 배열에서 오류와 관련된 모듈의 이름을 구

한다.

(2) find_module() 함수를 호출하여 해당 모듈의 모듈 구조

체를 획득한다.

(3) 모듈에 대한 작업 요청을 모두 무시하도록 모듈 구조체

의 file_operation을 초기화한다.

(4) (1) ~ (3)까지의 과정을 fault_mods[] 배열에 저장된 모

듈 수만큼 반복한다.

IV. Experiments

본 장은 제안한 시스템의 기능이 정상적으로 동작하는지 확

인하기 위해 시험을 설계하고 이를 진행한 결과에 대해서 기술

한다. 또한 설계된 시험을 통해 결과를 도출한다.

시험을 수행하기 위한 최소한의 소프트웨어 환경은 다음과 

같다. 운영체제로 대부분의 Linux 기반의 배포판은 모두 가능

하며, 컴파일러는 GNU GCC 3.4.x 이상을 사용하였다. 시험에 

사용한 리눅스 커널 버전은 2.6.24이고, 커널 컴파일 시 특히 

kernel debuginfo 활성화 및 kprobe 활성화가 적용되었다. 또

한 시험에 필요한 응용 프로그램으로는 Systemtap 버전 0.7 

이상이 요구된다. 다음 Table 1은 앞 장에서 소개한 오류 격리 

서브시스템을 위한 코드가 수정된 소스 코드를 보여준다.

Source file Description

arch/i386/mm

/fault.c

Invocation of fault isolation system in 

do_page_fault()

arch/i386/kern

el/traps.c

- Invocation of module_trace() and 

module_isolate() in die()

- Invocation of module_trace_address() in 

dump_trace()

kernel/module.

c

- Invocation of module_isolate() in  

find_module()

- Adding array fault_mods[]

- Adding module_trace(), module_trace_ad

dress(), and module_isolate()

Table 1. List of Modified Source Codes in Linux

1. Isolation of invalid memory access fault

오류 격리 서브시스템의 동작을 시험하기 위하여 크게 두 가

지 종류의 시험을 실행하였다. 첫 번째 실험은 잘못된 메모리 

주소를 참조하도록 테스트 모듈을 만들고, 이를 실행하여 발생

한 오류를 정상적으로 탐지하는지를 실험하였다. 구제적인 실

험 내용은 Table 2와 같다.

Test
Detection and isolation of invalid memory 

access fault

Procedure

① boots the kernel

② creates a device node for test module

# mknod /dev/badtest c 240 32

③ Loads test module which references 

invalid memory address

# insmod /usr/src/bad_test/dev/bad_test_m

od.ko

④ Compiles and runs application which 

accesses the test module

# cd /usr/src/bad_test/app/

# gcc –o bad_test bad_test.c

# ./bad_test

Verification

- Verifies that the outputs of the module 

are recorded in the kernel log

# dmesg

- Verifies that the process bad_test  

terminates normally

# ps | grep bad_test

- Verifies that the module bad_test can be 

unloaded normally

# rmmod bad_test

Criteria for 

acceptance

- Is the name of fault module recorded in 

the kernel log?

- Is the process killed normally?

- Is the module bad_test unloaded safely?

Table 2. Isolation of Invalid Memory Access Fault

이 실험의 수행 결과는 다음과 같다. 우선 “dmesg” 명령을 

통해 커널 메시지에서 오류를 발생시킨 모듈의 이름과 해당 프

로세스의 pid 정보를 확인할 수 있다 (Fig. 4 ).
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Fig. 4. Detection of Fault

두 번째 “ps” 명령을 통해 프로세스 정보에서 해당 오류가 

발생한 프로세스의 이름과 pid 검색을 해보았으나 아무런 정보

가 검색되지 않아 해당 프로세스가 정상 종료한 것을 알 수 있

다 (Fig. 5).

Fig. 5. Normal Termination of Process

해당 모듈의 제거 후 커널의 동작 중인 모듈 목록을 보면 해

당 모듈의 제거가 이루어진 것을 알 수 있다 (Fig. 6).

Fig. 6. Proper Unloading of Bad Module

2. Isolation of faults generated by fault

injection

두 번째 실험은 오류 주입기를 통해 발생시킨 kmalloc 오류

에 대한 탐지 및 격리 실험이다. 구제적인 실험 내용은 Table 

3과 같다.

Test
Detection and isolation of kmalloc fault 

by fault injector

Procedure

① boots the kernel

② compiles and loads tfat module

# cd octovita/tester/tfat

# make

# make modules_install

# modprobe tfat

# mount –t tfat [test_disk_device_node] 

[test_mount_point]

③ inserts a kmalloc error using fault 

injector

# faultinj -m tfat -t 1 -i 200 -s 200 -c 

30000 /opt/octovita/bin/fs_workload [tes

t_mount_point]

Verification

- Verifies that the outputs of the tfat 

module are recorded in the kernel log

# dmesg

- Verifies that the module tfat can be 

unloaded normally

# rmmod –f tfat

- Verifies that the process bad_test 

terminates normally

# ps | grep faultinj

Criteria for 

acceptance

- Is the name of fault module recorded 

in the kernel log?

- Is the process killed normally?

- Is the module tfat unloaded safely?

Table 2. Isolation of Invalid Memory Access Fault

이 실험의 수행 결과는 다음과 같다. 우선 “dmesg” 명령을 

통해 커널 메시지에서 오류를 발생시킨 모듈의 이름과 해당 프

로세스의 pid 정보를 확인할 수 있다 (Fig. 7).

Fig. 7. Detection of Fault Generated by Fault Injector

“ps” 명령을 통해 프로세스 정보에서 해당 오류가 발생한 프

로세스의 이름과 pid검색을 해보았으나 아무런 정보가 검색되

지 않아 해당 프로세스가 종료한 것을 알 수 있다 (Fig. 8).
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Fig. 8. Normal Termination of Process

“rmmod –f tfat” 명령을 통해 해당 모듈의 강제 제거 후 커

널의 동작 중인 모듈 목록을 보면 해당 모듈의 제거가 제대로 

이루어진 것을 알 수 있다 (Fig. 9).

Fig. 9. Proper Unloading of Module tfat

V. Conclusions

리눅스 커널의 디바이스 드라이버 모듈에서 오류가 발생하

는 경우, 일반적으로 리눅스 커널은 커널 패닉으로 진입하여 전

체 시스템을 정지시키게 된다. 본 논문에서는 리눅스 디바이스 

드라이버에서 발생할 수 있는 오류를 대상으로 발생한 오류를 

검출하고 이를 격리하는 오류 격리 서브시스템을 제안하였다. 

이 서브시스템은 기존 리눅스 커널의 오류 처리 함수의 초기 

단계에서 동작하여 오류를 일으킨 모듈을 찾아내고, 이 모듈을 

커널에서 격리함으로써 전체 시스템이 오류에도 동작을 이어나

갈 수 있도록 하였다. 실험을 통하여 잘못된 메모리 접근을 시

도하는 모듈과 오류 주입기를 통해 강제로 오류를 발생시킨 모

듈에 대하여, 해당 모듈이 제대로 탐지되는지, 오류를 일으킨 

모듈에 접근한 프로세스가 제대로 제거되는지, 해당 모듈이 적

절히 제거되는지를 확인하였다. 앞으로 메모리 관련 오류 뿐 아

니라 리눅스 커널 동작 중 발생할 수 있는 다양한 형태의 오류

에도 오류 격리 기법을 확장하여 적용하는 연구를 진행하고자 

한다.
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