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Abstract

In this paper, we classified the weaknesses of C/C++ programs listed in CWE based on the 

diagnostic information produced at each stage of program compilation. Our classification identifies 

which stages should be responsible for analyzing the weaknesses. We also present algorithmic 

frameworks for detecting typical weaknesses belonging to the classes to demonstrate validness of our 

scheme. For the weaknesses that cannot be analyzed by using the diagnostic information, we  

separated them as a group that are often detectable by the analyses that simulate program execution, 

for instance, symbolic execution and abstract interpretation. We expect that classification of 

weaknesses, and diagnostic information accordingly, would contribute to systematic development of 

static analyzers that minimizes false positives and negatives.
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I. Introduction

전자정부 시스템 개발 사업을 중심으로 한 정부 지원 개발 

사업에서 시작되어 최근 개발보안에 대한 요구가 확대되고 있

는 상황이다. 이러한 환경 변화에 따라 소프트웨어 개발자 측면

에서는 시큐어 코딩 규칙을 준수하여 개발하여야 한다는 인식

이 확산되었고, 감리 측면에서는 이를 검사하기 위한 도구 사용

이 확대되었다.

이에 따라 소스코드에 보안약점이 존재하는지 여부를 검사

하기 위한 정적분석 도구에 대한 연구가 활발하게 진행되고 있

다. 소프트웨어에서 나타나는 보안 취약점이 지속적으로 변화

하고 있고 그에 따라 검사 대상 보안약점도 변화하고 있으므로, 

정적분석 도구도 이에 따라 지속적으로 변화하여야 한다. 따라

서 보안약점에 대하여 진단 방법을 기술하여 추가하는 방법을 

제공하는 도구들이 존재하나, 이를 기술하기 위해서는 진단 방

법 명세를 위한 표현 방법과 더불어 보안약점과 진단 방법에 

대한 지식이 필요하다.

본 연구는 C/C++ 컴파일러의 각 단계에서 보안약점 분석을 

위하여 어떤 작업이 추가적으로 필요한지에 대한 연구의 일환

으로 진행되었다. CWE[1]에서 C/C++ 관련 보안약점을 분석

한 정보를 바탕으로 보안약점 진단에 필요한 정보를 분류하고, 

그 분류에 따라 컴파일러의 각 단계에서 수행할 수 있는 진단 

방법에 대하여 연구하였다. 또한, SAMATE[2]에서 제공하는 

정적 분석도구 벤치마크인 Juliet 테스트 모음[3]에서 검사하는 

항목에 대하여 조사하였다. 또한 정적 분석도구에서 진단 규칙

을 확장하기 위하여 사용하는 명세 언어에 대하여 연구하였다. 

지티원의  SecurityPrism[4]에서 지원하는 규칙 명세 언어 

(RDL, Rule Description Language)[5][6]와 HP의 Fortify 

SCA (Static Code Analyaer)[7]에서 지원하는 진단 규칙 기

술 방법에 대하여 분석하였다. 규칙을 기술하기 위한 언어는 보

안약점 진단을 위한 정보를 표현하므로, 이러한 언어가 포함하

는 정보에 대한 분석을 통하여 보안약점 진단에 사용하는 정보
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와 진단 방법을 유추할 수 있다. 

보안약점은 간단한 구문 요소를 검사함으로써 분석할 수 있

는 단순한 형태부터 값의 흐름이나 범위를 분석해야 하는 경우

에 이르기까지 다양하다. 구문 요소를 분석하는 방법은 단순한 

구문구조 형식으로 표현이 가능하지만, 데이터나 제어의 흐름 

정보가 필요한 경우에는 이러한 흐름에 대하여 표현할 수 있는 

방법이 필요하다. 또한, 값이나 타입 정보, 사용자의 의도나 최

적화 등 구문이나 제어/데이터 흐름으로 표현하기에 어려운 정

보를 분석하여야 하는 보안약점의 경우가 있다. 보안약점의 분

류는 보안약점을 진단하기 위하여 기술해야 하는 정보가 어떤 

것인지 분석하기 위한 중요한 자료가 된다. 

이러한 정보에 따라 소스 프로그램을 분석하는 과정에서 추

출하여야 하는 데이터의 종류와 저장방식을 결정할 수 있다. 본 

논문에서는 필요한 정보를 구문 정보, 흐름 정보, 타입 정보, 값 

추적 정보로 구분하여 분석하였다. 분석 대상에서 ‘구문’은 문

법정보 수준으로, 어휘 분석기나 구문 분석기 수준의 정보를 이

용하여 검사가 가능하다는 것을 의미한다. ‘흐름’은 제어나 데

이터 흐름 정보를 필요로 한다는 의미이다. ‘타입’ 정보는 의미 

분석기 정도의 수준에서 구할 수 있는 타입 정보를 의미하며, 

이에 따라 값의 범위나 연산자를 제한하여 적용할 수 있다. ‘값 

추적’ 정보는 관련 데이터의 값에 대한 분석이 필요하다는 의미

로, 많은 정적 분석도구에서 이러한 보안약점은 전용 분석기를 

사용하여 분석하고 있다. 이러한 분류에 따라 진단 방법을 기술

할 수 있다.

본 논문의 구성은 다음과 같다. 2장에서는 다른 정적 분석도

구에서 사용하는 규칙 기술 방법을 통해 어떤 정보를 표현하는

지 간략히 소개한다. 3장에서는 진단 알고리즘을 표현하기 위

한 정보의 표현 방법을 설명하고, 4장에서는 이 정보를 사용하

여 의사 코드 방식으로 표현한 진단 규칙 기술 방법을 설명한

다.

II. Related Works

보안약점 진단 방법에 대한 연구는 주로 정적 분석도구 개발

과 관련하여 이루어지고 있다. 따라서 본 논문에서는 지티원의  

SecurityPrism에서 지원하는 규칙 명세 언어와 HP의 Fortify 

SCA에서 지원하는 진단 규칙 기술 방법에 대하여 분석하였다. 

또한, 정적 분석도구를 평가하기 위한 벤치마크로 사용되는 

Juliet 코드에 대하여 분석하였다.

2.1 Rule Description Language (RDL)

지티원에서 제공하는 RDL은 단순 패턴과 흐름 패턴, 전용 

분석기로 구분하여 진단을 위한 정보를 제공한다. 규칙 기술 언

어는 BNF 형태로 정의하였으며[6], 이를 통하여 정적 분석도

구를 확장하기 위한 규칙을 기술할 수 있다. RDL을 이용하여 

명세를 기술하는 규칙은 크게 구문 패턴과 흐름 패턴으로 구분

되며, 실제 도구에서는 범용 분석엔진에 의해 처리된다[5]. 구

문 패턴은 특정 단어나 구문적 모양, 위치를 표현할 수 있고 흐

름 패턴은 프로그램 상의 제어와 자료의 흐름을 표현한다.

이 방법은 기본적으로 보안약점을 검출하기 위하여 패턴으

로 표현 가능한 정보를 표현하기 위한 체계를 잘 갖추어 놓은 

것으로 보인다. 구문 패턴과 흐름 패턴으로 문법적 요소와 흐름 

정보를 표현할 수 있도록 했고, 제어 흐름과 데이터 흐름의 여

러 가지 분석 방법에 대해서도 표현 가능하다. 패턴으로 표현할 

수 없는 보안약점에 대해서는 전용 분석기를 사용하도록 하고, 

그 또한 유사한 방식으로 명시할 수 있도록 하였다.

본 연구에서 제안하는 구문 정보와 흐름 정보가 표현하는 바

가 이와 유사하다고 할 수 있으나, 본 논문에서 제안하는 방식

은 컴파일러 단계에 따라 타입 정보나 값 추적 정보에 대한 내

용을 표현할 수 있고, 언어 특성이나 키워드에 종속되지 않는 

방식을 연구한다는 점에서 차이가 있다.

2.2 Custom Rules of Fortify SCA

Fortify SCA에서 사용하는 규칙 기술 방법은 XML을 사용

하여 규칙을 기술한다. 프로그램의 속성을 모델링하여 규칙화

할 수 있는 구조를 가지고 있으며, 직관적으로 요소나 속성을 

표현하도록 되어있다. 또한, 여러 개의 Rule들을 통합하여 복합

적인 Rulepack으로 구성할 수 있고, 동일한 Rule도 버전을 나

누어 관리가 가능하다. 기본적인 Common Rule을 기반으로 제

어흐름, 자료흐름, 구조적, 컨텐츠 및 환경의 네 가지 분석 목적

에 따라 요소나 속성을 추가하거나 수정하여 작성할 수 있도록 

제공하고 있다.

이 방법은 XML 표현 구조를 이용하여 구조적으로 기술 가

능하고 특정 부분에서 분석할 요소를 직관적으로 이해할 수 있

다는 장점이 있다. 그러나 컴파일러 단계에 따라 추출할 수 있

는 정보에 의해 진단 방법을 기술하는 본 논문에서의 접근 방

법과는 차이가 있다. 또한, 본 논문에서는 컴파일러 진행 단계

에 따라 어떤 정보를 얻을 수 있는지, 즉, 각 단계에서 추출할 

수 있는 진단 정보가 무엇인지를 표현함으로써 진단 방법 개발

에 자연스럽게 컴파일러 기술을 접목하도록 한다.

2.3 Juliet test suite

Juliet 테스트 모음[12]은 미국 국가안보국의 CAS (Center 

for Assured Software)에서 개발되었다. 미국 국립표준기술연

구소에서 정적 분석기의 성능을 평가하기 위한 시험코드로 줄

리엣 테스트 모음을 채택했다. Juliet 테스트 모음은 CWE 항목

별로 분류되어 있으며, 하나의 CWE 항목 내에서도 테스트 코

드를 유형별로 분류하여 제공한다. 따라서 정적 분석기의 테스

트에 있어 유형 별로 검출 성능을 평가할 수 있으며, 다른 정적 

분석기와 객관적인 성능 비교를 가능하게 한다. Juliet 테스트 

모음은 독립성을 가지며 CWE를 기반으로 JAVA와 C/C++로 

나뉘어 있다. 테스트 하고자 하는 보안약점 항목이 있는 경우, 
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해당 CWE에 해당하는 제목으로 테스트 코드를 찾아 사용할 수 

있다.

본 논문에서는 C/C++언어와 관련된 보안약점 항목을 추출

하고, 그에 관련된 Juliet 코드를 분석하였다. 85개 보안약점을 

대상으로 관련 43개 항목의 테스트 코드를 분석하였으며, 이를 

통하여 각 보안약점 진단을 위해 필요한 정보를 분류하였다. 

III. Representation of Diagnostic Algorithms

본 논문에서는 보안약점에 대한 진단 알고리즘을 표현하기 

위해서 간단한 명세언어와 같은 형태를 사용하였다. 추상 구문 

트리(AST, Abstract Syntax Tree)[8][9]와 제어 흐름 그래프

(CFG, Control Flow Graph)[8][9], 데이터 흐름 그래프(DFG, 

Data Flow Graph)[8][9]가 존재한다고 가정하고 보안약점 진

단에 필요한 정보를 기술하였다. 또한 유사한 특성을 가지는 함

수나 이름의 그룹이 지정되어 있다고 가정하고 그룹 명세를 사

용하였으며, 값 추적에 의한 분석을 위하여 값의 범위를 표현할 

수 있도록 하였다. 본 논문에서 사용하는 명세 언어는 완성된 

형태의 언어는 아니며, 보안약점의 진단방법을 표현하기 위한 

도구로 사용되었다고 볼 수 있다.

3.1 Syntax Representation

구문 표현은 어휘(lexical) 수준에서 검사할 수 있는 정보와 

구문 트리(syntax tree) 구조가 필요한 정보를 표현하기 위한 

방법을 의미한다. 스캐너 수준의 정보 표현을 위해 정규표현식

을 사용할 수 있어야 하며, 구문 구조를 위해서는 구문 트리에 

해당하는 정보를 표현하기 위한 방법이 필요하다. 이를 위해 식

별자와 같은 이름, 변수나 파라미터를 나타낼 수 있는 기호, 수

식과 문장의 형태, 제한요건 등의 정보를 표현할 수 있어야 한

다. 또한 구문 트리의 자식 노드를 통한 에지나 그래프에서의 

관계 표현처럼 포함이나 연결과 같은 관계를 표현하는 방법을 

제공하여야 한다.

이를 위해서는 추상 구문 트리 정보를 표현해주는 것으로 가

능하며, 일반적으로 추상 구문 트리의 노드와 자식노드 관계, 

속성 등의 정보를 이용하여 표현한다. 예를 들어 트리 노드를 

문장이나 함수 호출, 연산자 사용과 같이 분류하기 위하여 노드

의 타입이라는 의미로 nType 요소를 사용하였다. 이 외에도 자

료형을 표현하기 위한 type, 함수 이름이나 변수 이름과 같은 

문자열로 표현되는 정보인 name, 자식 노드를 표현하는 child

와 같이 추상 구문 트리에서 사용하는 속성들을 표현하였다. 이 

외에도 상수 값을 직접 노드에 표현할 수 있거나 추정 가능한 

경우 사용할 수 있도록 value 속성도 사용하였다. 앞에서 언급

한 것과 같이 완성된 형태의 언어는 아니므로 노드 구성을 위

한 구조체를 표현하지는 않았다. 또한 필요에 따라 속성 정보를 

추가할 수 있도록 하고 노드의 구분을 위하여 이름을 명시할 

수 있도록 표현하였다. 노드 정보와 관련하여 사용한 속성 명칭

은 표 1.과 같다.

Name Meaning

nType
Information for node classification. 

Names such as ASSIGN, CALL

type The type of node

name
Information expressed as a string, such as a 

function or variable name

child Child node in abstract syntax tree

value
If the value can be expressed directly, the 

value

Table 1. Node Attributes of Abstract Syntax Tree

보안약점을 나타내는 구문 정보를 검사하기 위해서 “match 

~ where ~” 형태의 키워드를 사용하였다. match 절에서는 노

드 종류에 따라 해당되는 노드를 찾아 식별자를 대응시킨다. 이 

때 조건을 기술하기 위하여 where 절을 사용하였다. 이 표현은 

일종의 질의어 형태로 볼 수 있으며, 추상 구문 트리에서 조건

에 부합하는 노드를 찾아 이름을 부여하고, 조건이 부합되면 보

안약점으로 반환한다.

3.2 Flow Information Representation

흐름 정보 표현을 위해서는 제어의 흐름과 데이터 흐름을 구

분하여 표현할 수 있도록 해야 한다. 데이터 흐름의 경우, 복사

와 같이 데이터가 직접 전달되는 경우와 수식에서 포함되어 영

향을 미치는 간접 흐름을 구분하여 표현할 수 있으나, 본 논문

에서는 흐름 그래프 상에서 에지의 개수를 제한할 수 있도록 

하는 방법을 사용하였다.

흐름 정보는 제어 흐름 정보와 데이터 흐름 정보로 구분할 

수 있다. 제어 흐름은 cf, 데이터 흐름은 df로 구분하며, 모든 

경로에서의 흐름은 “_must”를 추가하여 표현한다. 규칙을 기술

할 때 “-cf-”, “-df-”, “-cf_must-”, “-df_must-”와 같이 에

지 형태로 표현하고 화살표를 이용하여 방향성을 표현한다. 간

접 흐름과 직접 흐름을 구분하여 표현하지 않으므로, 에지의 개

수에 제한이 필요한 경우 [a..b] 형태로 에지 표현 뒤에 표시할 

수 있도록 하였다. 예를 들어, -df->[1..3]이라고 기술하는 경

우 데이터 흐름 에지가 1개에서 3개 사이인 경우를 표현한 것

이다. 이를 이용하면 직접 데이터 흐름인 경우, [1..1]로 표현하

여 구분할 수 있다. 직접 데이터 흐름과 간접 데이터 흐름을 따

로 구분하지 않는 이유는 제어 흐름과의 통일성을 유지하고 표

현의 확장 가능성을 주기 위해서이다.

흐름 정보는 두 개 이상의 구문 정보와 그 사이의 흐름 정보 

형태로 표현하였다. 두 개 이상의 노드를 식별하여 이름을 부여

하고, 그 이름 사이의 흐름 정보를 표현하는 형태이다. 노드 식

별을 위해서는 앞 절에서 설명한 구문 정보 검사 형태인 

“match ~ where ~” 형태를 사용하였다. 구문 정보 사이의 흐

름 정보는 if 문 형태를 사용하여 표현하였다.
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Weakness Diagnostic Algorithm Algorithm Representation

CWE-587:

Assignment of a Fixed 

Address to a Pointer

1) Check the assign operation on the AST

2) Check whether the pointer type is used at the 

1’st child (LHS) node

3) Check whether 2’nd child (RHS) node contains 

a constant value 

match (n.nType == ASSIGN)

where (n.child(0).type == pointer)

  and (n.child(1).kind == CONST)

return n

CWE-478:

Missing Default Case 

in Switch Statement

1) Check the switch statement on the AST 

2) Check the label of last child node

3) Check whether the label is not “default”

match (n.nType == SWITCH)

where(n.child(last).name != “default”)

return n

Table 2. Diagnosis using Syntax Information

3.3 Representation for Grouping

구문을 표현할 때, 여러 개의 이름을 그룹으로 묶어서 그룹

에 속하는지 여부를 검사해야 하는 경우가 있다. 유사한 용도로 

사용되는 여러 개의 함수 중 하나를 표현해야 하는 경우, 그 이

름을 모두 명시하기보다는 함수 그룹을 먼저 지정하고 그 그룹

에 속하는지 여부를 표현하는 방식을 사용하였다. 예를 들어, 

메모리 할당을 위한 malloc, calloc, realloc, new와 같은 함수 

중 하나의 함수를 표현하기 위하여 memAlloc이라는 그룹을 만

들어 그 안에 포함되는지 검사할 수 있다. 그룹에 포함되는지 

여부를 표현하기 위하여 ‘in’이라는 키워드를 사용하였다. 이러

한 방법은 함수나 타입, 값의 범위 등을 그룹으로 지정함으로써 

표현 방식에 확장성을 부여할 수 있다. 즉, 미리 정해진 이름이

나 타입을 사용하기보다는 상황에 따라 그룹에 포함되는 요소

를 변경함으로써 검사할 수 있는 대상을 변경할 수 있게 된다. 

3.4 Other Additional Expressions

앞 절에서 설명한 표현 방법과 더불어 특정 기능을 수행하기 

위하여 함수 호출 형태로 기술할 수 있도록 하였다. 이는 실제 

함수를 구현하여 사용한다는 것을 의미하지는 않으며, 진단 방

법 기술을 위하여 기능적 요소를 간단하게 표현하기 위한 방법

으로 사용한 것이다. 또한 흐름 정보 표현에서 에지의 수를 제

한한 것과 같이 [a..b]와 같은 형태를 사용하여 값의 범위를 표

현할 수 있도록 하였다. 이는 값 추적 검사를 위하여 값의 범위

를 제한하기 위한 용도로 사용할 수 있다.

IV. Weaknesses and Diagnostic Method

4.1 Diagnosis by Syntax Informations

구문 정보는 소스코드를 파싱하는 단계를 통하여 추출 가능

한 정보를 의미한다. 어휘 정보는 스캐너 수준에서 분석 가능한 

정보로, 어떤 함수 이름을 사용하였는가 여부를 진단하는 정도

의 간단하게 표현할 수 있는 정보이다. 예를 들어, gets()와 같

은 안전하지 않은 함수를 사용하였는지 여부를 검사한다면, 검

사해야 할 문자열 정보로 표현할 수 있을 것이다. 안전하지 않

은 함수 리스트를 각각 정규표현식으로 표현하여 그 합을 구하

면 “취약한 API 사용(CWE-676)”에 해당하는 규칙을 기술할 

수 있다.

구문 트리 정보는 어휘 정보보다는 복잡한 정보를 필요로 하

나, 구문 트리 상에서 구문 정보로 파악 가능한 정보를 의미한

다. 예를 들어, 구문 트리 상에서 switch 문장에 해당하는 노드

의 하위 노드로 default 문이 포함되어 있는지 여부를 검사하는 

규칙을 기술할 수 있을 것이다. 이 규칙을 이용하면 “default 

케이스가 없는 switch 문(CWE-478)”에 해당하는 보안약점을 

진단할 수 있다.

표 2.는 구문 정보를 이용하여 진단할 수 있는 보안약점의 

예와 이를 분석하기 위한 알고리즘을 2절에서 설명한 표현 방

법으로 기술한 것이다.

구문 정보에 대한 진단방법 표현은 2절에서 기술한 것과 같

이 추상 구문 트리 상의 관계로 표현할 수 있다. 예를 들어, ‘포

인터에 고정 주소를 저장하는 보안약점(CWE-587)’에 대한 진

단방법 표현은 추상 구문 트리 상에서 대입 연산이 있는 노드

를 찾는 것으로 시작된다. 이후 저장될 변수(LHS)의 타입이 포

인터이고 저장되는 값(RHS)이 상수인지 여부를 검사하도록 기

술한다. 이 때, 저장되는 값에 대해 kind라는 속성 항목을 사용

하였으며, CONST라는 값을 가지는지 검사함으로써 상수 값 

여부를 판단하도록 표현하였다. 또한 ‘디폴트 항목이 없는 

switch 문(CWE-478)’의 경우에는 switch 문에 해당하는 노드

를 먼저 검사한 후 마지막 항목에 default로 되어있지 않으면 

보안약점으로 진단한다. 이 때 switch 문의 마지막 case 항목

이 마지막 자식 노드에 저장되어 있는 구조를 표현하기 위하여 

child(last)라는 표현을 사용하였다. case의 label에 해당하는 

값은 name 속성 값을 이용하여 검사할 수 있도록 표기하였다.

4.2 Diagnosis by Flow Informations

흐름 정보는 제어 흐름 분석과 데이터 흐름 분석 단계에서 

얻을 수 있는 정보로 표현할 수 있다. 소스 코드를 기반으로 분

석하므로 제어 흐름 분석의 단위는 문장으로 볼 수 있으며, 기

본적으로 함수 내에서의 흐름 분석을 대상으로 한다. 일반적으

로 앞 절에서 설명한 구문 정보와 함께 사용된다. 

제어 흐름 정보는 문장 사이의 실행 순서에 따른 정보를 의

미한다. 데이터 흐름 정보는 제어 흐름 정보를 기반으로 데이터
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CWE-415:

Double Free

1) Check that function call named free

2) Check the first parameter of that function

3) Check whether there is a free function call 

for the same variable in the reverse 

direction of the data flow

match (n.nType == CALL)

where (n.name == “free”)

match (m.nType == CALL)

where (m.name == “free)

match (s.nType == CALL)

where (s.name in memAlloc)

if (match (m –cf-> n) and

  (match (s -df->[1..1] m) and

  (match (s –df_must->[1..1] n)

where (m.param(0) == n.param(0)))

return n

CWE-762:

Mismatched 

Memory 

Management 

Routines

1) Check that function call named free or 

delete

2) Check the first parameter of that function

3) Checking for the same variable in the 

reverse direction of the data flow

4) Check that the memory allocation function 

used for variable definition matches

match (n.nType == CALL)

where (n.name in memFree)

match (m.nType == CALL)

where (m.name in memAlloc)

if (match e:(m –df_must->[1..1] n)

   where (m.child(0) == n.param(0)) 

   and mismatch(m.name. n.name))

return n 

Table 3. Diagnosis using Flow Information 

가 직접 또는 간접적으로 영향을 미치는 관계를 의미한다. 흐름 

정보를 필요로 하는 보안약점은 제어와 데이터의 흐름에 의하

여 어떤 데이터가 영향을 미치는지 여부에 의해 진단할 수 있

는 보안약점이다. 

예를 들어, 메모리 할당 후 해제하는 과정에서 new()를 이용

해 객체를 생성한 후 free()로 해제하려 하거나 malloc()으로 

할당한 메모리를 delete() 하려 하는 등 호환되지 않는 루틴을 

사용한다면 “일치하지 않는 메모리 관련 루틴 사용

(CWE-762)” 보안약점으로 진단할 수 있다. 이 보안약점은 

free() 함수 호출로의 제어 흐름상에 malloc()이 도미네이터

(dominator)[8][9]로 존재하는지 여부를 검사하는 방식으로 

진단 가능하다. 표 3.은 흐름 정보를 이용하여 진단할 수 있는 

보안약점의 예를 보여주고 있다.

‘중복된 free 보안약점(CWE-415)’의 경우 동일한 변수에 

대한 두 개의 free() 함수 호출이 동일한 변수에 대해 이루어지

고, 동일한 메모리 할당 문장에서 두 free() 문으로의 데이터 

흐름이 존재하면 보안약점으로 진단하는 것을 표현한 것이다. 

메모리 할당에서 free()로의 데이터 흐름은 변수가 그대로 전달

되는 직접 흐름이므로 [1..1]을 사용하였다. 또한, 메모리 할당

에서 해제로의 데이터 흐름은 반드시 있어야 하므로 df_must를 

사용하였다.

‘메모리 관리 함수의 부적절한 연결(CWE-762)’의 경우 메

모리 관리 함수가 잘 못 연결되었을 때 생기는 보안약점으로, 

malloc()으로 할당한 메모리를 delete()로 해제하거나 new()로 

할당한 메모리를 free()로 해제할 때 발생한다. 진단방법 표현

에서 memFree와 memAlloc은 함수의 그룹을 표현하는 것으

로, memFree는 free()와 delete()와 같은 메모리 해제 함수를, 

memAlloc은 malloc(), calloc(), new()와 같은 메모리 할당 함

수를 그룹화 한 것이다. mismatch() 또한 두 개의 함수 이름 사

이에 연결 관계를 따로 설정하였다고 가정하고 사용하였다. 이 

경우, 메모리 할당과 해제 사이에 반드시 데이터 흐름이 존재해

야 하므로 df_must를 사용하였다.

이러한 그룹 사용이나 함수 형태의 표현은 진단방법 표현 방

법에 확장성을 주기 위한 것으로, 기본적인 구문 트리나 제어 

흐름, 데이터 흐름 그래프를 가정하고 다른 요소에 대해서는 변

경이나 확장이 가능하도록 하기 위하여 사용한 방법이다.

4.3 Diagnosis by Type Informations

타입 정보로 표현되는 보안약점은 의미 분석 단계 중에서 얻

어지는 타입 정보를 사용하여 분석할 수 있는 보안약점을 의미

한다. 

단순한 구문 정보에 타입 정보를 추가해야 분석 가능한 보안

약점의 예를 보면, ‘숫자 잘림 오류(CWE-197)’과 같은 보안약

점을 들 수 있다. 대입문에 대한 구문 트리를 분석할 때 저장될 

값을 계산하는 수식 부분의 타입과 값이 저장될 변수의 타입을 

비교함으로써 이러한 보안약점이 발생할 가능성이 있는지 검사

할 수 있다. 또한 형 변환의 경우에도 변환 대상 값과 변환되는 

타입 사이에서 동일한 문제가 발생할 수 있다. 이를 분석하기 

위해서는 구문 구조뿐 아니라 각 노드에 해당하는 타입 정보를 

필요로 하게 된다. 

타입 정보는 구문 구조의 각 요소에 타입 정보를 추가하도록 

구조화 할 수 있다. 타입 정보는 컴파일 과정에서 심볼 테이블 

정보를 활용하여 구문 트리에 정보를 추가하여 검사 가능하며, 

특정 타입에 대한 허용 여부를 기술하기 위한 요소를 추가하면 

분석한 타입 정보와 비교하여 보안약점 진단에 활용할 수 있다.

표 4.에서는 타입 정보를 사용하여 보안약점을 진단하는 예

를 보여준다. ‘숫자 잘림 오류(CWE-197)’ 보안약점을 진단하

기 위해서는 추상 구문 트리에서 대입문이나 형 변환에 대한 
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보안약점 분석 방법 진단방법 표현

CWE-197:

Numeric 

Truncation Error

* For Assignment statement

1) Check the assign operation on the AST

2) Check whether the data type of LHS is integer type or 

real type

3) Check whether the data type of RHS is integer type or 

real type

4) If both are true, check the range of the LHS and RHS.

5) Check whether the range of the LHS is narrower. 

* For Type Casting

1) Check the cast operation on the AST

2) Check whether cast type is integer type or real type

3) Check whether the data type of operand is integer type 

or real type

4) If both are true, check the range of the cast type and 

the range of the operand.

5) Check whether the range of the cast type is narrower.

match (n.nType == ASSIGN) 

  or (n.nType == CAST)

where (n.child(0).type in numeric)

  and (n.child(1).type in numeric)

  and !wide(n.child(0).type, 

            n.child(1).type)

return n

  

Table 4. Diagnosis using Type Information 

보안약점 분석 방법 진단방법 표현

CWE-122:

H e a p - b a s e d 

Buffer Overflow

1) Checks whether a memory allocation function is 

called

2) If memory allocation size is constant, set the size 

to max value. Set the value to 0 if the variable 

can not be evaluated

3) Check the variable usage according to data flow 

information

4) If the index is a constant, check whether the 

value is between 0 and max

5) If the index is a variable, check whether the 

range of the value is between 0 and max. If the 

range is unknown, set the index to infinite.

6) Check if the value is out of range at 4) or 5)

match (n.nType == CALL) 

where (n.name in memAlloc)

if (n.name == “malloc”)

  max = n.child(1),value

else if (n.name == “calloc”)

  max = n.child(1).value * n.child(2).value

else if (n.name == “realloc”)

  max = n.child(2).value

match (n -df_must->[1..1] m)

if (n.child(0).name == m.child(x).name)

  and !m.child(x).index in [0..max] 

return m

Table 5. Diagnosis using Value Information 

노드를 먼저 검사한다. 두 경우 모두 숫자에 해당하는 자료형인

지 여부를 먼저 검사하고, 대입될 값 또는 형 변환될 값의 자료

형과 저장될 변수 또는 형 변환 대상 자료형을 비교한다. 숫자

에 해당하는 자료형은 numeric이라는 그룹으로 만들고, 그룹에

의 포함 여부를 확인한다. 이 때 wide라는 함수 형태로 표현한 

것은 첫 번째 파라메터가 두 번째 파라메터보다 값의 영역이 

넓은 것을 의미하는 것이다. 이는 두 파라메터 모두 숫자에 해

당하는 자료형인 경우에만 사용 가능하며, 실제로 존재하는 함

수가 아닌 의미를 전달하기 위한 함수 형태의 표현이다.

4.4 Diagnosis using Value Analysis Information

값 추적 분석은 보안약점 여부를 진단하기 위하여 어떤 지점

에서 변수 또는 수식이 가질 수 있는 값의 범위를 추정하는 것

이 필요한 경우를 의미한다. 값에 대한 분석은 의미 분석 과정

이나 최적화 과정에서 상수 값에 대한 일부 정보를 얻을 수 있

으나, 입력 값과 같이 실행 과정에서 얻을 수 있는 정보를 필요

로 하므로 동적 분석이 필요한 영역으로 판단할 수 있다.  

이에 해당하는 보안약점의 예를 들면, ‘경계를 벗어난 읽기

(CWE-125)’나 ‘힙 영역에서의 버퍼 오버플로우(CWE-122)’와 

같은 것이 있다. 첨자의 사용 범위가 지정된 버퍼 영역을 벗어

나는 값을 가지는지 여부를 판단해야 하는 문제이므로, 버퍼의 

정의나 사용 부분에서 변수가 사용되는 경우 값의 범위를 추론

하여야 한다. 첨자에 해당하는 변수가 외부에서 입력되었거나 

연산에 의해 계산되는 경우, 첨자 값의 범위를 분석하여 실제 

문제가 발생할 수 있는지 여부를 점검해 볼 수 있을 것이다. 외

부에서 입력된 값이 연산과 분기문을 통해 전달되는 경우, 값의 

범위 분석은 복잡한 연산이 필요한 문제가 된다. 

값의 범위를 분석하기 위한 방법으로는 동적 분석 방법과 기

호 기반 실행(symbolic execution)[11], 요약 해석(abstract 

interpretation)[12] 기법을 사용한다. 동적 분석 방법은 실행 

과정에서 얻을 수 있는 정보를 이용한 분석이므로 컴파일 단계

에 따라 보안약점을 분류하는 본 논문의 영역에서 벗어난다. 기

호 기반 실행 기법은 프로그램에서 사용하는 변수를 구체적인 

값이 아닌 심볼(symbol)로 표현하고 분기문을 만나면 기호에 

대한 제약식을 추가하면서 모든 가능한 경로에 대해 분석하는 

방식으로 값의 범위를 추론하는 방법이다. 경로가 통합되는 경

우에도 각각의 범위를 유지하며 값을 추론하기 때문에 경로 폭

발로 인한 시간과 메모리 소모가 심하다는 문제가 있다. 따라서 
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분기문과 반복문이 많이 사용되는 경우 너무 많은 분기로 인해 

부정확한 분석이 되는 경우가 발생한다.

요약 해석 기법은 실제 값을 요약 값으로 사상하고 프로그램

을 요약 영역 (abstract domain) 상에서 해석하는 방식이다. 추

상 영역의 값을 사용하여 실제 실행과 가까운 정보를 얻을 수 

있으므로 동적 분석을 실행하는 것과 유사한 효과를 기대할 수 

있다. 예를 들어, {1, 3, 4, 7}의 값에 대해 ‘1에서 7 사이의 정

수’로 요약하는 방식이다. 프로그램에서 변수가 가지는 값의 범

위와 연산, 실행 경로 등을 요약함으로써 프로그램 전체 내용을 

추론하며, 분기에서는 나누어서 값을 추론하나 경로가 합쳐지

는 경우에는 값의 범위 역시 통합하여 요약하게 된다. 

값 추적 분석과 관련하여 표현 가능한 정보는 허용 가능한 

값의 범위를 기술할 수 있도록 요소를 추가한 것이다. 진단을 

위한 규칙으로 값의 범위를 지정하기 위해서는 변수나 상수에 

의한 값의 범위를 분석하는 기법이 사용되어야 하므로 실제 값

의 범위를 적용하는 것은 매우 복잡한 문제가 된다. 허용 범위

를 기술함에 있어서 상수만 허용할 것인지, 기호 기반 실행이나 

요약 해석 기법을 고려하여 변수를 사용한 범위를 허용할 것인

지에 따라 실제 구현에서 분석이 가능한 범주와 엔진의 복잡도

가 달라질 것이다.

표 5.는 값 추적 정보를 사용하여 보안약점을 진단하는 예를 

보여준다. ‘힙 영역에서의 버퍼 오버플로우(CWE-122)’ 보안약

점의 경우, 동적으로 할당된 메모리에 대하여 그 영역을 벗어난 

사용을 하는지 검사하여야 한다. 이를 분석하기 위하여 메모리 

할당에 대한 함수 호출 부분을 먼저 검사한다. 함수에 따라 할

당 받는 메모리의 크기를 계산할 수 있는 방법이 다르므로 그 

값에 대한 계산 부분은 파라메터의 값을 이용하여 계산하는 형

태로 기술하였다. 이 때 메모리 할당 함수 호출 시 주소 값이 

저장되는 변수를 첫 번째 자식노드로, 파라메터들을 그 이후의 

자식 노드로 가진다고 가정하여 child 속성의 첨자를 사용하였

다. 할당된 메모리를 사용하는 부분에 대해서는 직접 데이터 흐

름이 존재할 것이므로 -df_must->[1..1]로 데이터 흐름을 표

현하였다. n.child(0).name은 주소 값을 가지는 변수 이름이며, 

변수 사용과 관련된 노드 m에 대하여 동일한 이름을 가지는 자

식 노드를 표현하기 위하여 child(x)라는 기호를 첨자에 사용하

였다. 이 노드에 대하여 첨자를 index라는 속성으로 표현하여, 

값의 범위에 포함되지 않으면 보안약점을 검출하도록 기술하였

다.

V. Conclusions

보안약점을 분석하기 위하여 필요한 정보를 분류하고 이러

한 정보를 컴파일러 각 단계에서 얻을 수 있는 정보와 연계하

여 기술하였다. 어휘 분석과 구문 분석, 의미 분석 단계에서 분

석 가능한 보안약점과 추가적인 분석 정보를 필요로 하는 보안

약점에 대하여 분류하였다. 또한, 각 분류에 해당하는 보안약점

에 대한 진단 방법을 간단하게 정의한 표현 방법을 사용하여 

기술하였다. 이를 통하여 컴파일러 단계에서 정적 분석을 위하

여 취득하여 활용할 수 있는 정보에 대하여 정리하였다.

본 논문은 컴파일러 단계에서 정적 분석을 위하여 취득할 수 

있는 정보와 그 활용에 대한 연구의 일환이다. 모든 보안약점이 

이러한 정보로 분석 가능한 것은 아니며, 각 보안약점에 대하여 

전용 분석 방법을 사용해야 하는 경우가 존재한다. 그러나 이러

한 보안약점 분류와 분석 정보 기술 방법을 통하여 정적 분석 

도구의 확장을 위하여 필요한 정보를 기술할 수 있는 토대가 

마련될 것으로 기대한다. 향후 분석 방법을 기술하는 언어에 대

하여 좀 더 완성도를 높여 나가야 할 것이다. 
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