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급속한 IT의 발전으로 인해 개인정보뿐만 아니라 기업이 보유하고 있는 핵심 기술 및 정보에 대한 유출 위협
이 중요한 이슈로 인식되고 있다. 기업에게 있어서 보유하고 있는 핵심 기술은 기업의 생존 및 지속적으로 경쟁
우위를 차지하기 위해 매우 중요한 부분이다. 최근 기술 침해 사례가 많이 일어나고 있는데, 기술 유출은 기업
에게 있어서 주가하락 등의 막대한 재무적인 손실을 가져올 뿐만 아니라, 기업의 신뢰에 손상을 입게 되고, 기
업의 발전을 지연시키게 되는 악영향을 미치게 된다. 특히, 대기업에 비해 핵심기술이 기업 내 중요한 많은 부
분을 차지하는 중소기업에 있어서 기술 유출에 대한 대비는 기업의 존립에 있어서 필수적인 요소로 볼 수 있다. 
이처럼 정보 보안 관리의 필요성과 중요성이 대두되면서 기업 입장에서 조기에 기술 침해 위협에 대해 확인하
고 대비할 필요가 있다. 본 연구에서는 기술 유출에 영향을 미치는 요인들을 탐색하는 실증 분석을 수행하고, 
인공지능 알고리즘을 통해 기술유출 조기경보시스템을 개발하고자 한다. 구체적으로 본 연구에서는 중소기업
이 보유한 기술 유출에 영향을 미치는 요인들을 로지스틱 회귀분석을 통해 확인해보고, 통계분석을 통해 검증
된 요인들을 기반으로 인공지능 여러 기법들 중 하나인 Support Vector Machine을 활용하여 기술침해 가능성을 
조기에 알려주는 모형을 개발하였다. 본 연구에서 제안하는 기술 유출 가능성에 대한 조기 경보 모형을 통해 
기업 및 정부 관점에서 기술 유출을 미리 예방할 수 있는 기회를 제공할 수 있을 것으로 기대된다.

주제어 : 기술 유출, 중소기업, 조기경보시스템, 서포트 벡터 머신
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1. 서론

최근 ICT(Information and Communication 
Technologies)의 급속한 발전으로 개인정보 유출, 
전자금융사기 등의 개인정보침해뿐만 아니라 기

업이 보유하고 있는 기술이나 기술에 대한 핵심 

정보에 대한 유출이 현 사회의 중요한 이슈로 인

식되고 있는 상황이다. 기업이 독자적으로 보유

하고 있는 핵심 기술은 기업 자체의 생존 및 지

속적인 경쟁우위 창출을 위해 매우 중요하다. 하

지만 여전히 기술 침해 관련 사고들이 많이 발생

하고 있으며, 기술 유출의 피해를 입은 기업은 

주가 하락, 신뢰 손상 등의 손실을 가져오고 있

다. 결과적으로 이러한 기업은 막대한 재무적인 

손실을 가져올 뿐만 아니라 기업의 발전을 현저

하게 지연시키게 되는 악영향을 미치게 된다. 
특히, 대기업에 비해 핵심기술의 기업 내 비중

이 많은 부분을 차지하는 중소기업에 있어서 기

술 유출에 대한 대비는 기업의 존립에 있어서 필

수적인 요소로 볼 수 있다. 중소기업연구원
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(Kosbi, 2014)에 따르면, 중소기업의 경우 대기업

에 비해 기술유출 비중이 높으며, 기술 유출로 

인한 피해금액 또한 갈수록 증가하고 있어 심각

한 피해를 입고 있다. 중소기업의 경우 해외로의 

기술 유출이 73%에 달하며, 기술 유출로 인한 피

해 경험이 있는 기업의 1건당 피해 금액이 평균 

16.9억 원에 이르고 있다. 이처럼 정보보안관리

(Information Security Management: ISM)의 필요

성과 중요성이 대두되고, 국내에서도 보안에 대

해 법적인 고찰, 제도 및 정책 제시, 내부자 위험

분석 관리, 기업정보보호 관리체계 등과 같은 연

구가 활발히 진행되고 있는 상황이다(Kim & 
Kim, 2007; Chang & Song, 2009; Choi et al., 
2012). 이 외에도 중소기업의 산업보안 역량에 

대한 요인에 대한 평가, 중소기업의 기술보호 요

인 분석과 같은 기업의 어떠한 요인들이 기업의 

기술유출에 영향을 미치는 지에 대한 연구도 수

행되었다(Noh & Lee, 2010; Hong et al., 2015). 
이러한 연구들은 주로 보안정책수립, 보안관리, 
조직적인 측면에서의 요인들을 변수로 선정하여 

분석을 수행하였지만, 아직까진 중소기업의 

R&D와 관련된 기술자체 특성에 대한 요인과 기

술 개발 조직 특성에 대한 요인을 선정하여 함께 

분석한 연구는 수행되고 있지 않은 상황이다. 
본 연구에서는 기술 유출에 대한 영향요인을 

기술의 가치와 관련된 요소와 기술 통제와 관련

된 요소로 나누어 분석 틀을 설계하였다. 실증 

분석을 수행하기 위해서 중소기업청에서 수행한 

통계 조사 데이터를 활용하였으며, 로지스틱 회

귀분석을 통해 어떠한 요인들이 기업의 기술유

출에 영향을 미치는 확인해 보았다. 마지막으로 

통계분석을 통해 검증된 요인들을 기반으로 인

공지능 기법들 중 하나인 SVM(Support Vector 
Machine)을 활용하여 기술침해 가능성을 조기에 

알려주는 모형을 제안하고자 한다. 

2. 이론적 배경

2.1 중소기업의 기술 유출

중소기업의 기술 유출은 인적 자원의 이동이

나 체화기술의 이전, 기술 거래 간 유출 등 다양

한 기술 유출 유형을 가지고 있으며, 중소기업연

구원, 중소기업청, 한국인터넷진흥원 등의 다양

한 기관에서는 중소기업의 기술 유출을 감소시

키기 위해서 보안 역량평가 및 기술 보호 수준 

등의 조사를 실시하고 있다. 이와 같은 배경 하

에서 기술 유출은 정보화 사회에서 매우 중요한 

이슈로 시사되고 있으며, 실제로 그 중요성이 인

식되는 만큼 다양한 연구가 활발하게 진행되고 

있다.
많은 선행 연구들은 정책대안의 제시가 약 

90%로 대다수를 차지하고 있으며, 연구 방법은 

문헌 분석이 76%를 차지하고, 실증 및 통계분석

은 16%로 상대적으로 매우 낮은 비율을 차지하

고 있다. 즉 중소기업의 기술 유출에 대한 실제 

보안인식 및 관리 실태에 대한 연구를 통해 현행 

제도의 한계와 개선점을 도출하고 차후 정책 수

립기반을 제시하거나, 제도적 차원에서 산업기

술 유출방지를 위해 관리 모델을 제시하고 중소

기업의 특성에 맞는 유출 방지 보안의 필요성을 

국외 사례를 통해 제시한다는 것이다(Chae & 
Ko, 2012). 일부는 단순히 제안과 필요성 등에 

머무르지 않고 실증 분석을 통하여 의미 있는 결

과를 제시하기도 한다. 가령 기업 재무적 차원에

서의 기업 기술 유출에 대하여, Lee & Kim(2015)
는 기업의 매출액과 보안투자액 간에 정(+)의 상
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관관계를 규명하고, 기술 유출 방지를 위한 보안 

교육과 실제 기업 보안역량 간에도 정(+)의 상관

관계가 있음을 보이면서, 실제 보안 투자가 기업

의 보안 역량과 연관되어 있으며 나아가 기업 매

출액에도 영향을 미칠 수 있음을 시사하고 있다.
실증 및 통계분석을 통하여 기술 유출을 예측

하기 위한 선행연구도 수행되고 있는데, Choi & 
Lee(2013)와 Hong et al.(2015)의 연구에서는 기

술 유출을 관리적 보안 요인들을 통해 예측모형

을 구축하기도 하였으나, 조사 자료의 회상 편향

문제, 중소기업의 산업 군이나 보유기술, 구조적 

요인 등을 반영하지 못하거나, 분석 간 비교 대조 
표본 수 차이 등의 한계점이 있음을 볼 수 있다.

2.2 기술 유출에 대한 영향요인 관련

선행연구

기업의 기술 유출에 영향을 미치는 요인들에 

관련한 많은 선행 연구들이 수행되었다(Chang & 
Song, 2009 Noh & Lee, 2010 Hong et al., 2015). 
이를 기반으로 본 연구에서는 기술 유출에 있어

서 크게 기술의 가치(Value)와 관련된 요소와 기

술 통제(Control)와 관련된 두 요소로 구분하였

고, 이를 기반으로 분석을 위한 구조를 설계하였

다. 첫 번째 요소인 기술의 가치(Value)가 증가하

면, 기술 자체의 매력도가 높아져 기술 유출 가

능성(p)이 증가할 수 있으며, 이는 기술의 자체적

인 특성과 관련되어 있다고 전제하였다. 두 번째 

요소인 기술의 통제(Control)가 증가하면, 기업 

내부에의 규정 혹은 관리적인 보안이 강화되는 

측면에서 기술 유출에 가능성(Possibility)이 낮아

질 수 있고, 이는 인적, 기업의 내부적인 속성과 

관련되어 있다고 전제하였다. 이를 나타내면 다

음과 같다.

   
 

2.2.1 Value 관점의 기술 자체 특성

대부분의 기술 유출의 촉발 원인은 유출 기술

이 보유하는 가치가 기술을 보유하고 있는 기업

이 아닌, 기술을 보유하지 못한 타 기업의 경제

적인 욕구를 만족시킬 수 있기 때문이다. 즉, 기
술을 보유하지 못한 혹은 더 나은 기술을 보유하

기 원하는 기업들은 자체적으로 경쟁력 있는 기

술을 개발하기 위해서 상당부분의 긴 시간과 많

은 비용이 발생하기 때문에, 타 기업의 기술 절

취를 통해 선진 기업에 대해 빠른 추격을 시도 

한다. 기업이 보유한 기술이 시장성, 기술성, 사
업성이 높을 경우에 기술의 가치가 커지기 때문

에 잠재적인 유출행위자가 기술을 유출하려는 

원천적인 요인이 될 수 있다(Chae & Ko, 2012).
가치가 높은 기술을 보유한 기업은 세계적으

로 인정받을 수 있는 특허나 원천기술 혹은 차세

대 기술 능력을 보유한 고난이도의 기술을 보유

하고 있는 것을 의미한다. 이 외에도 OEM 생산

능력, 자본 집약적인 기술을 가진 기업을 중간기

술을 보유한 기업으로 볼 수 있으며, 단일공정의 

생산기술, 자체적으로 제품 개선이나 설계능력

이 부족한 기업들을 범용기술을 가진 기업으로 

분류할 수 있다. 이처럼 기술의 난이도와 기술의 

신규성이 기술의 가치를 결정지을 수 있으며, 보
유하고 있는 기술이 고기술 혹은 신기술일 경우 

기업의 보안이 더욱 중요시해 진다(Mohr, 1996). 
또한 핵심 기술을 보유하지 않은 기업에서는 

타 기업의 기술을 모방하는 ‘기술 모방 전략’을 

추진하기도 하는데, 이는 기술 이전이나 구매하

는 행위보다 상대적으로 경제적 지출이 적으며, 
빠른 기술 획득을 할 수 있다는 점에서 기술 유
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출을 하려는 의도가 커진다(Jung, 2009; Lee & 
Choe, 2002). 일반적으로 기업에서 보유하고 있

는 제품기술을 외부 경쟁업체에서 모방 개발하

는데 소요되는 기간으로 기술 자체의 난이도나 

신규성에 따라 짧게는 3개월 이내 길게는 2년 이

상 걸린다. 즉, 기술의 난이도나 신규성이 낮으

면 기술을 모방하는데 걸리는 시간이 짧을 것이

다. 반대로 기술의 난이도나 신규성이 높으면 기

술을 모방하는데 걸리는 시간이 더 길어질 것이

다. 결과적으로 기술의 가치가 크면 모방개발 기

간이 길어질 것이고 이는 기술의 유출 가능성이 

높아질 수 있을 것이라고 예측해 볼 수 있다. 마
찬가지로 기업이 보유하고 있는 기술의 수명주

기(Life Cycle)는 사업 성과와 상관관계가 존재하

고, 수명주기가 길수록 사업성은 높아진다(Kim, 
2007). 즉 수명주기가 긴 기술은 기술력이 크며, 
가치가 높다고 판단할 수 있으며, 이는 기술의 

가치가 증가하는 것이기 때문에 기술이 유출 될 

가능성이 높아질 수 있을 것이다. 한편, 대기업

과 중소기업 간 거래에서는 중소기업이 지배되

거나 종속되는 수직적 불평등 관계가 형성된다. 
이러한 관계 하에서 거래 관계상 우위를 점하는 

대기업에 의해 중소기업의 기술 유출이 발생하

는 경우가 있다. 중소기업 입장에서는 대기업의 

요구를 거절하기 쉽지 않을 뿐만 아니라 오히려 

분쟁이 소송으로 이어질 경우에 중소기업에게는 

큰 부담으로 작용될 수 있다. 더 나아가 거래 단

절 등의 보복 우려 혹은 대기업의 금전적 대가성 

스카우트를 통해서 중소기업의 핵심 기술 유출

을 시도하려는 사례도 존재한다(Jung, 2009; 
Jung, 2015). 즉, 중소기업이 보유하고 있는 기술

의 가치가 커질수록 대기업에서 기술에 대한 정

보를 요구할 가능성이 커질 것이며, 결과적으로 

보유하고 있는 기술에 대한 유출 가능성이 증가

할 것임을 예측해 볼 수 있다. 
위와 같은 선행연구를 통해 본 연구에서는 

Value 관점의 기술 자체 특성 요인으로서 기술의 

난이도, 기술의 신규성, 기술의 수명주기, 기술의 

모방기간, 대기업에서의 기술 이전 제안 유무에 

대한 변수들을 분석 대상으로 선정하였다. 

2.2.2 Control 관점의 기술 개발 조직 특성

기술 개발 조직 특성은 기업의 보유 역량, 조
직의 규모나 구조, 조직 내의 제도 등의 기업 내

부적인 속성에 관련되며, 이는 기술 자체의 가치

(Value)의 정도나 기술의 특성보다는 기술을 어

떻게 통제(Control)하고 관리하는 측면으로 볼 수 

있다. 조직 특성의 대표적인 요인 중 하나로 기

업의 규모를 들 수 있으며, 일반적으로 기업의 

규모는 총 종사자 수로 유추할 수 있다. 이에 

Noh & Lee(2010)의 연구에서는 산업 보안 역량

제고에 영향을 미치는 요인 중 하나로 기업 규모

를 변수로 선정하여, 기업 규모가 산업보안 역량

수준과 정(+)의 상관관계를 가지고 있음을 보여

주고 있다. 기업의 규모가 클수록 기술 유출에 

대한 보안 대책과 같은 관리적인 측면이 강조될 

가능성이 높을 것이며, 이에 대한 투자비용도 많

을 것이다. 실제로 대기업에 비해 중소기업에서 

기술 유출의 빈도가 높게 나타나고 있으며, 피해

액도 상대적으로 큰 것으로 나타났다. 또한 중소

기업 중에서도 종업원 50인 이상인 중기업에 비

해 50인 미만인 소기업에서 기술 유출을 당한 비

중이 높게 나타나고 있다.
성과보상제와 같은 조직 내부의 제도가 기술 

유출을 통제할 수 있는 요인일 수 있는데, 
Hwang & Lee(2016)의 연구에서는 기술유출을 

조직애착도와 같은 기술 유출범죄 동기와 관련
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하여 접근하면서, 조직에 대한 애착도가 낮을수

록 기술유출의 가능성이 높아지는 것으로 나타

났다. 조직 애착도는 자신이 속한 조직에 대한 

자신의 정체성의 정도와 조직에 머무르려는 의

지를 의미하는데, Kim & Kim(2011)의 연구에서

는 성과보상제의 도입으로 인해 특히 직원들의 

생산성 향상에 정(+)의 관계가 있음을 보여주었

으며, 이 외에도 직원의 직무 수행 노력, 인사관

리의 효과성, 1인당 부가가치 등의 요인들이 성

과보상제와 정(+)의 영향력을 미치고 있음을 규

명하고 있는 실증분석 연구들이 수행되어왔다

(Jang, 2002; Yu & Park, 2007). 반대로, 성과보상

제로 인해 금전적 보상 격차에 대한 자존감과 내

정동기의 약화, 부서 간 협력 저해 및 조직 분위

기 경직, 성과에 대한 측정의 불신, 스트레스증

가, 불안감 증대 등 오히려 부정적인 영향력을 

미친다는 선행연구도 찾아볼 수 있다(Deci & 
Ryan, 1980; Heneman, 1992; Yang, 2004). 이와 

같은 연구들을 통해서 기업이 보유하고 있는 기

술의 중요도가 대기업에 비해 상대적으로 높은 

중소기업의 특성 상 조직 내 제도 중 성과보상제

의 유무는 직원의 조직 애착도와 유의한 관계를 

가질 것이며, 나아가 기업의 기술유출 가능성에

도 영향을 줄 수 있을 것으로 판단되다. 
한편, 자원이 부족하고, 자체 개발 능력이 낮

은 단점을 가지고 있는 중소기업에게는 공동개

발, 외부 협력 등과 같은 개방형 혁신(Open 
Innovation)은 기업의 기술개발에 있어 효율성을 

높일 수 있으며, 자금력 및 인력에 대한 부분을 

보완할 수 있는 장점이 있다. 하지만 기술에 대

한 정보를 공유해야 하기 때문에 핵심 자료들이 

외부로 유출 될 가능성이 있으며, 실제 기술개발

과정에서 기업의 핵심 기술을 유출하고 자체 생

산에 들어가는 사례들도 존재한다(Hong, 2005; 

Jung, 2015). 따라서 기술개발을 추진 방식에 따

라서 기술 유출에 영향을 미칠 수 있기 때문에, 
중소기업에서는 자체적(독자적)으로 개발을 수

행할 지, 외부와 공동(위탁) 개발을 통해 기술 개

발을 할지에 대해 장단점을 고려하여 기술개발

을 추진할 필요가 있다. 
또한 기업이 기술을 개발하기 위한 시도 건수

도 기술 유출에 영향을 미치는 요인일 수 있다. 
중소기업의 한정된 자원 하에서 중소기업 자체

에서 시도하는 기술 개발 건수가 계속해서 증가

하다 보면, 오히려 핵심기술 관리에 있어서 리소

스(집중도)가 분배된다. 이는 기업에서 기술에 

대해 집중할 수 있는 역량을 떨어뜨리며, 기술을 

통제력이 낮아지게 되어 기술 유출 가능성이 커

질 수 있을 것이다. 
기술 유출을 예방하고, 보안을 강화하기 위해 

기업은 보유한 기술에 대해 특허 제도를 활용하

고 있다. 특히 대기업에 비해 중소기업 기술의 

특허출원 및 지식재산권 등록은 큰 의미를 갖으

며, 기술력이 있는 중소기업이 일반 중소기업보

다 기술 유출에 대한 보호 활동이 높게 나타난

다. Noh & Lee(2010)의 연구에서 기술 유출을 통

제할 수 있는 수단인 특허출원 실적이 산업보안 

역량수준과 정(+)의 관계가 나타나고 있음을 보

여주었다. 반대로 Jung(2009)의 연구에서는 기업

이 보유한 기술을 특허 및 지식재산권으로 등록

하는 것은 기술의 공개를 전제로 하는 행위이며, 
공개에 따른 기술 유출에 대해 감안해야 한다고 

주장한다. 따라서 핵심 주력 기술을 보유한 중소

기업에서는 기술을 등록할 것인지, 영업비밀로 

유지할 것인지, 저작권으로 보호할 것인지에 대

한 전략적 방안을 고려할 필요가 있다. 
기업의 기술유출 사고는 직원의 무지와 부주

의한 행동에 의해 일어날 수도 있으며, 핵심 직
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<Figure 1> Research Model

원의 의도적인 기술유출 행위로 인해 직･간접적

으로 행해질 수 있다. 보안규정 및 정책 수립은 

이러한 유출 행위자들을 직접적으로 통제를 할 

수 있는 수단이기도 하며, 구성원들의 보안 의식 

제고와 기업 전반적인 보안 환경에 영향을 주는 

요인으로 볼 수 있다(Chae & Ko, 2012). 특히 중

소기업은 대기업에 비해 보안 관리나 감독체계

가 허술하기 때문에 유출 가능성이 크며, 기술유

출이 발생하여도 대처를 하지 못하는 경우도 많

다. Jung(2009)의 기술 유출 방지에 대한 연구에

서는 기술유출 원인을 보안 규정, 보안 시스템, 
보안 전담 조직 등의 보안 관리 체계가 미비하기 

때문이며, 특히 중소기업이 대기업에 비해 기술 

유출의 약점을 보유하고 있다고 주장하였다. 대
기업에 비해 기업 내 기술 비중이 높은 중소기업

은 보유하고 있는 핵심기술이 유출되면 기업의 

존립에 큰 영향을 미칠 수 있다. 때문에 중소기

업의 경우 기술 유출 사전 예방을 위한 보안 규

정이나 정책 수립이 매우 중요하다고 볼 수 있

다. 이를 통해 기업의 직원들이 보안 정책에 대

한 관심이 높아지고, 보안 규정에 관한 교육 제

도가 갖춰지면 직원이 보안 의식을 향상시킬 수 

있고, 결과적으로 기술 유출을 예방에 영향을 미

칠 수 있고, 보안 위반 정도가 낮아 질 수 있을 

것이다(Kim & Ahn, 2013). 
위와 같은 선행연구를 통해 본 연구에서는 

Control 관점의 기술 개발 조직 특성 요인이 기업

의 기술 유출에 의한 피해 유무에 영향을 미칠 

변수로 종사자 및 연구원 비율, 성과보상제 시행 

유무, 기술개발시도 건수, 기술 개발 방식(자체
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개발/외부 협력 개발), 기술에 대한 특허 및 지식

재산권 등록 현황, 보안규정 유무 변수를 선정하

였다(<Figure 1> 참조).

3. 연구 설계

3.1 자료 수집 및 표본의 특징

본 연구에서 사용된 분석 자료는 중소기업청

과 중소기업중앙회에서 공동으로 수행한 2011
년, 2013년, 2014년도 ‘중소기업기술통계조사’이
다. 상기 조사는 중소기업의 R&D 실태를 파악하

고, 중소기업에 대한 기술개발 활동, 기술개발 

조직, 기술보호 등과 같은 중소기업 지원에 대한 

기획 및 추진을 위한 자료이며, 중소기업기술혁

신촉진법 제 8조(중소기업 기술통계의 작성)에 

근거하여 실시되고 있다. 조사 대상은 한국표준

산업분류 (KSIC)상 제조업 및 제조업 외 기술개

발수행 중소기업 42,110개사(종사자수 5인 이상 

300인 미만)인 모집단 중에서 매년 약 2,200개사

(제조업 1,779개사, 제조업 이외 업종 421개사)를 

표본 추출하여 면접조사, E-mail, 전화조사 등의 

방법으로 조사를 진행되었다. 
본 연구의 분석 데이터는 KSIC기반 2자리 분

류를 기반으로 30개 업종이 포함되어 있으며, 3
개년 도에 걸쳐 기술 유출에 의한 피해를 입은 

기업들의 수는 415개이다. 표본의 특성을 살펴보

면 2011년에 기술유출 피해를 입은 기업수가 

216개로 가장 많으며, 2013년(123), 2014(76) 순
으로 시간이 지남에 따라 기술 유출에 대한 빈도

수가 점점 줄어들고 있다. 향후 유망사업으로 주

목받고 있는 6개의 첨단 산업기술 6T(IT, BT, 
NT, ET, ST, CT)를 기반으로 구분했을 경우에는 

해당없음을 제외한 IT(Information Technology)업
종이 가장 높은 비율로 기술유출에 의한 피해를 

입었으며, 뒤를 이어 ET(Environment Technology), 
BT(Biology Technology)업종 순으로 높은 것을 

볼 수 있다(<Table 1>, <Table 2> 참조).

Code 2011 2013 2014 Total

10 7 2 2 11
11 2 0 1 3
13 8 3 4 15
14 0 3 1 4
15 4 3 4 11
16 3 5 1 9
17 7 1 0 8
18 4 1 0 5
19 0 1 1 2
20 20 4 5 29
21 4 3 1 8
22 12 6 1 19
23 5 1 2 8
24 2 1 1 4
25 19 10 4 33
26 15 8 3 26
27 21 10 6 37
28 11 12 5 28
29 23 16 8 47
30 10 2 3 15
31 2 1 3 6
32 8 2 1 11
33 12 6 4 22
38 1 0 0 1
58 5 6 4 15
62 1 2 2 5
63 0 2 3 5
70 5 3 3 11
72 5 7 1 13
73 0 2 2 4

Total 216 123 76 415

<Table 1> Technical statistics on KSIC-based 
technology infringement
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IT BT ST NT ET CT None Total

2011 42 12 1 0 10 2 149 216

2013 23 4 4 0 11 4 77 123

2014 14 4 0 2 8 1 47 76

Total 79 20 5 2 29 7 273 415

<Table 2> Number of infringement case based on 6T 

이를 기반으로 본 연구에서는 KSIC 기반의 동

종 산업 내에서 연도별로 무작위 추출을 통해 기

술 유출에 의한 피해를 입은 기업(n=415)과 피해

를 입지 않은 기업(n=415)을 대상으로 1:1대응 

표본을 만들어 분석을 수행하였다.

3.2 변수의 측정 및 분석 방법

본 연구에서는 3개년 데이터에서 기술유출 여

부를 종속변수로 하였으며 기술 침해를 당한 기

업의 경우 1로, 침해를 당하지 않은 기업의 경우 

0으로 값을 부여하였다. 독립변수에는 기술 자체 

특성 요인과 기술 개발 조직 특성 요인을 사용하

였으며, 기술 자체 특성에는 기술의 난이도(Q1), 
기술의 신규성(Q2), 기술의 수명주기(Q3), 기술

의 모방기간(Q4), 대기업으로부터 기술 이전 요

구 유무(Q5) 변수가 포함되어 있다. 기술 개발 

조직 특성에는 종사자 수(Q6), 연구원 비율(Q7), 
성과보상제 시행 유무(Q8), 기술개발시도 건수

(Q9), 기술의 개발 방식 (Q10), 특허 및 지식재산

권 등록 현황(Q11), 보안 규정 유무(Q12)을 포함

하여 총 12개 문항을 독립변수로 사용하였다. 이
러한 문항을 통해 국내 중소기업이 보유하고 있

는 기술 유출에 변수들이 미치는 영향력을 측정

해 보기 위해 로지스틱 회귀분석을 수행하였다. 
로지스틱 회귀 분석의 경우 이항 확률을 가진 종

속변수를 통계적으로 사용하기 위해 용이하며, 
주가지수, 부도예측, 구매예측 등의 경영학 측면

에서 다양하게 활용되고 있다(Barniv et al., 1997; 
Zhang et al., 1999). 본 연구에서는 로지스틱 회

귀분석 모형에 대해 변수 전체를 탐색하기 위해

서 모든 변수를 모델에 포함시키는 ‘입력’ 방식

을 사용하여 분석을 수행하였다. 

4. 연구 결과

4.1 연구 모형 분석

기술 자체 특성과 기술 개발 조직 특성 요인의 

총12개의 독립변수들과 종속변수인 기술유출의 

관계를 규명하기 위해 로지스틱 회귀분석을 수

행한 결과<Table 3>, 기술 자체 특성 요인에서는 

기술의 난이도(Q1), 기술의 신규성(Q2), 대기업

에서의 기술이전 제안 유무(Q5) 3개의 변수들이 

유의하게 도출되었으며, 기술의 수명주기(Q3), 
기술의 모방기간(Q4) 변수는 유의하지 않은 것

으로 나타났다. 즉 기술 자체의 난이도가 높고, 
새로운 기술일수록 기업에서는 기술에 대해 

R&D 투자비용과 긴 기간이 소모 되었다는 것이

고 이는 기술의 매력도가 증가했음을 의미한다. 
따라서 기술의 매력도가 증가하게 되어, 외부에
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Independent variable
Nonstandard

Beta

Standard

Beta
Wals p-value Exp(B)

Technical Difficulty (Q1) .349 .116 8.993 .003 1.418

Technical Novelty (Q2) .234 .085 7.654 .006 1.263

Technical Life Cycle (Q3) -.023 .046 .243 .622 .977

Technical Imitation Period (Q4) .012 .058 .039 .844 1.012

Proposal for Transfer of Technology 
from Large Corporation (Q5) 1.563 .312 25.076 .000 4.771

Number of Employees (Q6) -.002 .001 1.719 .190 .998

Number of Researchers (Q7) -.012 .006 3.474 .062 .988

Performance Compensation System (Q8) .440 .183 5.797 .016 1.553

Number of Technology Development Attempts (Q9) .256 .079 10.400 .001 1.291

Technology Development Method (Q10) .101 .155 .425 .514 1.106

Patent and Intellectual Property Registration (Q11) .004 .002 5.619 .018 1.004

Security Regulation (Q12) .256 .164 2.427 .119 1.292

Constant -1.777 .331 28.830 .000 .169

<Table 3> Results of Research Model

서 기술을 유출하려는 유인이 커지게 되어 유출

의 위험 역시 커질 것임을 추측해볼 수 있다. 기
술 개발 조직 특성 요인에서는 연구원 비율(Q7), 
성과보상제 유무(Q8), 기술개발 시도건수(Q9), 
특허 및 지식재산권 등록현황(Q11) 4개의 변수

들이 유의하게 도출되었고, 종사자 수 (Q6), 기술

의 개발 방식(Q10), 보안 규정 유무(Q12)변수들

은 유의하지 않은 것으로 나타났다. 특히, 기술 

유출로 인한 피해에 대해 유의하게 도출된 변수

들 중 기술의 난이도 및 신규성, 대기업에서의 

기술이전 제안 유무, 성과보상제 유무, 기술개발 

시도건수, 특허 및 지식재산권 등록 현황 변수들

은 모두 양의 상관관계를 나타나고 있지만, 연구

원 비율 변수 유의수준(p<.10)수준으로 음의 상

관관계를 나타내고 있다. 즉 기업에 종사하는 연

구원의 수가 작을수록 기술유출의 가능성이 커

지는 것을 의미하며, 이는 기업의 규모가 작아 

인적 자원에 대한 보안관리가 미흡하였거나, 중
소기업이 보유하고 있는 핵심 기술에 대한 중요 

정보를 알고 있는 연구원이 소수이기 때문에 오

히려 유출에 대한 유인이 더 컸을 것으로 추측해 

볼 수 있다. 유의하게 도출된 변수들 중 대기업

에서의 기술이전 제안 유무가 가장 강한 영향력

을 보이고 있으며, 성과보상제도 유무, 기술의 

난이도, 기술개발 시도건수, 기술의 신규성 순으

로 영향력이 나타나고 있다.



서봉군·박도형

152

Type C d Training Validation Type C δ² Training Validation

Polynomial
Kernel

1

1 62.80% 63.86%

RBF
Kernel

1

1 92.17% 59.04%

2 60.99% 62.05% 25 65.51% 62.05%

3 64.46% 60.84% 50 62.95% 63.25%

4 71.23% 58.43% 75 60.54% 64.46%

5 75.15% 57.23% 100 59.34% 65.06%

10

1 60.84% 59.64%

10

1 95.48% 57.23%

2 63.40% 59.64% 25 68.07% 63.25%

3 70.48% 60.24% 50 64.01% 66.27%

4 76.96% 57.83% 75 64.01% 67.47%

5 83.43% 56.63% 100 63.55% 65.66%

33

1 60.84% 59.04%

33

1 96.69% 57.83%

2 63.86% 62.05% 25 71.23% 61.45%

3 72.44% 62.05% 50 66.57% 66.27%

4 79.82% 59.04% 75 64.01% 63.86%

5 85.09% 61.45% 100 63.25% 65.06%

55

1 60.84% 59.04%

55

1 97.14% 59.04%

2 65.36% 60.84% 25 72.59% 61.45%

3 74.10% 59.64% 50 67.17% 64.46%

4 81.48% 55.42% 75 65.21% 65.06%

5 86.30% 59.64% 100 64.16% 65.06%

78

1 60.84% 59.04%

78

1 97.59% 59.04%

2 67.17% 61.45% 25 73.34% 61.45%

3 74.70% 58.43% 50 68.37% 63.25%

4 82.23% 56.63% 75 65.81% 66.27%

5 87.05% 59.64% 100 64.76% 65.06%

100

1 60.84% 59.04%

100

1 97.59% 58.43%

2 67.02% 62.05% 25 74.25% 61.45%

3 75.60% 57.83% 50 69.58% 61.45%

4 82.98% 56.63% 75 66.57% 66.87%

5 87.35% 59.04% 100 64.61% 65.06%

<Table 5> Experiment result on Polynomial/Radial Basis Function Kernel

4.2 SVM을 통한 지능형 기술 유출

조기경보시스템

마지막으로 본 연구에서는 앞서 제시한 모든 

요인들을 사용하여, 인공지능기법 중 하나인 

SVM(Support Vector Machine)을 통해 기술 유출 

예측 모형을 설계하였다. 예측 모형을 설계하기 

위한 기법으로는 로지스틱 회귀분석, ANN(Artificial 
Neural Network), CBR(Case-based Reasoning)등
과 같은 기법들이 있지만, SVM은 타 기법에 비

해 예측성과가 가장 높고, 적은 학습자료 만으로
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<Figure 2> Intelligent Technology Leakage Early Warning System

도 신속하게 수행이 가능하며, 비교적 간단한 방

법으로 좋은 성능을 낼 수 있는 장점이 있다

(Ahn, et al., 2005). 본 연구에서는 SVM의 커널

함수로서 다항식 커널과 RBF 커널을 사용하여 

커널함수의 상한 C와 커널 파라미터(d, δ²)에 다

양한 값들을 대입해 실험을 수행하였는데, Tay 
& Cao(2002)에 따라 C의 값을 1, 10, 33, 55, 78, 
100으로 설정하였고, δ²의 값을 1, 25, 50, 75, 
100으로 설정하여, 각각의 값을 다르게 대입해 

보았다. SVM을 실험하기 위해서 LIBSVM을 사

용하였다. SVM 실험 결과, RBF 커널 적용 시 

C=10, δ²=75일 때, 67.47%로 가장 우수한 예측

률을 보이고 있음을 알 수 있다(<Table 5> 참조).
본 연구에서 사용된 12개의 문항들과 SVM을 

통한 예측 알고리즘을 기반으로 지능형 기술 유

출 조기경보 시스템을 설계하였다(<Figure 2> 참
조). 사용자가 12개 문항에 대해 값을 입력하면, 
중소기업청에서 제공하는 기술유출 데이터와 

SVM기반의 알고리즘을 통해 설계된 예측모형

에서 분석을 수행하게 된다. 모형에서는 수행된 

분석의 결과물로 예측 값을 추출하게 되고, 이는 

시스템 엔진에서 시각화과정을 거쳐 결과 값을 

최종적으로 사용자에게 보여주게 된다.

5. 결론

본 연구에서는 중소기업청과 중소기업중앙회

에서 수행한 중소기업기술통계 조사 문항을 바

탕으로 중소기업의 기술 유출에 영향을 미치는 

요인들을 알아보기 위해 기술유출 중소기업 415
개, 기술유출 미경험 중소기업 415개에 대해 통

계분석을 수행하였다. 분석을 위해 기술 자체 특

성, 기술 개발 조직 특성 총 두 가지 요인으로 구

분하였고, 요인들에 속하는 각각의 변수들이 중

소기업의 기술유출에 어떠한 영향을 미치는지 
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회귀분석을 통해 가설을 검증하였다. 마지막으

로 전체 요인들에 대해 데이터마이닝 기법을 사

용하여 중소기업의 기술침해가능성을 조기에 알

려주는 모형을 개발해보았다.
본 연구는 각각 세 가지 이론적 공헌과 실무적 

공헌을 가지고 있다. 이론적인 공헌에는 첫 번째, 
기존 중소기업 기술유출과 관련된 연구들에서는 

기술유출과 관련된 요인들을 주로 보안 정책, 조
직에 중점을 두고 분석을 하였지만, 본 연구에서

는 중소기업이 보유하고 있는 기술 자체의 특성

과 조직의 특성 두 가지 모두를 고려하여 통합적

으로 분석해본 점이 공헌이라 할 수 있겠다. 둘
째, 3개년에 걸쳐 기술 유출 피해를 보고한 다수

의 중소기업을 대상으로 분석했다는 점이 의의

가 있다. 기존의 연구는 단 개년의 소수의 데이

터만으로 분석을 행하고 있는데, 본 연구에서는 

다개년 다수의 다양한 업종 사례를 중심으로 연

구를 진행했다는 점이 의미 있다. 마지막으로 본 

연구는 인공지능 모형 개발 관점에서 의미를 가

질 수 있는데, 기존 인공지능 연구가 다루지 않

은 기술 침해 부분을 기술 침해 유무의 대응 표

본을 중심으로 조기 경보 모형을 개발했다는 점

이 기존의 인공지능 연구 분야를 넓히는 데 기여

했다고 볼 수 있다. 
실무적인 공헌으로는 첫 번째, 실제 중소기업 

기술 유출 피해의 유무에 따라서 실증적으로 요

인들을 도출하였기 때문에, 정책 담당자에게 어

떤 기업들이 기술 보호 관점에서 관리되어야 하

는지 방향성을 제시하였다는 점이다. 둘째, 중소

기업 관점에서도 자신의 현재 상태 및 개발하고 

있는 기술 특성에 입각해서, 기술 유출 관련되어 

얼마나 많은 자원을 할당하여 보호해야 하는지

의 전략적 의사결정에 도움을 줄 수 있다. 마지

막으로 본 연구가 제안하는 기술 유출 조기 경보 

시스템의 활용 관점에서 공헌을 가진다. 기술 유

출은 예방이 무엇보다 중요한데, 기술 유출의 가

능성에 대한 조기 경보는 기업 및 정부 관점에서 

기술 유출을 미리 예방할 수 있는 기회를 제공한

다는 측면에서 의미 있을 것으로 사료된다.
이러한 공헌에도 불구하고 본 연구에서는 중

소기업 데이터를 기반으로 분석을 수행하였기 

때문에 기술유출에 대해 대기업은 분석대상에서 

배제되었다는 점, 산업별 표본이 부족하여 산업 

군별 분석을 수행하지 못하였다는 점, 설문 조사

가 대상자의 기억에 의존한 응답이기 때문에 회

상 편향(recall bias)의 한계점이 있을 수 있다. 데
이터를 기반으로 하는 정량적인 분석과 실제 고

충을 파악해 볼 수 있는 정성적인 분석이 함께 

설계되고 수행된다면, 더 완성도 있는 연구가 될 

수 있을 것이라고 기대한다. 
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Abstract

Development on Early Warning System about

Technology Leakage of Small and Medium Enterprises

1)Bong-Goon Seo*․Do-Hyung Park**

Due to the rapid development of IT in recent years, not only personal information but also the key 
technologies and information leakage that companies have are becoming important issues. For the 
enterprise, the core technology that the company possesses is a very important part for the survival of the 
enterprise and for the continuous competitive advantage. Recently, there have been many cases of technical 
infringement. Technology leaks not only cause tremendous financial losses such as falling stock prices for 
companies, but they also have a negative impact on corporate reputation and delays in corporate 
development. In the case of SMEs, where core technology is an important part of the enterprise, compared 
to large corporations, the preparation for technological leakage can be seen as an indispensable factor in 
the existence of the enterprise. As the necessity and importance of Information Security Management (ISM) 
is emerging, it is necessary to check and prepare for the threat of technology infringement early in the 
enterprise. 

Nevertheless, previous studies have shown that the majority of policy alternatives are represented by 
about 90%. As a research method, literature analysis accounted for 76% and empirical and statistical 
analysis accounted for a relatively low rate of 16%. For this reason, it is necessary to study the management 
model and prediction model to prevent leakage of technology to meet the characteristics of SMEs. In this 
study, before analyzing the empirical analysis, we divided the technical characteristics from the technology 
value perspective and the organizational factor from the technology control point based on many previous 
researches related to the factors affecting the technology leakage. A total of 12 related variables were 
selected for the two factors, and the analysis was performed with these variables. 

In this study, we use three - year data of "Small and Medium Enterprise Technical Statistics Survey" 
conducted by the Small and Medium Business Administration. Analysis data includes 30 industries based 

 * Graduate School of Business IT, Kookmin University
** Corresponding Author: Do-Hyung Park

School of Management Information System, Kookmin University
Jeongneung-Ro 77, Seongbuk-Gu, Seoul, 02707, Korea
Tel: +82-2-910-4018, Fax: +82-2-910-4017, E-mail: dohyungpark@koomin.ac.kr



서봉군·박도형

158  Bibliographic info: J Intell Inform Syst 2017 March: 23(1): 143~159

on KSIC-based 2-digit classification, and the number of companies affected by technology leakage is 415 
over 3 years. Through this data, we conducted a randomized sampling in the same industry based on the 
KSIC in the same year, and compared with the companies (n = 415) and the unaffected firms (n = 415) 
1:1 Corresponding samples were prepared and analyzed.

In this research, we will conduct an empirical analysis to search for factors influencing technology 
leakage, and propose an early warning system through data mining. Specifically, in this study, based on 
the questionnaire survey of SMEs conducted by the Small and Medium Business Administration (SME), 
we classified the factors that affect the technology leakage of SMEs into two factors(Technology 
Characteristics, Organization Characteristics). And we propose a model that informs the possibility of 
technical infringement by using Support Vector Machine(SVM) which is one of the various techniques of 
data mining based on the proven factors through statistical analysis.

Unlike previous studies, this study focused on the cases of various industries in many years, and it 
can be pointed out that the artificial intelligence model was developed through this study. In addition, since 
the factors are derived empirically according to the actual leakage of SME technology leakage, it will be 
possible to suggest to policy makers which companies should be managed from the viewpoint of technology 
protection. Finally, it is expected that the early warning model on the possibility of technology leakage 
proposed in this study will provide an opportunity to prevent technology Leakage from the viewpoint of 
enterprise and government in advance.

Key Words : Technology Leakage, Datamining, Early Warning System, SVM
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