
요 약

운전자 보조 시스템이나 자율 주행 자동차 기술의 등장 등 자

동차 산업이 고도화됨에 따라 차량에 탑재되는 전기/전자 시

스템의 수와 시스템의 복잡도가 점차 증가하고 있다. 특히 주

행 중심에서 안전 중심으로 산업의 패러다임이 변화함에 따

라 전기/전자 시스템의 오작동으로 인한 사고를 방지하는 것

이 중요 이슈로 부각되었고, 이를 충족하기 위해 지난2011년 

자동차 기능안전 국제 표준인 ISO 26262가 제정되었다. ISO 

26262:2011은 총 10개의 Part로 구성되어 있으며, 개발 초기단

계부터 생산 및 운영, 폐기단계까지 준수해야 할 안전 관련 요

구사항을 제시하고 있다. 

OEM을 비롯한 많은 협력 업체들은 이미 이를 준수하여 국내

외 완성차 업체에 대응하고 있으며, 더 나아가 2018년에 예정된 

ISO 26262 2차 개정１)을 미리 준비하고 있다.

본 고에서는 ISO 26262:2011의 등장 배경과 개념에 대해 설

명하고, ISO 26262:2011의 효과적인 대응을 위한 수행 방안을 

Part 3 개념 단계부터 Part 6 소프트웨어 수준의 제품 개발 단

계까지 주요 핵심 수행 활동을 중심으로 소개한다. 

Ⅰ. 서 론

앞서 언급한 바와 같이, 차량 내 탑재되는 안전 관련 전기/전자 

시스템 수 및 복잡도는 ADAS의 발전 방향과 하이브리드, 전기자

동차 등 환경차와 자율주행 자동차의 확산 등으로 인해 점차 증

가하고 있다. 또한 전기/전자 시스템이 일으킬 수 있는 오류로 인

해 발생되는 피해 역시 이와 비례하여 증가되는 추세이며, 자동

차 산업의 차량 리콜 피해 또한 증가되고 있는 실정이다. 

차량 리콜과 관련된 법적 규제로는 제조물 책임법이 있다. 제

조물책임법(PL법, Product Liability Law)이란 제조물의 결

１	 �현재 Draft International Standard 단계로 Final DIS 단계를 거쳐 정식 
제정될 예정이며, ISO 26262:2011에 2개의 파트가 추가 될 예정이다.

함으로 인하여 발생한 손해로부터 피해자를 보호하기 위해 제

정된 법률로, 제품이 시장에 출시될 당시의 최신 안전기술

(State-of-the-Art)로 개발 및 검증되었다면 제조사가 법적 

책임 경감이 가능하다는 법규이다. 따라서, 업체들은 최신 안전

기술을 적용하여 개발 및 생산·운영·관리하였다는 증빙자료

를 제시할 수 있어야 한다[1].

자동차산업에서 품질 관련 표준은 IATF 16949가 있다. IATF 

16949의 경우 기계 부품 중심의 표준으로, 기존의 품질관리가 

이에 해당된다. 안전 관련 전기/전자 중심의 표준으로는 자동차 

기능안전 국제 표준인 ISO 26262:2011이 있다. 기존의 전기/전

자 제품 품질에 대한 범용 표준인 IEC 61508을 모규격으로 두

고, 자동차산업의 특성을 고려하여 제정된 표준이다. 현재 대부

분의 완성차 업체들은 협력 업체들에 안전 관련 전기/전자 시스

템 개발 시, ISO 26262를 적용할 것을 요구하고 있다. 

이에 따라, 본 고에서는ISO 26262:2011의 주요 활동을 분석

하여 보다 효과적으로 수행할 수 있는 대응 방안을 다음과 같이 

제안한다. 

2장에서는 ISO 26262 개념, 적용 범위, 구성, 수행 목적 및 

목표에 대하여 설명하고, 3장에서는 ISO 26262의 주요 핵심 

수행 활동에 대한 프로세스를 분석하고, 대응 방안을 제시한다. 

마지막으로 4장에서는 추가로 연구해야 할 방향을 제안한다. 

Ⅱ. ISO 26262 개요 

1. ISO 26262 개념

ISO 26262:2011은 자동차 기능안전 국제 표준으로, 전기/전

자 시스템의 오작동 거동으로 인한 위험원이 원인이 되는 리스

크를 허용 가능한 수준으로 경감시키는 것을 의미한다.

다시 말해, 전기/전자 시스템이 일으킬 수 있는 오작동 행위

를 모두 분석하여 위험원이 될 수 있는 요인들을 줄여나가는 과

정이라고 할 수 있다. ISO 26262:2011에서 주로 언급되는 용어

들은 <표 1>과 같다[2].

고희양, 한승용, 김호정
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2. ISO 26262:2011 적용 범위

ISO 26262:2011은 공차 중량이 3,500kg 이하인 9인승 이하 

양산 승용차에 설치되는 하나 혹은 그 이상의 안전 관련 전기/

전자 시스템이 적용 대상이나, 충격, 화재 등에서 기인한 전기/

전자 시스템의 오작동으로 인한 위험원은 적용 범위에 포함되

지 않는다.

그러나 오는 2018년 발표 예정인 ISO 26262 2차 개정판에서

는 기존의 3,500kg 미만의 양산 승용차로 제한되어 있던 적용 

대상이 버스와 트럭 및 모터사이클까지 확대되며, 차량 내 적용

될 반도체(semiconductor)２) 및 Cyber Security에 대한 적용 

방법도 포함될 예정이다. 이는 현재 ISO/DIS 26262 에서 적용 

범위를 명세하고 있다[3].

3. ISO 26262:2011 구성

ISO 26262:2011은 <표 2>와 같이 총 10개의 Part로 구성되

어 있으며, 43개의 조항으로 구성되어 있다. 시스템 개발 단계

부터 소프트웨어 개발 단계까지 모두 V모델 개발 프로세스를 

따르고 있으며, 시스템 설계 이후 하드웨어와 소프트웨어 개발

이 독립적으로 병행 가능한 구조로 구성되어 있다. 

２	 �반도체 적용에 대한 내용은 Part 11, 모터사이클에 대한 내용은 Part 
12에 명시될 예정이다.

4. ISO 26262:2011 수행 목적 및 목표

ISO 26262:2011을 수행함으로써 달성하고자 하는 목표는 안

전과 관련된 제품 개발의 최신 기술을 적용하여, 위험원으로부

터 발생할 수 있는 위해의 위험을 인식하고 제어하며, 비합리적

인 위험의 부재를 목표로 제품을 개발하고 관리하는 것이다.

전기/전자 시스템에 ISO 26262:2011을 적용하여 개발을 수

행하면, 일반 전기/전자 시스템의 설계에 오류의 탐지와 같은 

설계 강화 시스템이 추가됨으로써 제품이 일으킬 수 있는 사고 

발생 확률을 낮추는 효과를 가져올 수 있다. 

일반적으로 완성체 업체와 부품 업체가 달성해야 하는 최상위 

기능안전 목표는 ASIL(안전 무결성 수준, Automotive Safety 

Integrity Level)로 주어지게 된다. ASIL은 기존 품질관리 절

차로 대응이 가능한 QM과 ASIL A ~ D 등급으로 구분되어 있

으며, ASIL A부터 D까지는 ISO 26262:2011의 영역으로 표준

에서 제시하고 있는 요구사항을 충족할 수 있도록 개발을 수행

하여야 한다. ASIL A에서 D로 갈수록 요구사항이 증가한다. 

Ⅲ. ISO 26262 주요 활동 및 대응 방안

ISO 26262:2011의 주요 수행 활동은 Part 3 개념 단계부

표 1. ISO 26262:2011 주요 용어

용어 정의

기능안전

(functional safety)

전기/전자 시스템의 오작동 행위로인하여 

발생하는 위험원이 원인이 되는 비합리적

인 리스크가 존재하지 않음

오작동 행위

(ma l f u n c t i o n i n g 

behavior)

설계된 대로 작동하지 않는 아이템의 고

장이나 의도되지 않은 행위

위험원

(hazard)

아이템의 오작동 행위로 인해 야기되는 

위해에 대한 잠재 근원

비합리적인 리스크

(unreasonable risk)

유효한 사회 도덕적 개념에 따라 일정한 

맥락에서 수용될 수 없다고 판단되는 리

스크

위해

(harm)

개인의 건강에 미치는 물리적인 상해나 

손상

안전

(safety)
비합리적인 리스크가 없는 상태

리스크

(risk)
위해 발생확률과 위해의 심각도 간의 결합

표 2. ISO 26262:2011 구성

구분 내용

제1부

(Part 1)
용어

제2부

(Part 2)
기능안전 관리

제3부

(Part 3)
개념 단계

제4부

(Part 4)
시스템 수준의 제품 개발

제5부

(Part 5)
하드웨어 수준의 제품 개발

제6부

(Part 6)
소프트웨어 수준의 제품 개발

제7부

(Part 7)
생산 및 운영

제8부

(Part 8)
지원 프로세스

제9부

(Part 9)
자동차 안전 무결성 수준(ASIL) 및 안전기반 분석

제10부

(Part 10)
ISO 26262에 대한 지침
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터 Part 4 ~ 6 시스템, 하드웨어, 소프트웨어 수준의 개발까

지이다. 개념 단계를 통해 ASIL, 안전 목표, 기능 안전 요구사

항 등이 도출되면, 이를 바탕으로 시스템, 하드웨어, 소프트웨

어 개발이 진행된다. <그림 1>은 Part 3부터 Part 6까지의 ISO 

26262 활동에서 안전 관리에 대한 개발 프로세스를 설명하고 

있다[4]. 

각 단계별 활동들은 완성차 업체와 개발 업체의 두 가지 측면

에서도 나누어 볼 수 있다. 

완성차 업체의 경우 주로 ISO 26262:2011의 Part 3 인 개념 

단계를 수행하며, 수행의 결과로 도출되는 안전 목표, ASIL, 기

능안전 요구사항, 안전 상태, 결함 허용 시간간격(FTTI, Fault 

Tolerant Time Interval) 등과 같은 안전 요구사항을 개발업체

에 전달하게 된다. 

1차 협력업체에서는 완성차 업체로부터 전달 받은 안전 목표, 

ASIL, 결함 허용 시간 간격 및 기능안전 요구사항을 기반으로 

기술 안전 요구사항을 하향식 계층구조로 전개하여 시스템 개

발을 진행한다. 동일한 개념으로 2차 협력업체에서는 1차 협력

업체로부터 전달받은 기술 안전 요구사항을 충족할 수 있는 하

드웨어 안전 요구사항 또는 소프트웨어 안전 요구사항을 전개

하여 개발을 진행하게 된다. 즉, 완성차 업체에서 요구하는 최

상위 요구사항인 안전 목표, ASIL 및 기능 안전 요구사항을 충

족하기 위한 시스템 수준에서의 기술 안전 요구사항, 하드웨어 

수준에서의 하드웨어 안전 요구사항, 소프트웨어 수준에서의 

소프트웨어 안전 요구사항이 계층 구조를 이루어 개발 및 통합 

되는 형태로 진행된다. 일반적인 완성차 업체와 개발 업체의 요

구사항 전개 흐름은 <그림 2>와 같다.

본 고에서는 <그림 1>의 프로세스와 <그림 2>의 안전 요구사

항의 흐름을 바탕으로 각 단계에서 수행해야할 활동에 대해 알

아 보고, 각 단계에서 필요한 안전 분석 활동을 보다 효율적으

로 수행할 수 있는 대응 방안을 제시하고자 한다.

1. ISO 26262:2011의 주요 수행 활동

1.1. 개념 단계

ISO 26262:2011 Part 3 개념 단계의 주요 수행 활동은 아

이템을 정의(Item Definition), 위험원 분석 및 리스크 평가

(HARA, Hazard Analysis and Risk Assessment)와 기능안전 

개념(Functional Safety Concept)이 있다. 아이템 정의와 위험

원 분석 및 리스크 평가를 통해 ASIL 과 안전 목표를 도출하고, 

이를 기반으로 기능안전 요구사항을 도출하여 예비 아키텍처에 

요구사항을 할당하는 활동을 수행한다. 이 때, ISO 26262:2011

에서 정의하는 아이템이란 ISO 26262:2011이 적용되는 자동

차 수준에서 기능을 수행하는 시스템 또는 시스템 조합으로, 시

스템은 최소 하나 이상의 센서(Sensor), 컨트롤러(Controller), 

엑츄에이터(Actuator)로 구성된 엘리먼트(Element)의 집합을 

말한다[5].

1.1.1 아이템 정의

아이템 정의에서는 아이템에 대한 모든 정보들이 정의되어 

있어야 한다. 기본적으로 아이템의 목적, 설명, 운영상의 환경

적 제약조건, 기능(Function) 및 기능간 연관성, 기능의 오작동

(Malfunction), 타 아이템 및 시스템 간의 인터페이스 등을 정

의한다. 아이템 개발을 위해 가장 우선적으로 수행하는 단계이

며, 향후 개발이 진행되는 전 과정에 걸쳐 참고가 되는 부분이

기 때문에 안전과 관련된 내용뿐만 아니라 환경에 대한 영향을 

비롯한 세부적인 내용이 포함되어 있어야 한다. 

1.1.2 위험원 분석 및 리스크 평가

위험원 분석 및 리스크 평가는 상황 분석 및 위험원 식별, 위

험 사건 분류, ASIL과 안전 목표를 결정하는 단계를 거쳐 수행

한다. 

그림 1. 기능안전 프로세스상에서 안전 관리에 대한’

우경일&석민진 해석’

그림 2. ISO 26262 안전 요구사항의 흐름
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상황 분석 및 위험원 식별은 아이템 정의에서 도출된 기능과 

기능의 오작동을 기반으로 수행하게 되는데, 차량의 주행 속도

나 장애물 상태 등을 고려한 운영 상황 인자와 고속도로, 국도, 

도심 등 운용 지역이나 강우/강설과 같은 기상 상태 등을 고려

한 환경 영향 인자를 조합한 형태로 도출된 운전 상황을 분석하

여 운영 시나리오를 구성하고, 각각의 상황 하에서 발생 가능한 

위험원을 식별한다. 결과적으로, 식별된 작동 상황과 위험원의 

조합으로 위험 사건(Hazardous Event)을 결정하게 된다.

위험 사건의 분류 단계에서는 결정된 각각의 위험 사건에 

대해 심각도(Severity), 노출 확률(Exposure), 제어가능성

(Controllability)을 할당한다. 할당 등급은 심각도의 경우 S0 

~ S3, 노출 확률의 경우 E0 ~ E4, 제어가능성의 경우 Co ~ 

C3으로 구분된다. 

ASIL과 안전 목표의 결정은 전 단계에서 결정한 심각도, 노

출 확률, 제어가능성을 바탕으로 ASIL을 결정하고 그에 따른 

안전 목표를 수립하는 단계이다. ASIL은 <그림 3>과 같이 ISO 

26262의 ASIL 결정 표에 의해 결정되며, ASIL 및 안전 목표가 

정의된 위험원 분석 및 리스크 평가의 결과는 <그림 4>의 예시

를 통해 확인할 수 있다.

1.1.3 기능안전 개념

기능안전 개념 단계에서는 위험원 분석 및 리스크 평가를 통

해 도출된 ASIL과 안전 목표를 최상위 요구사항으로 하여 기능

안전 요구사항을 도출한다. 이 때, <그림 5>와 같이 안전 목표

가 갖고 있는 ASIL은 하위 요구사항에 상속되며, 해당 요구사

항들은 예비 아키텍처에 할당된다. 

1.2 시스템/하드웨어/소프트웨어 개발

ISO 26262:2011 Part 4 ~ 6인 시스템, 하드웨어, 소프트웨어 

개발에서 주요 수행 활동은 개념 단계에서 도출된 ASIL, 안전 

목표, 기능 안전 요구사항을 기반으로 각 단계별 기술안전 요구

사항을 정의하고, 기술안전 요구사항을 바탕으로 설계를 수행하

며, 해당 설계가 타당한지 안전 분석을 통해 검증한다[6][7][8].

그림 3. ASIL 결정

그림 4. 위험원 분석 및 리스크 평가 결과 예시

그림 5. 예비 아키텍처에 기능안전 요구사항 할당

그림 6. 안전 요구사항 정의
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1.2.1 기술안전 요구사항 정의

개념단계에서 도출된 기능안전 요구사항을 바탕으로 기술안

전 요구사항을 도출한다. 기술안전 요구사항은 더 나아가 하드

웨어 안전 요구사항과 소프트웨어 안전 요구사항으로 전개되

며, <그림 6>과 같다.

1.2.2 안전 설계

개념 단계의 예비아키텍처를 기반으로, 도출된 기술안전 요

구사항을 반영한 시스템 아키텍처를 구성한다. 마찬가지로, 하

드웨어 안전 요구사항과 소프트웨어 안전 요구사항을 반영하여 

상세 설계를 수행한다. 이 때, 각각의 안전 요구사항과 안전 요

구사항이 상속 받은 ASIL은 아키텍처 내의 엘리먼트에 할당되

어야 하며, <그림 7>과 같다.

1.2.3 안전 분석

안전 요구사항이 제대로 반영되어 설계가 구현되었는지 안

전 분석을 통해 검증한다. 이 때, ISO 26262에서는 FMEA(고

장모드 및 영향 분석, Failure Mode and Effect Analysis), 

FMEDA(고장모드, 영향 및 진단 분석, Failure Mode Effect 

and Diagnostic Analysis), FTA(고장수목분석, Fault Tree 

Analysis)와 같은 안전 분석 방법론을 권고한다.

또한, ISO 26262:2011 Part 5하드웨어 수준의 제품 개발

에서는 하드웨어 아키텍처 메트릭(Hardware Architectural 

Metrics)과 우발 하드웨어 고장에 대한 확률 메트릭 평가(PMHF, 

Probabilistic Metric for random Hardware Failures)를 평가를 

수행해야 하며, ASIL 등급별 목표 값을 <표 3>, <표 4>과 같이 

제공하고 있다.

표 3. 하드웨어 아키텍처 메트릭

구분 ASIL B ASIL C ASIL D

단일점 결함 메트릭 ≥ 90 % ≥ 97 % ≥ 99 %

잠재 결함 메트릭 ≥ 60 % ≥ 80 % ≥ 90 %

표 4. 우발 하드웨어 고장에 대한 확률 메트릭 평가

구분 ASIL B ASIL C ASIL D

하드웨어 우발고장 

목표 값
< 10-7 h-1 < 10-7 h-1 < 10-8 h-1

FMEA는 설계 구성요소에서 발생 가능한 고장 모드(Failure 

Mode)의 영향들을 체계적으로 분석해 나가는 방법으로, 귀납

적 방식의 분석 기법이며, FMEDA는 하드웨어 설계 검증을 수

행할 때 활용하는 기법으로, 하드웨어 설계에서 안전 관련 컴포

넌트들의 고장률을 기반으로 수행하는 분석 기법이다. FMEDA

의 경우, ISO 26262:2011 Part 5에서 요구하는 하드웨어 아키

텍처 메트릭 값을 계산할 때 활용하며, <그림 8>과 같다.

그림 7. 안전 설계

그림 8. FMEDA를 통한 하드웨어 아키텍처 메트릭 계산

그림 9. FTA를 통한 우발 하드웨어 고장에 대한 

확률 메트릭 평가(PMHF)
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FTA는 상위 고장 형태를 유발할 수 있는 하위 고장 원인들을 

분석해 나가는 방법으로, 연역적 방법의 분석 기법이다. 일반적

으로 FTA의 정상사상(Top Level Event)은 안전 목표를 위배

할 수 있는 사건으로 정의하며, 정량적 FTA는 <그림 9>와 같

이, ISO 26262:2011 Part 5에서 요구하는 하드웨어 우발 고장

에 대한 확률 메트릭 평가에 활용한다. 

2. ISO 26262:2011의 효과적인 대응 방안

ISO 26262:2011에서 요구되는 활동들은 복잡도가 매우 높

아, 각 산출물들에 대한 추적성 및 일관성 확보가 요구된다. 특

히, ISO 26262:2011의 전 단계에서 요구되고 있는 안전 분석

에 필요한 고장 모드, 영향, 고장률 등 방대한 데이터가 필요하

고, 이들 데이터 정보가 변경되는 경우 관련된 데이터들 모두 

변경이 되어야한다. 데이터의 양이 방대하여 관련 데이터를 추

적하는 데 시간이 오래 걸리며, 변경 작업 수행 시 휴먼 에러의 

발생 확률 또한 높아져 일관성이 확보되기 어려운 현실이다. 

일반적으로, ISO 26262에서 권고하는 FMEA, FMEDA, 

FTA와 같은 안전 분석은 분산된 환경에서 별도로 수행된다. 

특히, ISO 26262:2011 Part 5에서는 하드웨어 설계에서 안전 

관련 컴포넌트들의 고장 형태와 고장률을 기반으로 분석을 수

행하게 되는데, 이 때 동일한 컴포넌트들이 포함된 안전 분석

은 <그림 10>과 같이 데이터의 일관성이 유지되어야 한다.

2.1 모델 기반의 안전 분석 수행

본고에서는 ISO 26262:2011에서 요구하는 추적성 및 일관성 

확보를 위해 모델 기반의 안전 분석 수행 및 통합 안전 분석 환

경 구축을 권고한다.

ISO 26262:2011에서 정의되는 안전 요구사항들은 모두 아키

텍처에 할당이 된다. 또한, 아키텍처의 구성요소는 기능과 고장 

정보를 포함하고 있으며, 설계의 타당성 검증 시 해당 고장 정

보를 바탕으로 안전 분석을 수행한다. 때문에, 아키텍처는 안전 

요구사항 정보를 포함하고 있어야 하며, 안전 분석에 대한 고장 

정보를 모두 포함하고 있어야 한다.

따라서 모델 기반의 통합 안전 분석 환경을 구축하여 ISO 

26262:2011 개발을 수행하면, 아키텍처 내 포함된 정보를 기반

으로 추적성 및 일관성 관리가 가능하다. 또한, 분산된 환경에

서 별도로 작업하던 안전 분석들을 하나의 아키텍처 정보를 기

반으로, 통합된 분석 환경에서 수행하기 때문에 작업의 효율성

이 증대되며, 작업에 필요한 시간을 단축 시킬 수 있다. 

Ⅳ. 결 론
 

ISO 26262:2011의 주요 핵심 활동인 Part 3 개념 단계부터 

Part 4 ~ 6 시스템, 하드웨어, 소프트웨어 수준의 개발에서의 

요구하고 있는 활동들은 대부분 매우 복잡도가 높은 활동들로, 

추적성 및 일관성 확보가 중요하다. 이에 따라, 모델 기반의 통

합 안전 분석 환경을 구축하여, ISO 26262의 전 단계에서 요구

하는 안전 분석 통합적으로 수행할 것을 제안하였다. 

본 고에서 제시한 모델 기반 안전 분석 활동을 통해, 관련 산

출물 데이터들 간에 추적성 및 일관성을 확보할 수 있으며, 작

업시간을 단축하여 효율적인 개발 활동을 수행할 수 있을 것으

로 기대된다. 

아울러, ISO 26262 2차 개정판에서는 적용 범위가 확대되고, 

소프트웨어의 안전 분석에 대해 표준화된 방법론이 제시될 예

정이다. 따라서, 이에 대비하여 기존 ISO 26262:2011과의 차이

점을 분석하는 연구를 수행해야할 필요가 있다. 
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