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A B S T R A C T KEYWORDS
This research is about the development of e-forensic tool that extract & analyze different

forms of digital evidence that individuals come across in a disaster scene. The tool

utilizes digital forensic techniques which makes the tool efficient in any disaster analysis

situation. In order for the forensic evidence to be selected as legal evidence, the evidence

needs to be proven that it is in its original state with no forgery involved.

This is where the e-forensic tool comes in, as its ability to collect digital evidence during

investigation has proven; that the tool can keep the evidence in its original state and

increase the integrity by generating hash TAG and adding the forensic evidence to a

password encoded file.
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본 연구는 재해현장에서 발생한 다양한 형태의 디지털 증거물을 채집・분석하는데 있어 디

지털 포렌식 기법에 입각하여 효율적으로 재해 현장 디지털 데이터를 채증할 수 있는 

e-Forensic 툴 개발에 관한 것이다. 현장에서 채집한 다양한 디지털 증거물이 법적 증거물

로 채택되기 위해서는 디지털 증거물이 위변조가 없는 원본과 동일한 상태임을 입증해야만 

하는데 이를 본 e-Forensic툴을 이용하여 검증하였다. 이 툴을 활용하면, 현장 수사 중 디지

털 파일을 증거로 수집하는 경우에 현장에서 바로 해시값을 생성, 암호화된 디지털 파일에 

부가함으로써 디지털 파일의 원본과 사본의 동일성을 보장하고 현장 증거의 무결성을 향상

시킬 수 있는 효과가 있음을 증명하였다.
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1. 서 론     

최근 재난상황이 대규모, 다빈도, 복잡화되어 감에 따라 재해 현장에서의 영상수집과 영상분석을 위한 위치이동시 영상의 

무결성을 유지하는 것이 매우 중요한 문제로 대두 되었다. 또한 각종 범죄(기존 범죄 및 첨단범죄 등)가 다양화되고 있으며,

수사기관의 현장 수사에 있어 증거물의 형태가 기존의 물적 증거대비 디지털 증거의 비율이 증가되고 있다. 디지털 증거물의 

형태는 컴퓨터의 전자 데이터 또는 CCTV의 영상 데이터 및 자동차의 블랙박스 데이터 등 그 형태가 다양하며, 디지털 증거물

은 기존의 물적 증거와 달리 위변조의 가능성이 있어 디지털 증거물의 무결성을 입증하는 것이 매우 중요한 변수로 작용한다.

이는 디지털 증거물의 법적 증거능력 채택 여부에 직결되는 문제이며 이를 해결하기 위한 효율적인 현장 활용이 가능한 

e-Forensic 툴의 개발이 필요하다(Kim et al., 2016).

e-Forensic은 80년대 컴퓨터 수사를 목적으로 시작된 기술이지만 최근에는 기업의 정보감사용, 재난현장의 증거수집 및 

분석, 다양한 수사기관의 범죄 수사용 등 현장의 영상채집과 분석이 필요한 분야에서 매우 활발하게 연구되고 있다(Bae et

al., 2014). 이는 과거의 재난현장 증거자료 등이 사진, 문서 등과 같은 비 디지털 정보들이 디지털 정보로 변화되면서 정보수집 

형태가 변하였고 수집되는 데이터 증거들의 저장용량이 점점 증가하고 있다. 디지털 영상정보를 활용한 물리적 보안으로 

CCTV(Closed Circuit Television)가 많이 활용되고 있고, 이는 사회 인프라 전반적인 물리적 공간에 설치・운영되고 있다.

CCTV는 출입통제, 시설물관리, 안전관리, 도로 영상 활용(Lee, 2013) 등 다양한 목적으로 사용하지만, 특히 재난현장의 법적 

증거물에 대한 현장 영상을 확보하는데 매우 유용하다. 기본적으로 영상정보는 시간정보를 기반으로 저장되기 때문에 필요한 

현장증거물이 시간별로 추출·정리됨으로서 증거채택에 유리하다(Kim et al., 2016). e-Forensic은 최근에 이를 주제로 디지털 

포렌식 분야의 연구가 활발히 이루어지고 있다.

증거물의 진위여부(무결성)에 대한 논란은 디지털 증거물의 비중이 커짐에 따라 증가되고 있으며 디지털 증거물이 채택되

기 위해서는 디지털 증거물이 위변조가 없는 원본과 동일한 상태임을 입증해야한다. 즉, 컴퓨터 내의 디지털 증거물은 저장

매체를 복제하여 원본 데이터와 복제 데이터간의 해시 함수를 통해 무결성을 입증해야 한다. 그러나 현재 CCTV 영상데이터 

등 현장에서 디지털 증거물의 무결성을 입증하는 현장적용 가능한 툴이 개발되어 있지 않아서 저장용량이 큰  CCTV영상에 

대해서 저장매체를 복제하거나 해당 영상 데이터를 채증하는 과정이 매우 비효율적으로 이루어져 있다.

따라서 본 연구는 재해현장에서 영상을 채집하는데 있어 디지털 포렌식 기법에 입각하여 효율적으로 재해 영상 데이터를 

채증할 수 있는 e-Forensic 툴 개발을 목적으로 한다.

2. 이론적 배경

2.1 디지털 포렌식

디지털 포렌식은 재난현장에서 영상을 비롯한 디지털 소스로부터 다양한 디지털 영상자료들의 보존, 수집, 증명, 분석 제출

하기 위한 일련의 과학적 분석을 통한 법적증거확보 방법이라 할 수 있다. CCTV를 비롯한 전자 기기의 보급이 증가하면서 

재난현장의 영상을 확보하고 이를 법적 증거물의 형태도 변화시켜 분석할 수 있는 법적 증거능력에 대한 연구가 활발히 이루

어지고 있다. 또한 산업 재해 현장에서는 사건의 원인 분석 및 재발 방지를 위한 증거 자료로서 영상을 수집・분석한다.

따라서 고품질의 분석서비스 및 영상을 수집하기 위한 디지털콘텐츠 관련 기술개발과 산업 육성이 매우 필요하다(Lee and

Moon, 2011).

또한 재난현장의 영상을 비롯한 각종 디지털 콘텐츠와 관련하여 형사소송법상 전자증거의 압수·수색 관련 조항의 개선방

향이 제시되고 있다(Tak, 2004). 그리고 디지털 영상 증거의 수집절차와 증거능력 문제를 실무 입장에서 지적하면서 기술적·

공학적 지식을 뒷받침하는 법적 수단을 중심으로 논의가 활발하고, 원격지 디지털 증거의 압수·수색 등에 대한 형사소송법 

개정 방향을 제시하기도 하였다(Yang, 2006).

이와 같이 디지털 증거의 수집과 분석에 관한 일련의 절차와 기술을 통칭하는 디지털 포렌식(Digital Forensics)은 디지털 

증거에 관한 과학적 조사와 기술적 기법 뿐만 아니라 위법수집증거 배제법과 적법 절차가 적용되는 법과학의 한 분야이다

(Yang, 2006). 2011년 형사소송법의 개정에는 디지털증거의 압수·수색 및 증거능력에 대한 구체적인 법률 규정이 미비되어 
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소송실무 상 많은 장애가 발생하고 있으며, 변호사 등 디지털 증거에 대한 이해도가 높아짐에 따라 디지털 증거의 진위 여부

에 대한 많은 논란이 발생하고 있다. 곽병선은 연구에서 디지털 증거의 수집 및 분석 과정에서 기록된 자료들은 법정에서 

디지털 증거의 증거능력의 진정성과 신뢰성을 인정하는데 중요한 자료가 될 수 있기 때문에 디지털 포렌식 전 과정이 기록되

어야 한다고 하였다(Kwack , 2011). 이러한 디지털 포렌식의 기본 원칙을 준수하면서 수사준비, 증거물 획득, 보관 및 이송,

분석 및 조사, 보고서 작성의 5단계 절차를 거쳐 진행된다. 본 연구에서는 증거물획득, 보관 이송에 관한 Hash/Log분석을 

대상으로 한다.

2.2 H.264 시스템

CCTV를 비롯한 재해영상을 저장하는데 있어 데이터 압축은 중요한 기술이다. 재해영상 압축률의 경우 영상을 부호화 하고 

이를 증거분석을 위해 복호화했을 때 복원한 영상의 화질과 압축 stream이 주된 요소가 된다. 우수한 압축 프로그램은 상호 

관련성이 높은 영상을 최대한 그룹핑하여 데이터의 중복성을 최소화 할 수 있는 알고리즘이라 할 수 있다(Sullivan, 2001).

이러한 압축율을 높이기 위한 방법으로 코딩 효율을 높이기 위해 시간베이스로 인접 영상의 프레임간 정보를 이용하여 예측

영상을 만드는 방법과 현재 프레임 내에서 공간적인 정보를 이용하는 방법이 사용된다(Wiegand, 2002).

H.264는 반복적인 움직임, 배경복사, 빛의 변화(그림자 포함), 영상노이즈 등이 발생하는 상황하에서도 예측의 정확도를 

높이기 위해 여러 개의 레퍼런스 프레임 후보에서 ME(Motion Estimation)을 추정하여 압축 효율을 높이는 방법을 사용한다.

그러나 검사해야할 대상 레퍼런스 프레임의 개수가 증가함에 따라 그에 비례하여 연산도 증가한다(Su and Sun, 2006).

레퍼런스 프레임의 연산량을 줄이기 많은 연구들이 진행되었다. 인접한 블록간의 베스트 레퍼런스 프레임 상관도를 줄이는 

방법(Wang et al., 2007)과 주변 블록의 베스트 레퍼런스 프레임의 동일 여부를 확인 하여 남아있는 레퍼런스 프레임의 검사 

생략 여부를 결정짓는 방법(Shen et. al., 2007) 그리고 현재 모드의 블록 크기에 따른 시간적・공간적 상관도를 이용하거나 

모션 벡터의 예측 정보를 이용하여 검사대상 레퍼런스 프레임 후보를 선택하는 방법 등이 발표되었다(Wu and Xiao, 2008;

Aysu et. al., 2011 ; Hung et. al., 2006).

2.3 Hash

재난현장의 디지털 영상 기록을 비허가자에 의한 변형・조작되거나 복제하는 것을 방지하기 위해 해시 알고리즘의 적용이 

매우 중요하다. 일반적으로는 데이터를 보호하기 위한 방법으로 다양한 형태의 암호화 기법을 활용하고 있다. 데이터 보호라

는 측면만 고려한다면 암호화 기법의 도입이 매우 효율적이나 암호화된 데이터가 복호화되었을 경우 비인가자에 의한 복제,

변형, 불법배포 등은 막을 수 없다(Woo and Lee, 2014). 즉 이미지형태의 정지영상이나 동영상 등의 멀티미디어 자료의 경우 

재난현장의 자료를 보존하고 분석장소로 이동했을 경우 이 자료가 원본 데이터와 동일함을 항상 증명해야 한다. 그렇지 않을 

경우 불법적인 조작이나 변형, 복사 등이 이루어질수 있기 때문이다. 디지털 증거물의 법적증거능력을 확보하기 위해 사용되

는 Hash함수의 종류와 대표적으로 MD5와 SHA 알고리즘은 다음과 같다.

(1) MD5

1992년 미국 MIT의 Ron Rivest에 의해 개발되었으며 길이에 상관없는 임의의 입력 데이터로부터 128비트 메시지 다이제스

트를 생성함으로써 데이터 무결성을 검증하는데 사용되는 해시 알고리즘이다. MD5는 전자 서명 어플리케이션 프로그램에

서 사용되며 현재 IETF RFC 1321에 명시되어 있다. 널리 사용된 해시 알고리즘이지만, 충돌 회피성에서 문제점 이 있다는 

분석이 있으므로 기존의 응용과의 호환으로만 사용하고 더 이상 사용하지 않도록 하고 있다. MD5는 입력은 512비트 블록으

로 임의로 처리하고 결과는 128비트 다이제스트로 출력한다. 처리과정은 다음과 같이 4단계를 거친다. 단계1은 패딩비트를 

부가한다. 단계2는 메시지 길이를 부가하며, 단계3에서는 MD5 버퍼를 초기화하고 단계4에서는 512비트 블록의 메시지를 

처리한다.

(2) SHA(Secure Hash Algorithm)

1993년에 미국 NIST에 의해 개발되었고 가장 많이 사용되고 있는 방식이다. SHA1은 DSA에서 사용하도록 되어 있으며 

많은 인터넷 응용에서 default 해시 알고리즘으로 사용된다. SHA256, SHA384, SHA512는 AES의 키 길이인 128, 192, 256

비트에 대응하도록 출력 길이를 늘인 해시 알고리즘이다. SHA(Secure Hash Algorithm, 안전한 해시 알고리즘) 함수들은 
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서로 관련된 암호학적 해시 함수들의 모음이다. 이들 함수는 미국 국가안보국(NSA)이 1993년에 처음으로 설계했으며 미국 

국가 표준으로 지정되었다. SHA 함수군에 속하는 최초의 함수는 공식적으로 SHA라고 불리지만, 나중에 설계된 함수들과 

구별하기 위하여 SHA-0이라고도 불린다. 2년 후 SHA-0의 변형인 SHA-1이 발표되었으며, 그 후에 4종류의 변형, 즉 

SHA-224, SHA-256, SHA-384, SHA-512가 더 발표되었다. 이들을 통칭해서 SHA-2라고 하기도 한다. SHA-1은 SHA 함수들 

중 가장 많이 쓰이며, TLS, SSL, PGP, SSH, IPSec 등 많은 보안 프로토콜과 프로그램에서 사용되고 있다. SHA-1은 이전에 

널리 사용되던 MD5를 대신해서 쓰이기도 한다. 혹자는 좀 더 중요한 기술에는 SHA-256이나 그 이상의 알고리즘을 사용할 

것을 권장한다.

알고리즘 출력길이 블록의 크기 라운드 수 Endianness
MD5 128 512 64 Little
SHA1 160 512 80 Big

SHA256 256 512 64 Big
SHA384 384 1024 80 Big
SHA512 512 1024 80 Big
RMD128 128 512 128 Little
RMD160 160 512 160 Little
RMD256 256 512 128 Little
RMD320 320 512 160 Little
HAS160 160 512 80 Little
TIGER 192 512 56 Little

Table 1. Hash algorithm category comparison

3. e-Forensic Tool

본 논문은 디지털 파일, 특히 재해 영상 데이터를 채증할 수 있는 e-Forensic 툴 개발에 관한 연구로서, 특히 현장 수사 중 

영상 파일을 증거로 수집하는 경우에 동일성을 보장함으로써 현장 증거의 무결성을 향상시키는 디지털 파일의  휴대용 검출 

시스템에 관한 연구이다. 현장 사진이란 범인의 행동에 중점을 두어 범행 당시 및 범행과 이어진 전후 상황을 촬영한 사진이 

독립 증거로 이용되는 경우를 말하며, 현장 사진의 대표적인 예는 은행의 CCTV(Closed Circuit TeleVision)에 찍힌 영상 파일

과 같은 디지털 파일이 있다. 영상 파일 등의 디지털 파일은 형사소송법에 그 증거 능력에 대하여 명문의 규정을 두고 있지 

않은 바, 법원에 증거로 제출되는 경우 사건과의 관련성이 인정되면 증거 능력이 인정될 수 있고, 기계 문명의 발달에 따라 

정확한 현장 상황을 볼 수 있도록 하는 장점이 있다. 그러나, 종래와 같이 디지털 파일을 임의 제출 등의 형식에 따라 수집하고 

이를 법원에 제출하는 경우, 인위적인 조작의 가능성이 있고, 디지털 파일의 원본이 아닌 사본이 제출되는 경우에는 원본의 

내용 그대로 복사된 사본임을 입증하여야 증거로 사용될 수 있는 바, 이러한 동일성의 입증이 곤란한 문제점이 있다.

특히, CCTV 영상을 저장하는 DVR(Digital Video Recorder)의 경우 NTFS, FAT, Ext2/3/4 등 알려진 파일시스템을 사용하

는 일반 PC와 달리 영상데이터를 저장하기 위해 DVR 자체의 고유한 파일시스템을 사용하고 있어, 일반적인 채증방법으로 

데이터를 확보할 수 없다. 현재 저장된 영상데이터를 채증하기 위해서 DVR시스템의 백업 기능을 이용하여 특정 영상을 백업

하고 있다. 그러나 DVR시스템에 백업매체를 연결할 수 있는 USB, CD/DVR 포트가 없거나 고장난 경우가 많으며, 백업된 

영상데이터의 무결성을 확보하기 위해서는 해시값을 생성해야 하지만 현장에서 직접 생성할 수 있는 방법이 없어, DVR로부

터 영상데이터를 저장한 저장매체를 분석실로 옮긴 후 해당 영상데이터의 해시값을 생성하고 있다. 이러한 과정에서 데이터

의 위변조 가능성을 배제할 수 없기 때문에 증거물로 채택되지 못하는 경우도 발생하고 있다.
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Fig. 1. Comparison of DVR image data reporting method (Current vs. Improved)

본 연구에서는 상기와 같은 제반 문제점을 해결하기 위하여 현장 수사 중 디지털 파일을 증거로 수집하는 경우에 현장에서 

바로 해시값을 생성하고 생성된 해시값을 암호화된 파일에 부가함으로써 디지털 파일의 원본과 사본의 동일성을 보장하고 

현장 증거의 무결성을 향상시킬 수 있는 도구를 개발하는데 목적이 있다.

3.1 설계

개발하고자 하는 도구는 파일을 입력받는 파일 입력부, 파일 입력부를 통하여 입력된 디지털 파일을 저장하는 저장부, 암호

화를 위한 식별 정보를 입력받는 식별 정보부, 디지털 파일의 해시값을 추출하고 식별 정보를 이용하여 디지털 파일을 암호화

함에 따라 암호화된 디지털 파일을 생성하는 제어부 및 제어부로부터 암호화된 디지털 파일 및 해시값을 입력받아 출력하는 

암호화 파일 출력부를 포함한다. 여기에서 제어부는 식별 정보를 이용하여 해시값을 암호화함에 따라 암호화된 해시값을 

생성하고, 암호화 출력부는 제어부로부터 암호화된 해시값을 입력받아 출력할 수 있다.

Fig. 2. e-forensic tool conceptual diagram

상기 도구를 활용하면, 현장 수사 중 디지털 파일을 증거로 수집하는 경우에 현장에서 바로 해시값을 생성하고, 생성된 

해시값을 암호화된 디지털 파일에 부가함으로써 디지털 파일의 원본과 사본의 동일성을 보장하고 현장 증거의 무결성을 향상

시킬 수 있는 효과가 있다. 또한, 디지털 파일 또는 해시값을 암호화하는데 다양한 식별 정보를 사용함으로써 보안성을 높이

면서도 증거 수집자가 식별 정보 생성을 위하여 따로 기기를 구비하지 않아도 되므로 증거 수집 절차를 간편하게 할 수 있는 

효과가 있다.

3.2 구현

설계한 시스템 중 증거 채득 부분, 즉 재난 현장에서 사용하는 장치를 구현한 것으로 파일 입력부, 저장부, 식별부, 제어부 

및 암호화 파일 출력부를 포함하였다. 파일 입력부는 외부로부터 디지털 파일을 입력받고 입력된 디지털 파일을 저장부로 

출력한다. 이때 파일 입력부는 CCTV, PC 등에 연결되기 위한 인터페이스 수단으로 USB 포트를 사용하였다. 또한, 저장부는 

파일 입력부로부터 디지털 파일을 입력받고 입력된 디지털 파일을 저장하며, 제어부의 제어에 따라 저장된 디지털 파일을 

제어부로 출력한다. 여기에서 저장부는 휴대 가능한 기기에 장착될 수 있는 메모리를 모두 사용 가능하나, 본 연구에서는 

USB 메모리를 사용하였다.
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식별 정보 입력부는 증거수집자 등으로부터 암호화를 위한 식별 정보를 입력받고 입력된 식별 정보를 제어부로 출력한다.

제어부는 저장부에 저장된 디지털 파일을 읽어 들여 디지털 파일의 해시값을 추출하고, 정보 입력부로터 식별 정보를 입력받

으며, 입력된 식별 정보를 이용하여 디지털 파일을 암호화하고, 암호화된 디지털 파일을 해시값과 함께 암호화 파일 출력부를 

통하여 출력하거나 저장부에 저장할 수 있다. 제어부는 식별 정보 입력부로부터 입력된 식별 정보를 이용하여 해시값도 암호

화할 수 있으며, 암호화된 해시값을 암호화된 디지털 파일과 함께 암호화 파일 출력부를 통하여 출력하거나 저장부에 저장할 

수 있다.

여기에서 제어부는 해시값을 생성하기 위한 해시 함수를 보유하고 있으며, 이러한 해시 함수는 일방향성과 충돌 회피성을 

만족하는 한 어떤 함수를 사용해도 무방하며, 본 연구에서는 128비트 암호화 해시 함수인 MD5를 사용하였다.

암호화 파일 출력부는 제어부로부터 암호화된 디지털 파일 및 해시값을 입력받아 외부 저장 매체 등으로 출력할 수 있다.

이때 암호화 파일 출력부는 해시값이 디지털 파일의 헤더 부분 등에 포함된 경우에는 해시값이 포함된 채로 암호화된 디지털 

파일을 외부 저장 매체 등으로 출력할 수도 있다.

구현한 도구의 동작은 다음과 같다. 먼저, 현장 수사 시 사건에 대한 비진술 증거인 디지털 파일을 저장한 CCTV 등에 

파일 입력부를 연결한다. 이후에, 디지털 파일이 파일 입력부를 통하여 저장부에 백업되고, 제어부는 MD5 해시 함수를 이용

하여 백업된 디지털 파일의 해시값을 계산한다. 제어부는 식별 정보 입력부를 통하여 입력된 식별 정보 및 암호화 알고리즘을 

이용하여 백업된 디지털 파일을 암호화한다. 이때 제어부는 디지털 파일의 암호화와 더불어 해시값의 암호화도 수행한다.

이후에 제어부는 암호화 파일 출력부를 통하여 암호화된 디지털 파일 및 해시값을 외부 마이크로 SD 카드로 출력하게 된다.

Fig. 3. e-forensic tool blueprints

암호화된 디지털 파일 및 해시값은 분석실로 옮겨져 식별 정보부를 통해 입력된 식별 정보 및 암호화 알고리즘을 이용하여 

암호화된 디지털 파일을 복호화한다. 이때 디지털 파일의 복호화와 더불어 해시값이 암호화된 경우 해시값의 복호화도 수행

된다. 그 다음은  MD5 해시 함수를 이용하여 복호화된 디지털 파일의 해시값을 계산한다. 이후에 복호화 툴은 복호화된 
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해시값과 복호화된 디지털 파일 해시값이 일치하는지 여부를 검사하고, 일치하는 경우 무결성 보증 정보를 생성한다.

3.3 실험결과

본 실험에서는 재난 현장의 CCTV영상을 이용하고자 하였으나, 실험대상인 디지털 영상의 샘플링에 대한 일관성이 유지되

지 못하는 단점이 있어, 사진 데이터를 실험의 샘플로 사용하였다. 해당 샘플 데이터의 무결성 입증을 위한 해시함수는 MD5

를 사용하였으며, 해시 함수를 생성하기 위해 현재 전 세계적으로 사용하고 있는 대표적인 디지털 포렌식 솔루션인 

GuidanceSoftware 사의 EnCase 및 AccessData 사의 FTK를 활용하였다. 이들 솔루션은 디지털 포렌식 분야에서 전 세계적으

로 가장 많이 사용되고 있으며, 국내 법원에서도 해당 솔루션을 활용한 디지털 증거물의 분석결과를 증거물로 인용하고 있다.

먼저, 해당 디지털 파일을 읽기 전용 상태로 만들어 해시값을 생성하는 과정에서 위변조 가능성을 배제하였다.

본 연구에서 구현한 e-Forensic Tool을 사용하여 샘플 디지털 파일을 저장부에 저장하고 식별 정부부에서 암호화를 위한 

데이터를 입력받고 제어부에서 디지털 파일의 암호화 및 해시함수를 생성하여 저장부에 데이터를 저장하였다. 저장부에 저장

된 암호화된 디지털 파일 및 해시값을 복호화 툴을 이용하여 디지털 파일로 복호화한 후 해시함수를 도출하였다.

본 실험에서 도출된 샘플 디지털 파일의 무결성 입증을 위한 해시함수 값은 다음과 같다. 결과에서 보는 바와 같이 샘플 

디지털 파일의 무결성 입증을 위한 해시함수는 변경되지 않았음을 확인할 수 있었으며, 이를 통해 본 연구에서 구현한 

e-Forensic Tool의 개발 목적을 달성하였다.

파일명 : 20160929_140113.jpg (원본파일)
해시값 : 9cf646489c0edb26ee17d5df09fcb93d

사용툴 : FTK (Forensic Tool Kit), AccessData
해시값 : 9CF646489C0EDB26EE17D5DF09FCB93D

사용툴 : e-Forensic Tool
해시값 : 9cf646489c0edb26ee17d5df09fcb93d

사용툴 : EnCase, GuidanceSoftware
해시값 : 9CF646489C0EDB26EE17D5DF09FCB93D

Fig. 4. Test results

4. 결 론

현장에서 채집한 다양한 디지털 증거물이 법적 증거물로 채택되기 위해서는 디지털 증거물이 위변조가 없는 원본과 동일한 

상태임을 입증해야만 하는데 이를 본 e-Forensic툴을 이용하여 검증하였다.

개발된 e-Forensic툴은 파일을 입력받는 파일 입력부, 파일 입력부를 통하여 입력된 디지털 파일을 저장하는 저장부, 암호화

를 위한 식별 정보를 입력받는 식별 정보부, 디지털 파일의 해시값을 추출하고 식별 정보를 이용하여 디지털 파일을 암호화함
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에 따라 암호화된 디지털 파일을 생성하는 제어부 및 제어부로부터 암호화된 디지털 파일 및 해시값을 입력받아 출력하는 

암호화 파일 출력부로 구성되어 있으며 이 툴을 활용하면, 현장 수사 중 디지털 파일을 증거로 수집하는 경우에 현장에서 

바로 해시값을 생성하고, 생성된 해시값을 암호화된 디지털 파일에 부가함으로써 디지털 파일의 원본과 사본의 동일성을 

보장하고 현장 증거의 무결성을 향상시킬 수 있는 효과가 있음을 증명하였다. 또한, 디지털 파일 또는 해시값을 암호화하는데 

다양한 식별 정보를 사용함으로써 보안성을 높이면서도 증거 수집자가 식별 정보 생성을 위하여 따로 기기를 구비하지 않아

도 되므로 증거 수집 절차를 간편하게 할 수 있는 효과가 있다.

실험은 디지털 영상의 샘플의 일관성을 유지하기 위해, 사진 데이터를 실험의 샘플로 사용하였으며 해당 샘플 데이터의 

무결성 입증을 위한 해시함수는 MD5를 사용하였다. 또한 해시 함수를 생성하기 위해 현재 전 세계적으로 사용하고 있는 

대표적인 디지털 포렌식 솔루션인 GuidanceSoftware 사의 EnCase 및 AccessData 사의 FTK를 활용하였다.
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