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요   약

최근 소 트웨어 산업의 발달에 따른 사회  보안 문제가 지속 으로 발생하고 있으며, 소 트웨어 안정성 검증을 

해 다양한 자동화 기법들이 사용되고 있다. 본 논문에서는 소 트웨어 테스  기법  하나인 동  기호 실행을 이용해 

도우 시스템 콜 함수를 상으로 Use-After-Free 취약 을 자동으로 탐지하는 방법을 제안한다. 먼 , 목표 지

을 선정하기 한 정  분석 기반 패턴 탐색을 수행한다. 탐지된 패턴 지 을 바탕으로 심 밖의 역으로의 분기를 

차단하는 유도된 경로 탐색 기법을 용한다. 이를 통해 기존 동  기호 실행 기술의 한계 을 극복하고, 실제 목표 지

에서의 취약  발생 여부를 검증한다. 제안한 방법을 실험한 결과 기존에 수동으로 분석해야 했던 Use-After-Free 

취약 을 제안한 자동화 기법으로 탐지할 수 있음을 확인하 다.

ABSTRACT

Recently, social security problems have been caused by the development of the software industry, and a variety of automation 

techniques have been used to verify software stability. In this paper, we propose a method of automatically detecting a 

use-after-free vulnerability on Windows system calls using dynamic symbolic execution, one of the software testing methods. 

First, a static analysis based pattern search is performed to select a target point. Based on the detected pattern points, we apply 

an induced path search technique that blocks branching to areas outside of interest. Through this, we overcome limitations of 

existing dynamic symbolic performance technology and verify whether vulnerability exists at actual target point. As a result of 

applying the proposed method to the Windows system call, it is confirmed that the use-after-free vulnerability, which had 

previously to be manually analyzed, can be detected by the proposed automation technique.

Keywords: Dynamic Symbolic Execution, Windows Kernel, Use-After-Free, Software Vulnerability

I. 서  론 * 

최근 소 트웨어 산업의 발달에 따른 사회  보안 

문제가 지속 으로 발생하고 있다[1]. 이  
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Use-After-Free(이하, UAF) 취약 은 매년 지속

으로 발생하고 있으며, 2015년과 2016년에도 각

각 4.38%, 4.11%로 소 트웨어 취약 의 큰 비

을 차지하고 있다[2]. 이와 련해 소 트웨어 신뢰

도를 향상시키기 한 테스 의 필요성은 날이 갈수

록 증가하고 있으며, 그 기술 역시 계속해서 발 을 

거듭하고 있다. 하지만 소 트웨어 취약 을 탐지하
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기 해서는 문 지식이 요구될 뿐만 아니라 많은 

시간과 비용이 소모된다. 이를 극복하기 해 많은 

자동 테스  기법에 한 연구가 진행되고 있으며, 

이러한 연구들은 정  탐지 방법과 동  탐지 방법으

로 나  수 있다. GUEB[3]와 같은 정  탐지 도구

는 높은 코드 커버리지를 가지지만 정확성은 떨어진

다. 반면에 Undangle[4], Dangnull[5]과 같은 

동  탐지 도구는 높은 정확성을 가지지만 낮은 코드 

커버리지를 보인다.

동  기호 실행(Dynamic symbolic 

execution, 이하 DSE)은 소 트웨어의 입력 데이

터를 심볼릭 변수로 정의함으로써 실행 가능한 모든 

경로를 빠르게 탐색하는 분석 방법이다[6]. 높은 코

드 커버리지와 높은 정확성을 모두 가지는 DSE는 

소 트웨어 취약  탐지에 활용될 수 있으며, 지난 

몇 년 동안 EXE[7], KLEE[8], FuzzBALL[9], 

SAGE[10], S2E[11]와 같은 자동화 도구들이 연

구되었다. 하지만 기존의 DSE 기술은 상용 소 트

웨어에 한 용을 방해하는 경로 폭발 문제(path 

explosion)에 직면해있다.

본 논문에서는 DSE 기술의 장 을 이용한 새로

운 도우 시스템 콜 UAF 취약 (이하, UAF) 자

동 탐지 방법을 제안한다. 먼  목표 지 을 선정하

기 해 정  분석 기반 패턴 탐색을 수행한다. 이후 

추출된 후보 지 을 바탕으로 심 밖의 역으로의 

분기를 차단하는 유도된 경로 탐색 기법을 통해  기

존 DSE 기술의 한계 을 극복하고, 해당 취약 을 

탐지한다.

본 논문에서 제안한 기법의 우수성을 검증하기 

해 도우 커 에서 발생하는 기존 취약 을 상으

로 실험을 수행하 다. 그 결과 제안한 기법을 활용

하여 기존에 수동으로 수행했던 도우 시스템 콜 

UAF 취약  색출의 자동화가 가능함을 입증하 다.

II. 련 연구

2.1 동  기호 실행 련 도구

지난 몇 년 동안 EXE[7], KLEE[8], 

FuzzBALL[9], SAGE[10], S2E[11]와 같은 

DSE 기술 활용을 한 자동화 도구들이 연구되었

다. 그  높은 평가를 받고 있는 S2E(Selective 

Symbolic Execution)[11]는 KLEE[8] 엔진을 

기반으로 한 오  소스 DSE 수행 도구이다. S2E

는 최근까지 업데이트가 진행되고 있으며[12], 개발

자 포럼을 통해 활발한 의사소통 한 이루어지고 있

다[13]. 뿐만 아니라 S2E 도구를 활용한 DSE 기

술 활용에 한 연구도 계속되고 있다[14-17]. 

S2E는 QEMU 에뮬 이터의 모니터링을 통해 

KLEE에서 불가능했던 바이 리 상의 DSE 기술 

용을 지원한다. 이를 통해 응용 로그램이나 라이

러리, 커  드라이버 등을 실제 스택 내에서 분석

할 수 있으며, 바이 리에 한 직  근이 가능하

기 때문에 소스코드가 공개되지 않은 소 트웨어를 

상으로 DSE 기술의 용이 가능하다.

2.2 유 모드 콜백에 의한 도우 커  공격

win32k.sys에서 유 모드 콜백에 의한 UAF 취

약 이 다수 발견되고 있다. MS11-034, 

MS11-054 등에서 유 모드 콜백과 련된 취약

을 보여주고 있다[18-21].

콜백이 실행될 때마다 커 은 win32k의 유  크

리티컬 섹션을 떠난다. 그리고 win32k는 유 모드 

코드가 실행되는 동안 다른 일을 수행한다. 콜백에서 

돌아온 직후, win32k는 참조된 객체가 해제되었는

지를 검증해야 한다. 이 과정에서 불충분한 검사가 

이루어지면서 취약 이 발생하게 된다. 객체가 이

에 락킹이 수행 되었다면 유  크리티컬 섹션을 떠난 

이후에도 타당한 객체라고 가정할 수 있다. 하지만 

락킹이 이루어지지 않고 유 모드 콜백이 이루어졌다

면, 이후 재참조 패턴 발생시 UAF 취약 이 발생한

다. 이러한 형태의 취약 은 커 과 유 모드에서 나

타나는 복잡한 과정에 의해 계속해서 발생할 가능성

이 농후하며, 실제로 꾸 히 발생하고 있다[22].

III. DSE 기반 도우 시스템 콜 UAF 취약  

자동 탐지 방법

제안하는 DSE 기반 도우 시스템 콜 UAF 취

약  자동 탐지 방법은 Fig. 1과 같이 총 3단계로 

이루어진다. Step1에서는 도우 시스템 콜의 취약

 탐색을 해 목표 지 을 탐색한다. Step2에서

는 심볼릭 도메인을 정의한다. 유도된 경로 탐색 기

법을 활용해 심없는 블록의 방문을 차단함으로써 

목표 지 에 도달하는 경로의 효과 인 탐색을 도모

한다. Step3에서는 DSE를 수행하고, 취약  발생 

치  유효한 테스트 이스 집합을 추출한다.
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Fig. 1. An overview of proposed method

3.1 Step1 : 목표 지  탐색 략

Step1에서는 DSE 수행하기 앞서 목표 지 을 

선정하는 작업을 수행한다. 본 논문에서는 유 모드 

콜백에 의해 발생하는 도우 커  UAF 취약 을 

탐지하기 한 패턴을 정의한다. 정의된 패턴을 바탕

으로 정  분석을 통해 크래시가 발생할 가능성이 있

는 후보 지 을 추출한다. 추출된 주소는 목표 지  

후보로 등록되며, 추후 동  실행을 통해 해당 지

에서 크래시가 실제로 발생하는지 여부를 검증하기 

해 사용된다.

잠재  UAF 취약  패턴 추출은 세 단계로 나뉘

어 진행된다. 먼 , 선택된 객체에 한 유 모드 콜

백 발생 여부를 확인한다. 그리고 유 모드 콜백 발

생 이 까지의 코드에서 해당 객체에 한 락킹 수행 

여부를 확인한다. 해당 객체에 한 락킹이 수행되지 

않았다면, 이후 재참조 패턴을 탐색하여 UAF 취약

이 발생할 가능성을 확인한다.

3.1.1 목표 지점 후보 추출

목표 지  후보를 추출하기 한 과정은 Table 1

에 제시한 알고리즘을 따른다. 먼 , 추 할 객체가 

장되어 있는 변수( 지스터 혹은 스택)를 선정하

고, 추 한다. 해당 변수가 ‘mov’ 혹은 ‘lea’ 명령어

에 의해 이동, 복사될 경우 한 계속해서 추 을 유

지한다. 지스터 뿐만 아니라 스택을 통해 호출 

라미터로 달될 때도 마찬가지로 추 을 수행한다.

유 모드 콜백 발생을 탐지하기 해 

KeUserModeCallback 함수의 크로스 퍼런스

(Xref to KeUserModeCallback)를 추출한다. 

만약 추출된 함수가 추  인 객체를 라미터로 사

용한다면, 유 모드 콜백이 발생했다고 가정한다.

유 모드 콜백을 통해 발생하는 기치 못한 객체

의 해제는 해당 객체에 한 락킹이 수행되지 않았기 

때문에 일어난다. 따라서 유 모드 콜백 발생 이 의 

코드에서 해당 객체에 한 락킹 수행 여부의 확인이 

필요하다. 이를 해 추 인 객체의 특정 오 셋에 

한 근 여부를 모니터링한다. 이 값은 락킹 카운

트를 의미하며, 이 값을 증가시키는 코드가 존재하지 

않다면 락킹이 정상 으로 이루어지지 않았다고 단

한다.

조건을 모두 만족하고, 해당 객체를 장하는 메

모리에 읽기 혹은 쓰기가 수행되었다면 재참조가 되

었다고 단한다. 재참조가 발생하는 코드의 주소를 

추출하고, 목표 지  후보로 선정한다.

3.1.2 함수 호출 체인 추출

목표 지  후보까지의 함수 호출 체인을 추출한

다. 목표 지 에서 백 트 이싱을 통해 해당 모듈의 

시작 지 부터 목표 지 까지의 생성 가능한 경로를 

추출한다. 이 때, 시작지 은 유 역에서 임의로 

트리거가 가능한 Nt 함수로 선정한다. 정해진 깊이

(depth) 이내의 크로스 퍼런스 함수를 확인하고, 

만약 Nt 함수가 존재한다면 목표지 까지의 호출 체

인을 추출한다.

추출된 호출 체인을 통해 취약  발생 흐름을 유

추할 수 있고, 유추된 내용을 바탕으로 유도된 경로 

탐색 기법을 용시키는 것이 가능하다.

3.2 Step2 : 유도된 경로 탐색

기존 DSE 기술의 경우 목표 지 에 도달하는 모

든 경로를 탐색하기 때문에 많은 시간과 비용이 소요

된다. 뿐만 아니라 경로 폭발 문제(path 

explosion)가 발생할 가능성이 높으며, 이 경우 목

표 지 에 원히 도달하지 못할 수 있다. Step2에
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Algorithm. UAF pattern detecting

INPUT l0: initial location
depth: maximum searching depth

OUTPUT T: targeted location list ➤ T = {lt(0), lt(1), lt(2), ..., 
lt(n)}

C: possible call chain list ➤ C = {C(0), C(1), C(2), 
..., C(n)}

Pc(n): possible call chain(function list) ➤ Pc(n) = 
{f(0), f(1),..., f(depth)}
DECLARE lf: locking flag

df: UAF detection flag
ca: user-mode callback address
R: register name list ➤ target object in register
S: stack location name list ➤ target object in stack

BEGIN
L ← function instruction list of l0 ➤ L = {l0, l1, l2, ..., ln}
WHILE lcurrent in L THEN

LineAnalyzer(lcurrent)
IF mnem is ‘mov’ or ‘lea’ THEN

IF op2 in (R or S) THEN
TraceObject(op1, op2)

IF mnem is ‘call’ THEN
ca ← FindCallback(lcurrent, op1)

IF ca is not NULL THEN
lf ← CheckLockingPattern(ca)

IF lf is false THEN
df ← DetectReuseObject(ca)
IF df is true THEN

return ca, T, C, Pc ➤ success finding the pattern
return NULL ➤ fail to find the pattern

END

FUNCTION LineAnalyzer(lcurrent)
mnem ← mnemonic of lcurrent

op1 ← operand1 of lcurrent

op2 ← operand2 of lcurrent

END FUNCTION

FUNCTION XrefToHere(l, depth) ➤ call chain from NT* to 
here

WHILE i to depth
XrefTo(Function(l)) ➤ use import library function

END FUNCTION

FUNCTION TraceObject(op1, op2)
IF op2 is (register or stack) THEN

R or S ← op1
ELSE IF op1 is (register or stack) THEN

R or S ↚ op1
END FUNCTION

FUNCTION FindUserCallback(lcurrent, op1)
DECLARE X: function list triggering user-mode callback

l ← KeUserModeCallback function starting address
X ← XrefToHere(l, 2)
IF op1 in X THEN

return lcurrent

ELSE THEN
DetectUseafterfreePattern(lcurrent, depth) ➤ recursive call
return NULL

END FUNCTION

FUNCTION CheckLockingPattern(ca)
WHILE l0 to ca THEN

IF mnem is ‘inc’ and op1 in (R or S) THEN
return true

return false
END FUNCTION

FUNCTION DetectReuseObject()
IF mnem is (read or write) THEN ➤ memory read, 

write pattern
IF (op1 or op2) in (R or S) THEN

return true
return false

END FUNCTION

Table 1. UAF pattern detecting algorithm

서는 유도된 경로 탐색 기법을 용하여 불필요 경로

의 탐색을 최소화한다. 이  단계에서 얻은 호출 체

인을 바탕으로 불필요 코드 블록을 추출하고, 이 

역에 도달할 경우 탐색을 단시킨다. 이러한 가지치

기(path pruning)를 통해 유도된 경로를 탐색함으

로써 원하는 결과를 도출할 수 있을 뿐만 아니라 경

로 폭발 문제(path explosion) 한 완화시킬 수 

있다.

3.2.1 전체 코드블록 리스트 추출

하나의 단일 함수는 Fig. 2와 같은 코드블록 단

로 표 할 수 있다. 가지치기 상 코드블록을 식

별하기 해 먼 , 단일함수 내에 존재하는 모든 코

드블록을 추출한다. Fig. 2에서 총 11개의 코드블록

이 존재하고, 마킹된 블록(CBt)이 목표 지 이라 가

정한다.
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Fig. 3. Identify the code block list related to the 

target code block

Fig. 2. Code block list of single function 

contains the target code block

3.2.2 관련 코드블록 리스트 식별

가지치기 상 코드블록을 식별하기 해 실제로 

심 있는 코드블록을 추출한다. 목표 블록인 CBt의 

상호참조 블록은 CB8이며, CB8의 상호참조 블록은 

CB2와 CB5이다. 이와 같은 과정으로 실제 타깃 코

드블록과 련 있는 모든 블록 리스트를 식별한다.

3.2.3 가지치기 대상 코드블록 리스트 추출

체 코드블록 리스트에서 타깃 코드블록 련 리

스트를 제외한 나머지 블록이 가지치기 상 코드블

록이다. 이  상호참조 블록이 련 코드블록 리스

트에 포함되지 않은 경우도 제외한다. 최종 으로 

CB7을 제외한 {CB3, CB4, CB6, CB9}가 가지치기 

상 코드블록 리스트가 된다.

이와 같이 최종 으로 추출된 리스트를 탐색 제외 

상으로 등록하면 유도된 경로 탐색이 가능하다. 결

국 실제 DSE 수행 과정에서 가지치기 상 블록들

이 탐색 과정에서 제외되기 때문에 빠른 속도의 분석

이 가능하고, 경로 폭발 문제 한 완화된다.

3.3 Step3 : 동  기호 실행 용

3.3.1 RtlFreeHeap 후킹 드라이버

UAF 취약 이 발생했다 할지라도 해당 메모리에 

쓰기 작업이 이루어지지 않았다면 도우는 정상 으

로 동작한다. 크래시 발생 여부를 탐지하기 해 할

당 해제된 역을 비정상 인 값으로 채워넣는 과정

을 수행한다. DSE를 수행할 게스트 시스템에 후킹 

드라이버를 설치하여 ntoskrnl!RtlFreeHeap 함

수를 패치한다. 이와 같은 과정을 추가함으로써 도

우 시스템 콜이 할당 해제된 메모리를 재사용할 경우 

‘ 근 반(access violation)’에 의한 BSOD가 발

생하게 되고, UAF 취약  발생 여부의 식별이 가능

해졌다.

3.3.2 동적 기호 실행

Step1에서 추출한 함수 호출 체인의 첫 함수는 

Nt 함수이고, 이는 유  애 리 이션에서 직  호

출이 가능하다. 따라서 소스코드 벨에서 원하는 변

수에 심볼릭 마킹을 수행한 후 해당 함수를 호출할 

수 있다. 라미터를 심볼릭 마킹 후 Nt 함수를 호

출하면, Step2의 과정으로 인해 유도된 경로를 동

으로 탐색하게 되고, 이는 DSE에서 발생하는 경

로 폭발을 억제한다. 한 동  실행을 통해 UAF 

취약 의 발생 여부를 확인할 수 있다.

IV. 실험  평가

본 논문에서 제안한 DSE 기반 도우 시스템 콜 

UAF 취약  자동 탐지 방법의 우수성을 입증하기 

한 실험  평가를 수행한다. 평가의 용이성을 

해 2011년부터 2015까지 발생한 UAF 취약   

분석이 완료된 취약 을 상으로 실험을 수행한다. 
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CVE IDs

Detecting pattern type The number 

of call chain

(depth)

BSOD

Generation

Valid

test suiteUser 

callback
UAF

CVE-2011-1241 O O 2(6) O O

CVE-2011-1242 O O 2(6) O O

CVE-2011-1878 O O 16(6) O O

CVE-2015-2360 O O 22(7) O O

CVE-2015-2546 O O 7(6) O O

Table 2. Experimental results

제안한 방법을 이용해 추출된 결과와 기존에 알려진 

분석 결과  PoC 코드와의 비교를 통해 우수성을 

검증한다. 실험에 사용된 호스트 시스템은 Intel 

Core i7-3770 CPU 3.0GHz와 8GB RAM 사양

의 Ubuntu 12.04 운 체제이며, 게스트 시스템은 

S2E DSE 도구에 가장 최 화되어 있는 Windows 

XP SP3 운 체제 환경을 상으로 실험을 수행했

다.

Table 2는 제안한 방법을 이용해 취약  탐지를 

수행한 결과다. 먼  Step1에서 제안한 알고리즘을 

이용해 취약  패턴을 탐지한 결과, 5개의 기존 

UAF 취약  발생 치를 정확하게 탐지했다. 이후 

Nt 함수에서 선정된 목표 지 까지 도달하는 경로인 

각각 2개(depth 6), 2개(depth 6), 16개(depth 

6), 22개((depth 7), 7개(depth 6)의 호출 체인

을 추출했다. 이를 바탕으로 S2E에서 제공하는 

Annotation 러그인을 이용해 Step2의 유도된 

경로 탐색을 용하고, DSE를 수행했다.

제안한 알고리즘에 의해 탐지된 5개의 목표 지

을 상으로 DSE 기술을 용한 결과, 수분 내에 

모두 BSOD가 발생하는 것을 확인할 수 있었다. 실

험 결과 로그를 통해 BSOD를 발생시키는 테스트 

이스 즉, 호출 체인의 최상단에 치한 Nt 함수의 

라미터를 얻을 수 있었으며, 이는 실제 공개된 

PoC 코드에서 사용하는 값과 일치함을 확인했다. 

한 추출된 로그의 싱을 통해 BSOD가 발생하는 

호출 체인도 얻을 수 있었다.

V. 결론  향후 연구

본 논문에서 도우 시스템 콜의 유 모드 콜백에 

의한 UAF 취약 을 자동으로 탐지하는 방법을 제

안하 다. 취약  탐지의 자동화를 해 정  분석 

기반 UAF 취약  탐지 모델을 개발하 으며, 이를 

활용해 잠재  크래시 유발 지 을 추출하 다. 추출

된 지 을 바탕으로 심 밖의 역으로의 분기를 차

단하는 유도된 경로 탐색 기법을 용하 으며, 

DSE 기술의 경로 폭발 문제를 완화시켰다. 한 

RtlFreeHeap 후킹 드라이버를 설치하여 목표 지

에서의 취약  발생 여부를 식별할 수 있도록 하

다. 결론 으로, DSE 기술을 활용해 도우 시스템 

콜 안정성 검증의 자동화가 가능함을 증명할 수 있었

다. 제안한 방법은 운 체제 커  안정성 검증의 자

동화에 활용될 수 있을 것으로 기 한다. 향후 추가

인 버그 체크 모델을 개발할 것이며, 추가 인 실

험을 통해 신규 커  취약 을 탐지하기 한 지속

인 연구를 수행할 계획이다.
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