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요   약

Gordon과 Loeb[1]은 기업의 정보보호 투자 의사결정은 정보보호 투자를 통한 한계편익(MB)과 정보보호 투자의 

한계비용(MC)이 일치하는 곳에서 최 의 투자수 이 결정된다고 한다. 그러나, 정보보호 사고를 당하고 있는 많은 기

업의 경우, 정보보호 사고를 당하고 있다는 것을 인지하지 못하고 유출되는 피해가 얼마인지 측정하지 못하고 있다. 본 

연구에서는 불완 한 정보 상황에서 정보보호 투자 의사결정을 수행하는 모델을 Gordon과 Loeb[1]의 모델을 수정하

여 제시하고, 투자수 의 차이를 비교하 다. 불완 정보 하에서 정보보호 투자를 통한 기 수익은 실제 발생하는 정보

보호 사고에 비해 낮게 인식되는 경향을 띄게 되고, 정보보호 투자도 게 되었다. 이는 정부와 같은 제3의 기 이 정보

보호 사고발생률, 피해액 규모 등 정확한 정보를 알려주면 기업 스스로 정보보호 투자를 확  할 수 있음을 보여 다.

ABSTRACT

Gordon & Loeb[1] suggested that the optimal level of investment decision of an enterprise is the point that the marginal 

benefit(MB) of information security investment is equal to the marginal cost(MC). However, many companies suffering from 

information security incidents are not aware of the fact that they are experiencing information security accidents and can not 

measure how much they are affected. In this paper, I propose a model of information security investment decision making under 

the incomplete information situation by modifying the Gordon & Loeb[1] model and compare the differences in investment level. 

Under the incomplete information situation the expected return from the information security investment tends to be lower than 

that of actual information security investment, and the level of investment is also less. This shows that if a third party such as 

the government gives accurate information such as the rate of incidents of information security accidents and the amount of 

damages, companies can expand their investment in information security.

Keywords: Information Security Investment, Incomplete Information
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최근 인터넷을 통해 기업들의 요 정보가 해킹되
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고, 고객정보가 유출되는 사고들이 빈번하게 발생하

고 있으나, 기업들은 정보보호 투자를 많이 하지 않

는다고 한다[13]. 

Gordon과 Loeb[1]은 정보보호 사고들이 발생할 

수 있는 취약 이 존재할 때, 험 립 인 기업이, 

기 수익을 계산하여 감내할 수 있는 규모로 최 의 

정보보호 투자수 을 정할 수 있는 모델(이하 GL 

모델)을 제시하 다. 그러나, 실 으로 기업들은 

정보보호 사고를 당하는지 모르고 지나는 경우가 많
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Fig. 1. Benefits and costs of information security 

investment and optimal level z* of investment

으며, 실제 기업이 겪고 있는 피해규모의 크기를 정

확하게 알지 못하는 상황에서 정수 의 정보보호 

투자수 을 정하기 어렵다. 본 논문에서는 정보보호

의 특성상 피해규모 등에 한 정보수집이 불완 한 

상황을 가정하여, GL모델을 수정하여 공격발생률, 

피해규모 등에 정확하게 인식하지 못하는 상황에서 

정보보호 투자에 미치는 향을 설명하고 그 정책  

안을 제시하고자 하 다.

II. 선행연구

2.1 GL 모델 : 정보보호 정 투자 모델

기업은 개인정보, 고객리스트, 거래내역 등의 주

요정보를 보호하기 해 어느 정도의 투자를 해야 최

의 수 인지 질문을 하고 있다. 이에 해 

Gordon과 Loeb은 최 의 정보보호 투자 액을 

계산할 수 있는 경제학  모델을 개발하여, 정보보호 

취약성과 투자 액을 변수로 사용하는 GL 모델을 

제시하 다[1].

GL모델은 one period model로, 험 립  기

업을 가정하 고, 정보보호를 정보자산의 무결성, 기

성, 가용성을 지키는 것으로 정의하고 있다.

변수로 정보 유출사고로 인한  손실액(λ), 

공격발생률(t), 정보자산의 취약성(υ)을 제시하 다. 

정보보호 사고 발생 시  손실액을 λ로 정의

하고 고정 액을 가정하 다. 공격발생률을 t로 설정

하고, 1번 발생을 가정하고, 고정 값을 사용하 다. 

정보자산의 취약성 υ는 정보자산을 상으로 정보

보호 공격이 일어날 때 사고가 발생할 확률을 의미하

며, 정보자산에 한 추가 인 보안이 없는 경우 실

된 이 λ의 손실을 발생하게 된다. 

2.1.1 정보보호 기대손실

정보보호 사고 발생시 기  손실(EL)은 정보 유

출사고로 인한  손실액(λ), 공격발생률(t), 정

보자산의 취약성(υ)에 의해 결정된다. 

정보보호 기  손실(EL) = 정보보호 사고 발생 

시 손실(λ) * 공격발생률(t) * 정보자산의 취약성

(υ), (0<t<1, 0<υ<1)       (1)

2.1.2 정보보호 투자 

L은 공격발생시 손실액(tλ)이고, 기업의 정보보

호 투자로 공격발생률 t를 감소시킬 수 없으므로 t는 

고정된 것으로 보았다. 

정보보호 투자(z)는 정보자산의 취약성(υ)을 감소

시키는 역할을 한다. 정보자산을 안 하게 보호할 수 

있는 이상 인 정보보호 투자 액을 z 라고 하고, 시

스템의 취약성 υ가 존재할 때, z 만큼의 투자가 이루

어졌을 때 사고가 발생할 확률을 새롭게 S(z, υ)라

는 함수로 정의한다. S(z, υ) 함수는 보안사고 발생 

확률함수(security breach probability 

function)로, 련된 핵심 인 가정은 다음과 같다. 

(가정) 모든 υ에 해 υ ∊ (0, 1) 이고, 모든 z

에 해, (z, υ) < 0 이고 (z, υ)>0

즉, S(z, υ)는 z가 늘어나면 υ가 감소하며, z가 

늘어날 때 υ가 감소하는 폭은 어든다1).

2.1.3 정보보호 적정 투자 수준

정보보호 투자를 통한 기  수익(EBIS)은 투자 

덕분에 어든 기업의 손실 액과 같다.  

EBIS(z) = υL – S(z,υ)L = {υ-S(z,υ)}L       (2)

{υ-S(z, υ)}는 정보보호 투자를 통해 어든 기업

의 보안시스템 취약성을 의미한다. 

정보보호투자의 순수익(ENBIS)은 기 수익과 투

자액의 차이로 계산할 수 있다.

1) 2번 연속 미분가능하며, 볼록함수를 의미



정보보호학회논문지 (2017. 8) 857

ENBIS(z) = {υ-S(z, υ)}L – z            (3)

정보보호 투자를 통한 기  수익(EBIS)의 기울

기인 한계편익(MB)이 정보보호 투자액(z)의 기울기

인 한계비용(MC)과 일치하는 z* 수 일 때, 순수익

이 최 가 되며, 정보보호 최  투자수 이 된다.

참고로, Gordon과 Loeb 모델[1]에서는 z*를 피

해액의 37% 수 이라고 제시하고 있다. 

2.2 불완  정보와 련한 연구

Gordon 등[5]은 정보공유를 통해 더 은 비용

을 들여 높은 보안 수 을 유지할 수 있는 기회를 얻

을 수 있음을 의사결정과정의 시를 통해 가치평가

모형연구방법론으로 보여주었다. Gordon 등[5]과 

Gal-Or 등[6]의 연구들은 정보공유를 통해 은 보

안 투자로 더 많은 정보보안수 을 달성할 수 있음을 

보여주고 있다. Lucyshyn 등[3]에서는 등생산량곡

선(isoquant curve)의 개념을 도입하여 두가지 정

보보호 솔루션의 조합에 따라 동일 정보보호수 을 

달성하는 조합을 제시하는 곡선에 정부의 규제정책이 

미치는 효과를 분석하 다. 기업이 최 의 정보보호 

투자조합을 알 수 있는 경우와 그 지 않은 경우 정

부의 규제정책이 정보보호 투자를 확 할 수 있는지 

여부를 기업의 투자 증진의지와 련해서 인풋-아웃

풋 분석(input-output analysis)를 이용하여 설

명하 다. 그러나, 이러한 연구들은 불완 정보하에 

정보공유를 통해 기업의 보안투자의 효과를 높인다거

나 정보보호 투자확 를 한 정부규제의 효과를 분

석하고 있지만, 기업들의 투자수 에 미치는 향에 

해 GL 모델을 확장해서 설명하고 있지는 않다.

Gordon 등[2]은 GL 모델을 정보보호 피해의 외

부성을 고려하여 기업 손실에 사회  외부비용을 추

가하여 사회  정 투자를 구할 수 있는 모델로 확

장하거나, Gordon 등[10]은 GL 모델을 실제 투자

에 용하는 사례를 제시하고 있다.

III.  연구내용

3.1 불완  정보하의 정보보호 투자 모델

3.1.1 불완전 정보하의 모델

GL 모델에서는 정보보호 투자를 통한 기 수익을 

구성하는 내용이 정보보호 사고 발생 시 손실(λ), 

정보보호 사고 발생률(t), 정보보호 취약성(υ)에 의

해 결정되며, 각 개별 기업의 경제주체가 이들 변수

의 정보를 추측하여 매트릭스 형태로 자산을 분류하

고, 취약  수 을 유추하고 정보보호 투자수 에 따

라 취약 이 낮아지는 함수를 구하고, 기 수익, 기

비용, 최  투자수 을 계산하도록 하고 있다

[10]. 그러나, 이러한 것을 계산하기 해서는 많은 

정보가 필요한데, 정보보호 사고의 특성상 개별 경제

주체가 이러한 정보를 모두 악하기란 실 으로 

불가능하다. 

본 연구에서는 실 인 모델을 제시하기 해 사

고발생률, 사고피해액에 한 불완  정보를 반 하

여 모델을 수정하 다. 

3.1.2 정보보호 투자 및 기간 가정

GL 모델에서는 정보보호 투자의 종류를 구체 으

로 제시하지 않고, 기 성, 무결성, 가용성을 높여 

정보자산의 취약성을 이기 한 것으로 제시하

고, 기간을 one period model로 제시하 다[1]. 

본 연구의 모델에서는 정보보호 투자가 정보보호 

사고발생률, 피해액 등을 추정하기 한 정보의 정확

성 등과 연계가 될 수 있다는 것을 고려하여 정보보

호 투자를 세 가지로 구분하여 제시하 다. 한 기

간은 연간 공격이 지속 으로 발생하고 있다는 것을 

고려하여, 1년 기간에 투자액을 제시하 다. 

정보보호에 한 투자수 을 공시하는 기 으로 

한국인터넷진흥원에서 제시하고 있는 항목은 1) 정

보보호 투자 황, 2) 정보보호 인력 황을 공시하

도록 하고 있다[11]. 

정보보호 투자는 정보보호 제품 투자와 정보보호 

서비스 투자로 구분할 수 있다. 일반 기업에서는 정

보보호 제품 투자 이외에 정보보호 서비스를 이용하

고 있다, 실제 정보보호 사고가 발생하는 것을 탐지

하고 이를 막기 해서는 제서비스와 내부 직원이 

모니터링을 하고, 사고발생 시 바로 응하도록 운

되어야 한다. 제서비스와 내부직원이 없거나 부족

한 경우 실제 사고가 발생해도 이를 인지하지 못하거

나 응을 하지 못하므로 정보자산의 피해액(λ)을 

악하지 못하게 된다. 

따라서, 정보보호 투자를 할 때, 개별 경제주체가 

스스로 하는 정보보호도 있지만, 외부 문 업체를 
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통한 정보보호 서비스를 이용하는 경우 보다 정보의 

취득에 용이할 수 있음을 모델에 반 하 다. 

한, 내부 정보보호 조직 운 시 모니터링을 통

한 침해사고를 탐지하고, 침해사고 발생 시 즉각 인 

응을 통해 손실을 일 수 있으므로 정보보호 투자

에 내부조직 운 을 하는 것도 모델에 반 하 다.

GL 모델에서는 공격발생률(t)을 0에서 1사이로 

보았으나, 불완  정보하의 모델에서는 연간 공격횟

수로 수정하여 용하 다.

3.1.3 불완전 정보하의 정보보호 투자 모델

제서비스를 하지 않거나, 정보보호 조직을 운

하지 않는 경우 공격발생건수(t)  피해액(λ)을 모

르므로 불완 정보 상태에서 기업들이 인식하는 손실

(λ'), 정보보호 공격 발생 인지건수(t')를 부분 낮

게 인식하게 된다.

즉, 공격발생 인지율을 a , 피해액 인지율을 b 라

고 할 경우 불완 정보 상태에서 기업들이 인식하는 

피해액(λ')과 정보보호 공격 발생 인지건수(t')는 다

음과 같다.

t’=t*a, λ'=λ*b (0<a<1, 0<b<1)  (4)

불완 정보(Incomplete Information) 하의 정

보보호 투자 기 수익을 다시 정리하면

II-EBIS(z) = υtaλb – S(υ, z)taλb

= υL’ – S(υ, z)L’                 (5)

따라서 불완 정보(Incomplete Information) 

상태에서 기업들이 인식하는 정보보호 기  손실액

(L')은 실제 정보를 정확하게 인식할 때의 기  손

실액(L) 때보다 낮게 될 것이다. 

3.2 GL 모델과 불완  정보하의 정보보호 투자 모델 

사례 비교

GL 모델에서 정보보호 투자는 취약성을 감소시키

는 역할을 하게 된다. 

사례 비교를 해 피해액, 공격발생건, 취약성, 정

보보호 투자 종류별 취약성 감소 효과, 정보보호 피

해핵 인지율, 공격발생 인지율 등을 구체 인 수치로 

제시하 다. 수치 등은 정보보호 기업들의 침해사고 

통계, 문가 의견 등을 고려하여 제시하 다.

그리고 정보보호 투자수 을 정보보호 제품만 투

자하는 경우 ①, 정보보호 제품과 서비스에 투자하는 

경우 ②, 정보보호 제품과 서비스와 조직도 같이 운

하는 경우 ③으로 3가지로 구분하 다. GL 모델

과 불완  정보하의 모델에서의 기 수익(EBIS)을 

비교하 다2). 

3.2.1 정보보호 투자 기업 가정

실 인 투자효과 계산을 해 특정한 기업을 아

래와 같이 가정하 다. 

1) 정보자산의 가치 :100백만원

2) 투자3) : 　

① 정보보호 제품 : 1백만원/연

② 정보보호 서비스 : 1백만원/연

③ 조직 운용 : 1백만원/연

3) 피해액(λ) : 1백만원/회, 

4) 연 공격발생건 수(t): 120회/연4)

5) 취약성(υ) : 1회 공격에 50% 성공5)

6) 정보보호 투자에 따른 취약성 차단 능력(S(υ, 

z)) : 정보보호 제품 70%, 정보보호 서비스 

70%, 조직 운  90% 

7) 정보보호 피해 인지율(a) : 20%, 공격발생 

인지율(b) : 20%6)

2) 본 연구에서는 직 으로 최 투자수 을 비교하지 않

고 기 수익의 차이를 비교하 다.

3) 정보보호투자를 구성하는 제품과 서비스의 액 비율은 

정보보호 제품과 서비스의 매출비 을 고려하 다. 일

본 정보보호 시장의 경우 제품과 서비스의 비 이 약 

53:47의 비율이었으며[14], 단순화하여 50:50으로 반

하 다. 정보보호 조직운  비용도 이와 같은 액으

로 설정하 다.

4) 정보보호 사고발생률은 로벌 정보보호 업체인 

Akamai 고객사의 2016년 1분기 평균 고객별 DDoS 

공격 건수가 29회여서, 분기별 30일, 연간 120일로 추

정하 다[13]. 

5) 취약성은 1회 공격에 50% 성공률로 설정하 다. 

38,000 의 시스템을 상으로 모의해킹 실험에서 

65% 성공한 사례와 해커의 70%가 아마추어 해커라는 

사실을 참고하 다[7]. 

6) 피해  공격인지율은 국의 경우 기업 90%, 소

기업 74%가 피해사고를 경험한 것으로 조사된 것[15]

에 비해, 한국의 경우 기업의 3.1%, 개인의 17.4%가 

침해사고 경험이 있는 것[16]으로 한국이 낮게 조사. 
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8) 정보보호 투자에 따른 기 수익 비교 : GL 

모델과 불완  정보하의 모델

  GL 모델 : EBIS(z) = υL – S(υ, z)L

  불완  정보 하의 모델 : II-EBIS(z’) = υL’ 

– S(υ, z)L’

3.2.2 정보보호 투자수준별 기대수익 비교

투자수 1 = ①, 투자수 2 = ①+②, 투자수

3=①+②+③

① 투자수  1(z1): 정보보호 제품 1백만원/연

EBIS(z1) = υL – S(υ, z1)L = 18백만원7) 

> 1백만원                           (6)

II-EBIS(z1) = υL'-S(υ, z1)L' 

= 0.72백만원8) < 1백만원                 (7)

투자수  1(z1) 인 경우 GL 모델에서는 기 수익

이 18백만원으로 투자 액보다 높은 기 수익을 내

고 있어 투자를 하고자 할 것이나, 불완  정보하의 

기 수익은 0.72백만원으로 투자 액 1백만원보다 

낮은 액으로 정보보호에 투자를 하지 않게 될 것이

다.

② 투자수  2(z2) : 정보보호 제품 1백만원/연 

+ 정보보호 서비스 1백만원/연

EBIS(z2) = υL – S(υ, z2)L 

= 30.6백만원9) > 2백만원             (8)

II-EBISz2 = υL'-S(υ, z2)L' = 1.224백만원 

< 2백만원                 (9)

투자수  2(z2) 인 경우 GL 모델에서는 기 수익

이 30.6백만원으로 투자 액보다 높은 기 수익을 

내고 있어 투자를 하고자 할 것이나, 불완  정보하

의 기 수익은 1.224백만원으로 투자 액 2백만원보

다 낮은 액으로 역시 정보보호에 투자를 하지 않게 

될 것이다.

이에 국내는 20%로 추정.

7) υ=0.5, λ=1,000,000, t=120, S(υ, z1)=0.5*0.7

8) L’=taλb= 120*0.2*1,000,000*0.2

9) S(υ, z2)=0.5*0.7*0.7

③ 투자수  3(z3): 정보보호 제품 1백만원/연 + 

정보보호 서비스 1백만원/연 + 조직운  1백

만원/연

EBIS(z3) = υL – S(υ, z3)L 

= 33.54백만원10) > 3백만원              (10)

II-EBIS(z3) = υL'-S(υ, z3)L' 

= 1.3416백만원 < 3백만원               (11)

투자수  3(z3) 인 경우 GL 모델에서는 기 수익

이 33.54백만원으로 투자 액 3백만원 보다 높은 기

수익을 내고 있어 투자를 하고자 할 것이나, 불완

 정보하의 기 수익은 1.3416백만원으로 투자 액 

3백만원보다 낮은 액으로 역시 정보보호에 투자를 

하지 않게 될 것이다.

IV.  결  론

본 논문에서는 정보보호 사고의 특성상 정보의 불

완 한 상황에서 정보보호 투자를 하는 모델을 설정

하고, 정보보호 투자수 에 따라 기 수익이 변하는 

모습을 제시하 다. 

본 연구의 기여는 정보보호 사고가 많이 발생함에

도 기업들이 정보보호 투자를 게 하는 이유를 실제 

정보와 기업들이 인지하고 있는 정보가 차이가 발생

해서 투자를 부족하게 하고 있다는 을 모델을 통해 

구체 인 수치로 보여 주었고, 불완  정보하의 투자

모델 연구가 필요함을 제시하 다는 이다. 이 과정

에서 정보보호 투자의 구성항목을 제품, 서비스, 조

직으로 제시하고 각각의 투자가 기업들의 취약성을 

감소시키는데 각기 역할을 함을 보여주었다. 기업별

로 용할 수 있는 공격발생건수, 피해액 등의 정보

가 제공될 경우 기업의 정보보호 투자의사결정에 활

용될 수 있을 모델이 될 수 있다. 기업들의 피해액 

인지율과 사고발생 인지율이 실제와 어느정도 차이가 

있는지는 추가 인 연구를 통해 밝 야 할 것으로 보

인다. 정보보호 련한 정책  함의로 정보보호 투자

를 늘이기 해서는 기업들이 인식하는 피해 인지율

(a)과 공격발생 인지율(b)에 한 정보를 기업들이 

정확하게 인식할 수 있도록, 정부와 같은 제3의 기

에서 기업들에 련 정보를 계속 제공해주는 것이 

10) S(υ, z3)=0.5*0.7*0.7*0.9
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필요할 것이다. 
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