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요   약

소송을 해 사법기 으로 이 된 디지털자료는 법원의 기록물 리규정에 명시된 차에 따라 기하며, 피의자의 

의를 입증하기 해 수사기 이 수집한 디지털자료는 검 규 제 876호(디지털 증거의 수집·분석  리규정) 

는 경찰청 훈령 제 766호(디지털 증거 수집  처리 등에 한 규칙)에 의거 명시된 차에 따라 기한다. 사법기 은 

형사소송과 민사소송 확정 결 시 계법령을 근거로 하여 소송의 쟁 이 되는 디지털자료에 해 기명령한다. 하지

만 사법기 의 기명령 시 이를 집행할 수 있는 구체 인 차가 존재하지 않으며 유일하게 제시된 작권법 시행령에

는 집행주체를 문성이 검증된 문집행 이 아닌 계공무원으로 명시하 고 기 차나 방법을 디지털자료의 특성

을 고려하여 제시하지 않아 사법기 이 기명령 한 디지털자료 기 시 문제가 발생하고 있다. 따라서 본 논문에서는 

사법기 의 디지털자료 기명령을 실효 으로 집행할 수 있는 디지털자료 기명령집행 차를 제시한다.

ABSTRACT

Digital material transferred to the court for litigation shall be disposed by the procedure in the court records management 

regulations and the digital material collected by the investigator in order to prove the suspect’s allegation shall be disposed by 

the Supreme Public Prosecutor’s Regulation No.876(digital material’s regulation of collection, examine and management). the 

court ordered the disposal of digital material that is the subject of litigation based on the related laws when criminal lawsuits 

and civil lawsuits are finalized. however, there is no specific procedure to enforce the disposal order of the court, and the 

enforcement order stipulates that the enforcement agent is not a professional officer who has proven expertise but a related 

public official. there is a problem in the enforcement of digital material that the court ordered to disposal because it is not 

specified. therefore, this is paper proposes a procedure for effectively enforcing the court’s order to revoke digital material.

Keywords: Disposal Order of Court, Procedure to Enforce the Disposal, Disposal of Digital Material 

I. 서  론 1) 

우리사회에서 디지털기가 없는 생활은 상상하기 

어려우며 복잡한 업무에서부터 간단한 오락에 이르기

까지 다양하게 사용되고 있다. 버클리 학의 한 보

고서에 의하면  세계 으로 생성되는 정보의 약 
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92% 이상이 디지털1)형태인 것으로 나타나고 있다

[1]. 우리생활의 일거수일투족이 디지털형태로 기록

되고 있으며 이런 디지털형태의 자료는 범죄 의를 

입증하는 결정 인 역할을 하고 있다. 이에 우리나라

에서는 2016.5.29.부로 형사소송법을 개정하여 피

1) 경찰청 훈령 제 776호(2015.5.22.), 검찰청 규 87

6호(2016.12.26.), 형사소송  민사소송 례에서 디

지털자료 삭제, 폐기라는 단어를 혼용하여 사용하나 본 

논문에서는 디지털자료의 재사용을 방지한다는 의미인 

“ 기”로 표 한다.
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의자가 법정에서 e-mail이나 컴퓨터 일 등 디지

털자료의 작성을 부인하도라도 디지털포 식 조사  

등의 증언을 통해 진성성립이 인정되면 증거능력을 

부여하 다[2]. 하지만 ·변조가 용이한 디지털자료

의 특징으로 인해 소송에서 결정 인 역할을 하는 디

지털자료가 법정에서 증거로 채택되지 않는 상황2)이 

발생하기도 한다. 따라서 디지털자료를 법정에서 증

거로 인정받기 한 디지털자료의 수집·분석· 리 연

구는 지속 으로 이루어져 왔다. 하지만 이와 반 로 

사법기 의 디지털자료 기명령을 집행하는 기

차에 한 연구는 없다.

사법기 은 확정 결 시 다양한 종류의 디지털자

료에 해 기명령을 하고 있다. 형사소송에서는 형

사소송법 제 48조(몰수의  상과 추징) 3항3)에 의

거 범죄행 로 인하여 생성된 디지털자료에 해 몰

수( 기)를 명령하고 있으며, 민사소송에서는 부정경

쟁방지  업비 보호에 한 법률 4조(부정경쟁

행  등의 지청구권 등) 2항4)에 의거 부정경쟁행

를 조성하는 디지털자료에 해 기명령 하고 있

다. 한 작권 반 디지털자료에 해서는 작권

법 제 123조(침해의 정지 등 청구) 2항5), 133조

(불법복제물의 수거· 기  삭제) 1항6)을 근거로 

기명령 하며, 불법 으로 수집된 개인정보는 개인

정보보호법 제 36조(개인정보의 정정·삭제) 1항7)에 

의거 삭제명령한다. 그리고 명 훼손이나 사생활침해

는 정보통신망 이용 진  정보보호 등에 한 법률 

제 44조 2의(정보의 삭제요청 등) 1항8)을 근거로 

2) 표 인 사례로 종근당 압수수색 사건이 있으며, 압수

된 장매체의 재복제시 피 압수자의 미 참여로 의입

증에 결정 인 역할을 하게 될 재 복제 디지털자료의 

분석내용을 사법기 에서 증거로 채택하지 않음.

3) 문서, 도화, 자기록 등 특수매체기록 는 유가증권의 

일부가 몰수에 해당하는 때에는 그 부분을 기할 수 

있음.

4) 부정경쟁행 나 정당하지 않은 수입을 올리게 하는 물

건에 해 기청구 할 수 있음.

5) 작권 그밖에 이 법에 따라 보호되는 권리를 가진 자

는 침해행 에 의하여 만들어진 물건의 기나 그 밖의 

필요한 조치를 청구할 수 있음.

6) 불법복제물 는 작물 등의 기술  보호조치를 무력

하게하기 하여 제작된 기기·장치·정보  로그램을 

발견한 때에는 계공무원으로 하여  수거· 기 는 

삭제하게 할 수 있음.

7) 개인정보를 열람한 정보주체는 개인정보처리자에게 그 

개인정보의 정정 는 삭제를 요구할 수 있음.

8) 정보통신망을 통하여 일반인에게 공개를 목 으로 제공

된 정보로 사생활 침해나 명 훼손 등 타인의 권리가 

삭제명령한다. 하지만 사법기 의 기(삭제)명령을 

집행하기 한 구체 인 집행 차는 없으며 디지털자

료 기와 련된 유일한 법령인 작권법 시행령에

도 집행 을 문집행 이 아닌 단순 계공무원으로 

명시해 놓았으며 기 차와 방법을 디지털자료의 특

성을 고려하여 제시하지 않아 기에 여러 문제가 발

생하고 있다. 사법기 에서 기명령 한 디지털자료

의 기 시 디지털자료가 완 삭제9)되지 않는다면 

복제·복사가 용이한 디지털자료의 특징으로 인해 제 

2·3의 범죄  피해가 발생가능하다. 

사법기 의 명령에 의한 기가 실효 으로 이루

어지기 해서는 소송기간  쟁 디지털자료에 한 

보 차가 필요하며 기 시에는 디지털자료의 재사

용을 방지할 수 있는 완 삭제가 이루어져야 한다. 

특히 부정경쟁방지  업기  유출 소송의 경우 기

업에 막 한 향을 미치는 업기 이 디지털자료 

형태로 유지되며 소송기간이 긴 특징10)을 고려할 때 

소송기간  소송당사자가 보유하고 있는 쟁 디지털

자료의 원본유지는 디지털자료의 완 삭제를 통해 추

가피해를 방지할 수 있는 건이 될 것이다.

본 논문에서는 재 이루어지고 있는 디지털자료 

리를 알아보고 법원의 기명령을 실효 으로 집행

할 수 있는 디지털자료 리 차를 증거보 제도11)

를 개선· 용시켜 제안한다. 한 제안에 따른 소송

상자의 역할 그리고 디지털자료의 재사용을 방지할 

수 있는 디지털자료 차를 제안한다.

II. 련연구  행 디지털자료 리 차/명령

례

2.1 디지털자료 련연구

일반 자기록물 연구 는 형사소송을 해 수집

침해된 경우 그 침해를 받는 자는 해당정보를 처리한 

정보통신서비스 제공자에게 침해사실을 소명하여 그 정

보의 삭제 는 반박내용의 개제를 요청할 수 있음.

9) 논리 으로 삭제하는 방법으로 데이터가 장된 장매

체의 역을 반복 으로 덮어 으로서 데이터를 재사용 

할 수 없도록 만드는 방법[3].

10) 업기 유출사건의 경우 업비 에 한 개념이 추

상 이고 포 이기 때문에 업비 인지 여부를 

단하는데 6개월 이상 걸릴 때가 많다[4].

11) 수사단계에서 디지털자료의 취약성에 기 한 긴 처분 

성격을 갖으며 소송 상자로 하여  쟁  디지털자료

에 해 삭제하는 것을 지하는 제도[5].



정보보호학회논문지 (2017. 8) 865

된 디지털자료  소송과 련 없는 자료의 연구는 

쉽게 찾아볼 수 있다. 하지만 사법기 의 명령에 의

한 디지털자료 연구는 무하다.

일반 자기록물 에 한 연구로는 임태훈의 연구

가 있으며 정보시스템 운  효율성과 리비용 감

을 한 불필요 데이터 연구가 있다[6]. 이 연구는 

상이 일반 자기록물이라는 한계를 가지고 있다. 

탁희성은 형사소송을 해 수집한 디지털자료의 보존 

 리연구를 진행하 으며, 리의 일부분으로 디

지털자료를 하는 차를 제시하 다[7]. 형사소송 

시 디지털자료 리를 해 디지털자료보 소를 제안

한 연구로는 김 한의 연구가 있으며 디지털자료의 

무결성 보장을 해 디지털자료를 보 하는 인증기  

도입을 제시하 다[8]. 외국의 연구로는 Christian 

Zoubek의 연구가 있으며 형사소송을 해 수집된 

디지털자료  개인정보와 련된 자료의 선별 방법

을 제시하 고 선별 후 디지털자료의 무결성 유지를 

하여 블록단 의 해쉬값 사용을 제안하 다[9].

재까지 연구는 일반 자기록물  는 형사소송

을 해 수집된 디지털자료의 무결성 유지 연구가 주

로 진행되었다. 하지만 소송종료 후 민사소송을 포함

하여 사법기 의 명령을 집행할 수 있는 구체 인 

차와 방법을 제시한 차 연구는 없다. 따라서 본 논

문에서는 디지털자료의 특성을 고려한 구체 인 차 

 방법에 해서 제안한다.

  

2.2 행 디지털자료 리 방법

디지털자료가 수집되는 형태는 형사소송의 경우 

사건특성  유형에 따라 수사기 이 장매체를 압

수, 이미징, 일복사 한다. 수집한 디지털자료는 원

본훼손 방지를 해 사본생성 후 분석하고 의사실

에 유효한 증거발견 시 사건을 계속 진행하기 해 

검찰에 송치한다. 하지만 사건을 계속 진행할 수 없

는 경우 미제편철하며, 내사 지 사건의 경우 디지털

자료는 환부 는 디지털증거분석 이 삭제한다

[10]. 검찰은 분석된 디지털자료가 의사실 증명가

능 단 시 디지털자료 원본과 분석결과물을 사법기

에 제출하여 기소하며 추후 소송의 디지털자료 재

분석소요 는 추가소송을 해 디지털자료 사본을 

수사통합업무 리시스템에 등록· 리한다.

수사통합업무 리시스템에 등록· 리하는 디지털

자료는 해당사건 주임검사의 요청 는 압수 담검사 

탁 시 한다. 집행 은 검찰청 디지털포 식 문

가 양성과정 교육이수,  디지털포 식 수사실무 3개

월 이상 경력자, 국내·외 컴퓨터 련 교육과정 이수

를 통해 디지털포 식 지식이 충분한 수사 이 기 

한다. 기 시는 기방법, 기날짜 등을 기록하는 

디지털자료 기( 탁) 회보서와 디지털자료 기확

인서를 작성하여 디지털자료 기과정을 기록한다

[11].

민사소송은 소송당사자가 양측 법률 리인에게 소

송 쟁  디지털자료를 제출하며 제출방법은 장매체 

제출, 장매체의 쟁  디지털 일 선별제출 형태이

다. 법률 리인은 제출받은 디지털자료를 검토 후  

사법기 에 제출하여 소송을 진행한다.

형사소송과 민사소송 동일하게 소송을 해 사법

기 으로 제출된 디지털자료는 소송종료 후 법원의 

기록물 리규칙에 의거 기하며, 사법기 은 확정

결 시 계법령에 의거 쟁  디지털자료에 해 기

명령한다. 하지만 련법령에 따른 디지털자료 기

명령 시 이를 집행할 수 있는 차는 작권 반 디

지털자료를 기할 수 있는 차 이외는 존재하지 않

는다.

2.3 디지털자료 기명령 례

사법기 은 확정 결 시 련법에 따라 다양한 디

지털자료에 해 기명령한다. 형사소송의 경우 형

사소송법 제 48조 3항에 의거 범죄행  과정  생

성된 디지털자료에 해 기명령하며 련 례로는 

특수강도·강간  상해의 범죄과정  생성된 피해자

의 사진 일에 한 기명령[12], 강간·치상의 범

죄과정  생성되어 범죄자의 디지털 카메라에 장

되어 있는 피해자의 나체사진 일 기명령[13] 등

이 있다.

민사소송에서는 부정경쟁방지  업비 보호에 

련 법률에 의거 크롤링 행 의 부정경쟁행 로 크

롤링 행 를 하는 무단복제 컨텐츠 기명령[14], 

작권침해로 도서  책 여를 한 서비스 로그

램인 책벌  로그램 기명령[15], 인터넷 키워드 

서비스 방법에 사용된 속시스템  그 방법이 특허

권을 침해하여 그 시스템의 사용 지 청구와 침해 조

성물(시스템)의 기명령[16], 신문사의 뉴스기사를 

무단 복제·복사를 하여 피고가 운 하는 사이트에 게

재하여 작권을 침해하 으며 피고의 장매체에 보

하고 있는 뉴스기사 기명령[17], 인터넷 커뮤니

이션 로그램 무단복제·배포에 따른 작권 침해
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로 소스 로그램에 한 기명령[18] 등 다양한 유

형의 디지털자료에 해 기명령을 하고 있다.

 

III. 디지털자료 기 차 도입의 필요성

사법기 에 제출되어 소송의 결과를 좌우하는 디

지털자료는 은폐나 조작이 이루어져서는 안 된다. 하

지만 디지털자료는 언제든지 쉽게 변경  수정이 가

능한 상태로 존재한다[19]. 이에 디지털자료의 은폐

나 조작을 방지하기 하여 미국과 우리나라에서는 

련제도를 입법화 하 다.    

e-discovery가 용되는 미국에서는 litigation 

hold 제도를 통해 소송에 쟁 이 되는 디지털자료의 

원본보  의무를 입법화 하여 법정에 제출되는 디지

털자료의 은폐나 조작을 방지한다. 한 쟁  디지털

자료의 은폐나 조작정황 발견 시 소송당사자에게 불

리한 추정을 하여 패소 결하기도 한다12). 우리나라

도 민사소송법 제 8조 증거보 제도에 의거 소송계

속  는 소송계속  특정 증거를 미리 조사하여 

쟁  디지털자료의 변조나 조를 방지 한다13). 하

지만 미국의 litigation hold 제도와 우리나라의 증

거보 제도의 목 은 사법기 에 제출되며 소송의 결

과에 향을 미치는 디지털자료의 은폐·조작 방지를 

목 으로 하며 쟁 디지털자료가 사법기 에 제출된 

이후 소송당사자가 보유하고 있는 쟁 디지털자료의 

원본에 해서는 어떠한 강제력도 행사하지 않는다.

디지털자료는 은폐·조작  복제·복사가 용이하다. 

소송당사자는 소송기간  디지털자료의 특성을 활용

하여 확정 결 후에도 쟁 디지털자료의 재사용을 가

능하게 할 수 있으며, 이것은 제 2·3의 범죄  피

해를 발생하게 한다. 특히 부정경쟁방지  업비

보호 소송의 경우 업비 에 한 개념이 추상 이

고 포 이기 때문에 소송기간이 6개월 이상 지속

될 때가 많으며 5년 이상[4][20] 지속되기도 한다. 

이런 경우 소송당사자가 가지고 있는 쟁 디지털자료

에 한 명확한 선정  리가 이루어지지 않는다면 

12) 듀  vs 코오롱의 업기  침해 손해배상청구소송이 

표  사례이다. 법원은 코오롱 측에서 쟁 이 되는 

디지털자료를 삭제하여 litigation hold를 반한 것

으로 간주하여 불리한 추정을 하 고 코오롱 측에 제

재를 가함.

13) 민사소송법 제 375조(증거보 의 요건) 법원은 미리 

증거조사를 하지 아니하면 그 증거를 사용하기 곤란할 

사정이 있다고 인정한 때에는 당사자의 신청에 따라 

증거조사를 할 수 있다.

확정 결 후 쟁 디지털자료가 재사용될 우려가 있

다14).

사법기 에서는 형사소송법 제48조 3항, 부정경쟁

방지  업비 보호에 한 법률 4조, 작권법 

123조 2항, 133조 1항, 개인정보보호법 제36조 1

항 등을 근거로 하여 다양한 디지털자료에 해 기

명령을 하고 있다. 하지만 작권과 련된 디지털자

료 기명령을 제외하면 사법기 의 기명령을 집행

할 수 있는 제도는 없으며 작권 반 디지털자료의 

기제도 한 기 차  방법에 있어서 개선해야 

될 부분이 많이 있다. 따라서 이번 장에서는 재사용

이 용이한 디지털자료의 표 인 특징을 간단히 알

아보고 법원의 기명령을 집행할 수 있는 유일한 

련법인 작권법 시행령의 개선요소 확인을 통해 사

법기 의 다양한 기명령에 용시킬 수 있는 일

된 기 차 도입의 필요성에 해 알아본다.

3.1 디지털자료의 특징

3.1.1 원본과 사본의 동일성

디지털자료는 유체물이 아니고 각종 디지털매체에 

장된 혹은 송 인 정보 자체이다[21]. 아날로

그 방식으로 정보를 복사하는 경우 복사본의 S/N

(신호/잡음)비가 감소하여 복사본 구분이 가능하지만

[22] 디지털자료는 신호의 유무만 검출하여 디지털

신호를 다시 만들어 기록하므로 원본과 데이터자체가 

동일하다. 원본과 사본의 동일성 검증은 비트열로 비

교해보면 알 수 있지만 실무 으로는 해쉬값 비교를 

통해서도 충분히 확인할 수 있다. 따라서 원본의 동

일성을 입증하기 해서 원본의 해쉬값을 계산하여 

안 하게 보 한 후 사본의 해쉬값을 계산하여 비교

하는 차를 거치면 된다. 이러한 방식으로 주어진 

디지털자료의 조, 변조, 조작을 확인하는 것이 사

용되고 있다[23].

3.1.2 재생산의 용이성

복사된 디지털자료는 원본과 동일한 가치를 지니

며 이진정보를 처리할 수 있는 장매체라면 어느 것

14) 실례로 디지털자료의 재사용을 소송의 요요소로 

단하고 불법게임물이 량으로 복제되어 유통될 것을 

고려하여 계공무원의 강제집행  련법령의 입법

이 헌법에 법되지 않음을 결한 사례가 있다[16].
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Enforcement Decree of Copyright Act

Article 69

Procedures 

and 

methods of 

collection, 

disposal 

and 

deletion

① The officials involved in 

collecting, disposing, and 

deleting must have a certificate 

indication their authority and 

show it to the person concerned

② When a public official 

collects, destroy or deletes 

illegal copy, it shall give the 

owner or occupier a certificate 

of collection in accordance with 

the provisions of the Ordinance 

of the Ministry of Culture and 

Sports, and record the contents 

in the collection and deletion 

records.

③ Illegal copies may be 

discarded after 3 months from 

the data of collection unless the 

parties have objected. However 

equipment and programs 

designed to defeat technical 

protection measures are 

disposed within 6 months from 

the date of collection.

Table 1. Article 69 of the Enforcement Decree 

of Copyright Act
이라도 복사된 디지털자료를 장할 수 있다[22]. 

이것은 송과정에서 정보의 변질이 거의 발생하지 

않는 특징과 결합되어 디지털자료 재생산이 용이한 

특징을 알 수 있다. 다양한 장매체에 장 가능한 

특징은 디지털자료의 기 시 복사를 통해 다양한 

장매체에 은닉되어 있을 수 있는 디지털자료 기 필

요성을 의미하며 삭제를 하더라도 운 체제의 특징에 

따라 일을 복구할 수 있기 때문에 디지털자료 기 

시 재사용이 불가능하도록 완 삭제를 해야 한다.

3.1.3 대량성

장기술의 발달로 량의 정보가 장매체에 

장되고 고도화된 정보통신망을 통해 량으로 유통되

고 있는 디지털자료의 특징을 “ 량성”이라고 한다

[24]. 디지털자료를 복사, 장, 송하는 재생산의 

용이성은 많은 사본의 생성을 가능하게 하 고 장

기술의 발 은 아주 작은 장매체에도 방 한 분량

의 정보를 장할 수 있게 되었다[25]. 이런 특징을 

고려한 기를 해선 쟁 디지털자료가 재생산  

정보통신망을 통해 유통되기  디지털자료에 한 

보 차가 필요하다.

3.2 작권법 시행령의 개선 필요성

재 사법기 의 디지털자료 기명령을 용시킬 

수 있는 제도는 작권법 시행령을 제외하면 무하

며, 작권법 시행령 한 개선소요를 가지고 있다. 

작권법 시행령 제 69조를 련내용은 표 1과 같

다.

작권법 시행령은 집행주체를 단순히 계공무원

으로 명시해 놓아 검찰에서의 디지털자료 기 집행

주체인 디지털포 식 문가 양성과정 교육이수, 포

식 수사실무를 수행한 경력자, 포 식 련 지식

이 충분하다고 인정되는 수사 과 비되며 집행

차에 있어서도 단순히 계공무원이 집행권한을 표

시하는 증표를 디지털자료 소유주에게 보여주고   

발생한 특이사항을 수거· 기·삭제 장에 기록하는 

차만을 제시하고 있다. 이것은 디지털자료의 복제·

복사  은폐·조작의 특성을 고려하지 않은 차이

며 쟁 디지털자료의 식별, 보 , 기방법을 제시

하지 않아 쟁 디지털자료의 재사용을 가능하게 한

다. 

사법기 에서 기명령 한 디지털자료는 어떠한 

방법으로도 재사용 되어서는 안 된다. 하지만 디지

털자료의 특성을 고려하지 않은 기 차  하

지 않은 기방법은 기 후 쟁 디지털자료의 카빙 

등의 방법을 통해 쟁  디지털자료의 복구  재사

용을 가능하게 한다15).

형사소송을 해 수집된 디지털자료는 검 규 

제 876호(2016.12.26.)에 의거 기되며, 형사소

송·민사소송을 해 사법기 에 제출된 디지털자료

는 법원의 기록물 리규칙 제2625호(2015.10.29.)

에 의거 기된다. 사법기 은 확정 결 시 다양한 

디지털자료에 해 기명령 하지만 이를 집행할 수 

있는 차는 작권법 시행령을 제외하면 존재하지 

않으며 작권법 시행령도 기 차  기방법에 

있어서 보완해야 될 부분이 있다. 

15) 한국과학기술원 데이터베이스연구실 문송천 교수  

권 철 연구원 이 고 하드디스크 구입 후 문 

데이터복구 로그램을 통해 포맷/삭제된 하드디스크

의 일  일부를 복구·재사용할 수 있음을 증명하

다[26].
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IV. 제안하는 기명령집행 차

기가 실효 으로 이루어지기 해서는 쟁 디지

털자료의 명확한 식별이 이루어져야하며, 명확한 식

별 후에는 확정 결 까지 소송당사자가 보유하고 

있는 쟁 디지털자료 원본에 한 보 이 이루어져야 

한다. 특히 디지털자료를 담고 있는 장매체의 일

된 압수 차가 없는 민사소송에서 원본보 은 기를 

해 요한 역할을 할 것이다. 한 확정 결 후 

기 시에는 기명령 된 디지털자료의 재사용을 방지

할 수 있는 완 삭제의 방법으로 기가 이루어 져야 

한다.

본 논문에서는 민사소송에 용시킬 수 있는 기

명령집행 차를 제안하며, 기명령집행 차는 사법

기 의 단을 통해 소송  는 계속  쟁  디지

털자료를 조사하는 증거보 제도를 개선· 용시켜 쟁

디지털자료를 보 명령 하는 디지털자료 리 차

를 제안하고, 제안하는 디지털자료 리 차에 따라 

쟁  디지털자료를 식별·보 하는 소송당사자의 역할 

그리고 기명령 된 디지털자료의 재사용을 방지할 

수 있는 기 차를 제안한다.

4.1 디지털자료 리 차

소송당사자는 소송  는 과정  사법기 에 

쟁  디지털자료에 한 증거보 신청을 한다. 사법

기 은 단 후 소송당사자에게 쟁  디지털자료 

리(Holding) 명령하며, 리명령은 음란물, 이 표

물, 개인정보, 업기  등 기명령이 합리 으로 

상되는 사이버 제품목과 사법기 의 단 하에 이

루어진다. 소송 당사자는 상호 의 하에 리명령 받

은 쟁 디지털자료의 범 와 종류, 제출방법 등을 결

정한다. 의를 통해 결정된 디지털자료 목록정보는 

디지털자료 패키지(해쉬값, 일명, 용량 등)를 기재

하여 법원에 제출한다. 쟁  디지털자료의 리는 확

정 결 까지 사이버 제품목 사용 지를 의미하는 

인조치 하며 업기  자료와 같이 소송기간  사

용이 불가피한 쟁 디지털자료에 해선 한 리

를 한다. 소송당사자에 의한 보 이 하지 않다고 

단될 경우 공신력 있는 제 3기 인 디지털자료보

소에 임치16)할 수 있다. 소송기간  소송에 필요

16) 임치제도란 시스템 유지보수, 기술이  등의 목 으로 

상호간 합의하에 제 3의 기 에 디지털자료를 보 하고 

일정한 조건이 발생시 해당자에게 교부해주는 제도[27].

한 디지털자료는 소송당사자가 직  사법기 에 제출

하거나 디지털자료보 소에 보 된 디지털자료의 경

우 디지털자료 자서명  디지털자료 패키지(해쉬

값, 일명, 용량 등)를 사법기 에 제출한다. 사법

기 은 기존에 보 하고 있던 디지털자료 패키지와 

소송당사자 는 디지털자료보 소에서 제출받은 패

키지와 비교하여 디지털자료의 무결성을 검증한다. 

증거보 제도를 개선· 용시킨 디지털자료 리 차

를 그림 1과 같이 도식화 할 수 있다.

Fig. 1. Improvement of evidence preservation 

system applied digital material management 

procedure 

4.2 소송당사자의 역할

소송당사자의 역할은 소송당사자간 상호 의 된 

쟁  디지털자료를 식별(Identification), 수집

(Preservation), 제작(Producing) 차와 사법기

의 리명령을 이행하는 디지털자료 리

(Holding) 차가 있다.

식별 차는 법정에서 보 명령을 한 디지털자료의 

상되는 물리 /논리  치를 악하는 과정이다.

최근에는 스마트기기나 태블릿 PC 등의 사용이 증

가하여 잠재  자료의 범 가 매우 넓기 때문에 디지

털자료 식별범 를 소송당사자간에 명확히 해야 한다

[28].

수집 차는 디지털자료의 무결성을 훼손하지 않고 

장매체에서 디지털자료를 수집하는 과정이며 잠재

인 자료까지 수집한다. 무결성을 보장하기 해 검

증된 도구를 사용하며 원본을 복제 는 이미징 하거

나 별도의 논리  디지털자료로 만들어 수집한다

[29]. 

제작 차는 상호간에 검토가 용이한 PDF 형태의 

자료와 메타데이터( 일명, 일 생성시간, 일크
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기)가 손상되지 않은 원본 이미징 형태의 자료로 제

작한다. 제작이 완료된 디지털자료는 소송당사자간 

열람 후 디지털자료보 소에 임치한다.

리 차는 인 자원 리와 디지털자료 리로 구

분한다. 인 자원 리는 리명령 된 디지털자료를 

사용하는 인원에 한 교육이며, 리명령 된 디지털

자료의 삭제·복사·수정의 지 등에 한 교육이다. 

한 디지털자료에 한 리책임자를 두어 디지털자

료를 리하고 근이 허용되는 인원을 제한하며 허

용되는 인원에 해서는 보안교육을 실시한다. 디지

털자료 리는 특정디지털자료가 쟁 디지털자료라는 

것을 식별할 수 있도록 디지털자료에 표시하여 다른 

자료와 구분하며 비 번호를 설정하여 리한다. 디

지털자료가 장되어있는 디지털기기를 별도의 공간

에 치시키며 디지털자료 사용 시는 사용기록을 남

긴다.

4.3 기집행 차

디지털자료의 기란 이용가치를 상실한 정보시스

템의 데이터나 장매체의 데이터를 사용할 수 없도

록 하는 작업이다. 기 후 어떠한 방법으로도 기 

 자료의 내용을 확인할 수 없어야 하며 디지털자료

의 기 차를 사 비단계, 집행단계, 결과보고단

계로 나 어 제안한다.

4.3.1 사전준비(Preparation) 단계

사법기 의 디지털자료 기명령 시 기를 한 

사 비를 한다. 장매체 유형에 따라 기방법을 

결정하고 운 체제가 있는 래시메모리, 하드디스크

는 탑재된 운 체제의 종류  버 을 확인하여 기

비 한다. 디지털기기 수량을 확인하여 정집행

을 산정하며 집행 별로 역할과 책임을 나 다. 기 

시 디지털기기 소유주의 업무지장 범 를 단하여 

기 장소와 날짜를 정하며 기 상 디지털자료의 

요도나 민감도에 따라 한 보안통제 수 을 결

정한다[30].

4.3.2 파기집행(Execution) 단계

장매체는 과도한 기를 방지하며 기 후 장

매체의 재사용을 가능하게하기 해 포 식도구를 활

용한 선별 기를 하며 선별 기는 기명령 된 디지

털자료의 식별  덮어쓰기로 이루어진다.

디지털자료 식별은 디지털자료보 소에서 보 하

고 있는 기명령 된 디지털자료의 해쉬값을 활용하

여 식별하며 해쉬값 비교 는 해쉬값 유사도 비교를 

통해 식별한다[31]. 식별된 자료는 국가  학계에

서 제정하거나 발표한 완 삭제 알고리즘을 활용하여 

메타데이터 역과 데이터 역을 덮어쓰기 한다.

 

4.3.3 결과통보(Reporting) 단계

기완료시 집행 은 기된 디지털자료의 해쉬

값, 디지털기기 종류  수량, 장매체 종류  용

량, 디지털자료 은닉여부, 사용한 덮어쓰기 알고리즘 

 덮어쓴 횟수 등을 기록한 집행결과보고서를 작성

하여 디지털자료 소유주의 서명을 받는다. 한 향후 

집행 의 잘못된 집행으로 문제가 발생될 것을 비

해 기  과정을 상촬 하며 촬 한 상은 집행

결과보고서와 함께 법원과 소송당사자에게 제출한다. 

디지털자료 기 차의 사 비, 기, 결과통보의 

단계를 그림 2와 같이 나타낼 수 있다[30].

Fig. 2. Digital material Disposal Enforcement 

Procedures

V. 결  론

디지털자료를 법정에서 증거로 인정받기 한 디

지털증거 리의 연계성(Chain of Custody) 연구

는 지속 으로 이루어져 왔다. 하지만 반 로 사법기

의 기명령을 집행하는 디지털자료 집행 련연구

는 무하다. 기술의 발 으로 디지털기기는 우리 일

상생활의 일부분이 되었고 디지털기기가 생산하는 디

지털자료는 개인 는 기업의 재산을 포함할 수 있으

며 개인의 사생활을 포함하는 자료가 될 수 있다. 하

지만 사법기 의 디지털자료 기명령에도 한 
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기가 이루어지지 않는다면 디지털자료의 특징으로 인

해 기명령 된 디지털자료의 재사용이 가능하며 이

것은 제2·3의 피해  범죄를 일으킨다.

디지털자료는 은닉, 변조, 유출이 용이하다. 디지

털자료가 스테가노그래피, 비 할당 역에의 장 등

을 통해 은닉된다면 기 상 디지털자료의 해쉬값 

비교를 통한 식별이 제한될 것이다. 따라서 집행 은 

기 시 기명령 된 디지털자료의 은닉, 변조를 탐

지하는 응책을 가지고 있어야 한다. 추가로 외부

장매체, 클라우드, e-mail, 메신  등의 방법을 통

해 디지털자료의 유출을 방지할 수 있는 입법 인 조

치도 필요하다. 본 논문에서 제시하는 디지털자료 

리 차, 소송당사자의 역할, 기 차는 기명령 된 

디지털자료의 재사용을 방지하며 동시에 제2·3의 피

해  범죄를 방할 수 있을 것이며 이를 해서는 

디지털자료 기 차에 한 명확한 입법도 진행되어

야 할 것이다.
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