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요   약

부채널 공격은 암호 장비의 물리적인 정보를 기반으로 내장된 암호 알고리즘을 공격하는 방법이다. 대표적인 부채널 

공격 대응방법인 마스킹 기법은 암호 알고리즘의 라운드 중간 값에 임의의 마스킹 값을 연산하는 방법이다. 하지만 암

호 알고리즘의 모든 라운드에 마스킹 연산이 적용되면 암호화 과정에 과부하가 발생 할 수 있다. 따라서 IoT(Internet 

of Things), 웨어러블 디바이스 등과 같은 경량 장비에는 마스킹 기법을 암호 알고리즘의 일부 라운드에만 적용하는 

축소 마스킹 기법을 사용하는 것이 현실적이다. 본 논문에서는 축소 마스킹 기법이 적용된 SIMON 패밀리에 대한 해

밍 웨이트 필터링을 이용한 공격 방법을 소개하고, 실제 프로그래밍을 통해 첫 라운드 키 복구가 가능함을 보인다.

ABSTRACT

A side-channel attack is a method of attacking a cipher based on physical information of a cryptographic device. The 

masking method, which is a typical method overcoming this attack, is a method of calculating an arbitrary masking value at the 

round intermediate value through rounds. Thus, it is difficult to guess the intermediate value by the side-channel attack, but if 

the masking operation is applied to all rounds of the encryption algorithm, the encryption process may become overloaded. 

Therefore, it is practical to use a reduced-round masking technique that applies a masking technique to only a part of the cipher 

for lightweight equipment such as Internet of Things(IoT) and wearable devices. In this paper, we describe a Hamming weight 

filtering for SIMON family with reduced-round masking technique and it is shown that first round key recovery is possible 

through actual programming.

Keywords: SIMON family, side-channel attack, reduced-round masking method

I. 서  론 1) 

최근 IT 관련 시장은 소형 모바일, 클라우드, 

IoT 등이 이슈화 되고 있다. 소프트웨어정책연구소

에서 선정한 “2017년 SW 10대 이슈”를 보면 IoT, 
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로 정보통신기술진흥센터의 지원을 받아 수행된 연구임

클라우드, 모바일 결제 등 소형 장비에 대한 이슈들

이 선정되어 있다[1].2)이와 같은 소형 장비는 기존 

모듈들이 동작하기에는 제한적이기 때문에, 경량 환

경에 적합한 기술 및 모듈 개발에 대한 연구가 활발

히 진행되고 있다. 기존의 ARIA[2], AES[3] 등의 
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Cipher reduced masked rounds
data 

complexity

time

complexity

SIMON32 10  

SIMON48 11  

SIMON64 12  

SIMON96 15  

SIMON128 18  

Table 1. Summary of our attacks on SIMON family

암호 알고리즘 역시 경량 환경에서 사용하기에는 제

한이 있어, 경량 암호 알고리즘 설계와 분석에 대한 

연구가 활발하게 진행되고 있다. 

본 논문에서는 축소 마스킹 기법이 적용된 대표적

인 경량 암호 알고리즘인 SIMON에 대한 부채널 

공격을 통해 첫 라운드 키를 복구하는 방법을 소개한

다. 이 공격은 해밍 웨이트의 값으로 평문 쌍을 거르

는 해밍 웨이트 필터링과 차분 공격으로 구성되어있

다. 대략적인 공격 방법을 간략히 말하자면 우선 차

분 공격을 가능하게 하는 차분 특성을 구한다. 그리

고 해밍 웨이트 필터링을 이용하여, 차분 특성과 동

일한 해밍 웨이트를 갖는 평문 쌍들을 수집한다. 그

리고 SIMON 알고리즘의 비선형 연산의 특징을 이

용하여 첫 라운드 키의 두 개 비트를 찾아내고, 다른 

차분 특성을 이용해 이 과정을 반복하여 첫 라운드 

키를 복구해 낸다. 공격 결과는 Table 1.과 같다.

해밍 웨이트 필터링을 이용한 공격에 대한 [4]와 

같은 연구 결과가 있다. 주된 공격 및 공격 방법에는 

큰 차이가 없지만 [4]의 경우 ARX 구조인 LEA에 

대하여 공격을 적용했고, 본 논문에서는 AND 연산

을 사용하는 SIMON에 대하여 공격을 적용했다.

본 논문의 구성은 다음과 같다. 2장에서 논문의 

표기법과 SIMON 블록 암호 알고리즘을 소개하고, 

3장에서 공격 이론 및 방법을 구체적으로 설명하고, 

4장에서 공격 방법을 SIMON 알고리즘에 적용하는 

방법 및 결과를 제시한다. 마지막으로 5장을 결론으

로 논문을 맺는다.

II. 표기법 및 SIMON 알고리즘 소개

2.1 표기법

본 논문에서 사용된 표기법은 Table 2.와 같다.

⊕ Bitwise XOR

& Bitwise AND

 Left circular shift by j bits

 Hamming Distance1)

  bit of word 
 bit flip2) of 

Table 2. Notation

2.2 SIMON 알고리즘 소개

NSA에서 개발한 SIMON 블록 암호 알고리즘은 

무선, IoT와 같은 경량 환경에서 동작하는 장비에 

적합한 암호 알고리즘이다[5]. 하드웨어와 소프트웨

어 두 환경에서 모두 좋은 성능을 보여주며 특히 하

드웨어 환경에서 비교적 좋은 성능을 보인다. 알고리

즘의 기본적인 블록 크기 및 인스턴스는 Table 3.

와 같다.

SIMON 알고리즘은 Feistel 구조로, 비선형 함

수에서 ‘AND(&)’ 연산을 사용하는 것이 특징이다. 

알고리즘의 연산은 AND, Rotate, XOR을 이용한

다. 라운드 함수는 Fig.1.과 같으며 2개의 워드를 

입력한 후 연산들을 사용하여 라운드를 진행한다. 

SIMON은 평문의 크기와 키 사이즈에 따라 여러 

버전이 존재한다. 라운드 수는 SIMON 버전에 따라 

달라지며 암호 분석 과정에서 키 스케줄은 사용하지 

않기 때문에 키 스케줄의 세부 사항은 생략한다. 각 

알고리즘에서 사용되는  는 라운드의 왼쪽 워

드를,  는 라운드의 오른쪽 워드를 의미한다.

1) 길이가 같은 두 비트열에서 같지 않은 비트의 수. 예를 

들어, (00100, 10101)의 해밍 디스턴스는 2이다.

2) 비트의 숫자를 바꾸는 연산.  = 0일 경우,   = 1이

고,  = 1일 경우,   = 0이다.
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Block 

size(2)
Key size

Word 

size()
Round

32 64 16 32

48
72

24
36

96 36

64
96

32
42

128 44

96
96

48
52

144 54

128

128

64

68

192 69

256 72

Table 3. Parameters according to SIMON 

algorithm version

 

Fig. 1. SIMON algorithm round function

 

III. 블록 암호 공격 방법과 해밍 웨이트 필터링

3.1 부채널 공격과 마스킹 기법

부채널 공격은 암호 모듈이 동작하는 과정에서 발

생하는 물리적인 정보를 바탕으로 알고리즘을 분석하

는 공격 방법이다[6]. 즉, 암호 시스템의 실행 시간, 

소비 전력, 전자기파, 소리 등의 정보를 통해 키에 

대한 정보를 찾아내는 방법을 말한다. 그 중 전력 분

석은 대표적인 부채널 공격 방법으로 암호 알고리즘

이 수행되는 동안 소비되는 전력 패턴을 분석하여 알

고리즘에서 사용되는 키 정보를 획득한다.

전력 분석에 대응하는 방법으로 마스킹 기법이 있

다[7]. 추측되는 중간 값에 마스킹 값을 연산해 암

호 알고리즘의 라운드에서 중간 값을 추측하기 어렵

게 만드는 방법이다. 연산에 따라 가산 마스킹, 곱셈 

마스킹, 고차 마스킹 등이 있다. 하지만 마스킹 기법

은 암호화 속도, 메모리 등에서 오버로드를 발생시키

기 때문에, 암호 모듈에서 실제로 적용될 경우 제품 

성능이나 서비스 등에 문제가 될 수 있다. 그래서 경

량 환경의 암호모듈에서는 전체 라운드에 마스킹 기

법을 적용하는 대신 일부 라운드에만 마스킹 기법을 

적용하는 것이 현실적이다. 이를 축소 마스킹 기법이

라 하며 보통 처음 특정 라운드와 마지막 특정 라운

드에 적용한다. 하지만 축소 마스킹 기법이 적용된 

암호 알고리즘은 알고리즘 특성 혹은 적용 범위에 따

라 차분 분석 등 암호 알고리즘 분석법에 취약할 수 

있다[4,8,9,10].

3.2 차분 공격

차분 공격은 1990년 Biham과 Shamir가 소개

했으며 차분을 이용한 대칭키 암호 분석 방법이다

[11]. 여기서 차분은 일반적으로 두 값을 XOR한 

값을 의미한다. 일반적으로 ‘선택된 평문 공격’ 또는 

‘선택된 암호문 공격’을 가정으로 한다.  비트 암호 

알고리즘의 평문 쌍 ′  차분이 ∆일 때 라운

드 암호화한 결과를   ′ , 그 차분을 ∆라 

하자. 이상적인 암호 알고리즘의 경우, ∆이 암호

화 과정을 거쳐 ∆가 될 확률은 

 ∆↦∆  이다. 그러나 암호 알고리즘

에 취약점이 있을 경우 그 확률은 보다 커질 수 

있다. 따라서, 차분 공격은 ∆↦∆이 

보다 크도록 하는 ∆→∆을 만족하는 평문 쌍

을 모아서 공격하는 방법이다. 또한 이를 바탕으로 

다양한 차분 공격에 응용되어 사용되기도 한다.

3.3 해밍 웨이트 필터링

해밍 웨이트()란 입력된 워드의 비트

열에 대해 ‘1’인 비트의 수를 뜻한다. 해밍 웨이트 필

터링이란 임의의 평문 쌍으로부터 차분의 해밍 웨이

트를 이용하여 차분 공격에 필요한 평문 쌍을 선별하

는 과정을 말한다. 논문에서 제안하는 공격은 해밍 

웨이트 필터링을 사용하기 위해 [8]의 특성 1, 2, 3

을 이용한다.

특성 1.  비트 두 블록 워드  ,  에 대

한 해밍 웨이트를  ,  로 가정

한다. 두 블록 워드를 임의의 값으로 선택하면 다음

의 주어진 확률로     ±가 

된다. 이때 를 만족하는 확률 계산식은 다음과 같
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다.

  이면, 

   ′  














≠이면, 

   ′ ±

 ×







 
×



 




‘특성 1’에 대하여      일 때 계산

한 결과는 appendix A에 서술한다.

특성 2. 두 워드의 차분⊕ ′ 을 ∆라 할 

때, ∆의 해밍 웨이트는 다음의 조건을 만족한다.

∆가 홀수이면, 

   ′ ±   ⋯∆
∆가 짝수이면, 

   ′ ±   ⋯∆

특성 3. 임의의 두 평문  ′에 대해 라운드 

출력 결과를   ′라고 한다면, ⊕′∆ 을 

만족할 확률()은 다음과 같다.

 









 

  ′ ±∗,

이 때,    , 

∗      짝수
    홀수 

 ⌊∆ ⌋
IV. SIMON 알고리즘에 공격 적용

본 장에서는 3장의 공격 방법을 SIMON 알고리

즘에 적용하고 그에 대한 결과를 제시한다. 먼저 정

해진 평문 차분을 이용해, 각 라운드 별로 차분 특성

과 해밍 웨이트 필터링 확률을 계산한다. 누적 차분 

특성 확률 은 차분 특성이 라운드까지 만족될 

확률이다. 비트가 한 워드인 SIMON 알고리즘의 

은 xdp&[12]을 이용해 다음과 같이 계산한다.

xdp
& ↦  ∙







∙∧
∧
∨
∧
∧∧∧

각 연산에 사용하는 ∨와 ∧연산은 각각 

bitwise OR과 AND를 뜻하며, 와 는 입력 워

드의 차분, 는  에 대한 알고리즘 결과 차분을 

의미한다.는 최상위 비트를 의미한다.

4.1 평문 쌍 획득

축소 마스킹 기법이 적용된 경우, 중간 값을 알아

내기 어렵기 때문에 원하는 차분의 평문 쌍을 얻기 

쉽지 않지만 마스킹이 적용되지 않은 중간 값의 해밍 

웨이트는 알아낼 수 있다. 따라서 해밍 웨이트 필터

링을 이용해 공격에 필요한 평문 쌍의 해밍 웨이트와 

동일한 해밍 웨이트를 갖는 평문 쌍을 획득할 수 있

다.3) 라운드까지 마스킹을 적용했을 경우, 부채널 

공격을 통해 라운드 출력에 대한 해밍 웨이트를 획

득할 수 있다. 임의의 평문 쌍을 넣고 라운드 이후

에 출력된 해밍 웨이트가 차분 경로의 해밍 웨이트를 

만족시키면 그 평문 쌍은 해밍 웨이트 필터링을 통과

한 평문 쌍이다.

해밍 웨이트 필터링을 통과한 평문 쌍은 차분경로

를 만족시키는 평문 쌍과 그렇지 않은 평문 쌍으로 

나뉜다. 따라서 실제 해밍 웨이트 필터링 통과 확률 

은 차분 경로에 대한 확률을 고려하여 계산해야 

한다. 은 다음과 같이 계산한다.

   ×

SIMON 암호 알고리즘의 특성상 →

의 경로는 차분이 항상 유지된다. 따라서 에 

3) 실제로 수집된 전력 파형을 통해 템플릿을 구성하면 중

간 값의 해밍 웨이트를 구할 수 있다[13]. 또한 본 논

문에서는 평문 쌍을 얻는 과정에서 생기는 noise는 고

려하지 않는다.
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round differential characteristic  


0   - - -

1     

2     

3     

4     

5     

6     

7     

8     

9     

10     

Table 4. Differential characteristics of SIMON32 and cumulative probability to pass hamming weight 

filtering

대한 확률은 항상 1이므로 해밍 웨이트 필터링 확률

에 영향을 받지 않는다. 를 계산할 때 

→의 경로에 대한 계산은 제외하고 

에 대한 해밍 웨이트 필터링 확률만 계산하면 

된다. SIMON32 버전에 대한 계산한 와 

값은 Table 4.와 같다.

4.2 1라운드 키 두 개 비트 복구 과정

4.1절에서 얻은 평문 쌍을 이용하여 1라운드 키 

두 개 비트를 복구하는 방법은 다음과 같다.

step 1. 공격에 필요한 필터링 평문 쌍 개를 

획득한다. 

공격에 필요한 필터링 평문 쌍은 임의의 평문 쌍

으로부터 해밍 웨이트 필터링을 적용해서 얻는다. 이

때 공격에 필요한 해밍 웨이트 필터링 통과 평문 쌍

의 수가 이면, 필요한 임의의 평문의 수는 

××
이다. 평문 쌍의 수는 키 후보들 

중에 옳은 키를 걸러 내는데 큰 영향을 미친다. 해밍 

웨이트 필터링을 통과한 평문 쌍의 경우 차분경로를 

따르지 않는 노이즈 평문 쌍이 존재하기 때문에 이를 

고려해야 한다. 따라서 공격에 필요한 평문 쌍의 수

는 일반적인 암호 알고리즘 분석에서 필요한 평문 쌍

의 수보다 많다.

step 2. 입력한 차분이 영향을 미치는 비트 위치

를 찾는다.

Fig. 2.의 2라운드 차분 경로를 비트 단위로 계

산하기 위해  ,  로, 차분이 포함

된 워드는  ′ ⊕,  ′  ⊕라 

한다. 그러면 2라운드 차분 경로에서 다음과 같은 

식을 얻는다.

&⊕⊕
⊕ ′ & ′ ⊕ ′⊕ ′ 
 

이 때, ⊕  ′⊕′ 이므로 

식 (4.1)을 만족한다.

&
  ′ & ′   (4.1)

Fig. 2. The first and second round (left and 

right) differential paths to SIMON32
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filtering 

round

genereted 

random 

plaintext 

pairs

filtering 

pass 

plaintext 

pairs

plaintext pairs 

satisfied 

differential 

characteristic 

data 

complexity

time 

complexity

Two 

round 

key bits 

success 

rate(%)

1 - - - - - -

2 30 2 2   72

3 25 2 1   75

4 180 19 8   75

5 1700 201 46   72

6 4500 482 123   71

7 15000 1630 441   73

8 190000 29114 7419   71

9 600000 92302 23279   77

10 6300000 707068 177562   71

Table 5. Plaintext pairs and complexity required for SIMON32 analysis(two bits of round key)

위 식 (4.1)을 비트 단위로 표현하면 다음과 같

다.

   



&     



  
     

  

 &    




이 결과, & 
&와 &

 &
이 되어 과 이 ‘0’이 된다. 즉, 1라

운드 함수 출력 워드인 의 하위 두 번째, 네 

번째 비트는 0으로 고정된다. 따라서 입력 차분이 

영항을 미치는 비트 위치는 의 하위 두 번째, 

네 번째 비트이다.

step 3. 후보 키의 비트를 카운트 한다.

step 1에서 수집한 평문 쌍들을 이용해 차분 특

성을 만족 하는 1라운드 키의 두 번째, 네 번째 비

트 값(step 2에서 찾은 비트 위치)에 대하여 카운트

를 한다. 수집한 모든 평문 쌍에 대하여 카운트를 진

행한 후, 가장 많이 카운트된 두 번째, 네 번째 비트 

값을 옳은 키의 비트로 한다. 이와 같은 방식으로 수

집한 평문 쌍에 대하여 키 후보들 중에 가장 카운트

가 많이 된 키 후보를 가져오되, 그 키 후보 중 차분

이 영향을 미치는 비트만을 옳은 키의 비트로 한다.

실제 구현으로 키 복구를 시도한 결과, Intel 

Core i7-4790K CPU와 8GB 메모리를 가진 PC 

환경에서 수 초 이내에 1라운드 키 두 개 비트를 복

구했고, 임의 평문의 수를 증가시키면 키 복구 성공

률이 더 높아지는 것을 확인했다. step 2의 방법은 

두 개의 라운드를 이용해 키를 복구하는 방법이기 때

문에 1라운드 축소 마스킹 기법은 공격대상에서 제

외한다.

4.3 1라운드 키 두 개 비트 복구 결과

본 절에서는 4.2절의 방법으로 1라운드 키 두 개 

비트를 복구한 결과를 제시한다. Table 5.는 Table 

4.의 데이터와 2절의 방법을 기반으로 키 복구를 

100번 진행했을 때, 1라운드 키 중 두 개 비트를 찾

아낼 확률이 70%를 넘어가는 임의 평문 쌍 개수를 

나타낸 결과이다.

시간 복잡도 계산은 다음과 같이 계산하며, 키 추

측 복잡도는 이다.



정보보호학회논문지 (2017. 8) 929

family attacked masking round

SIMON32 ≤ 10 round

SIMON48 ≤ 11 round

SIMON64 ≤ 12 round

SIMON96 ≤ 15 round

SIMON128 ≤ 18 round

Table 7. Attacked masking rounds on SIMON 

family

filtering round

hamming weight 

filtering probability 
(theoretical)

hamming weight 

filtering probability 
(practical)

plaintext pairs for 

attack()

1 - - -

2   4

3   4

4   16

5   166

6   428

7   1680

8   29024

9   91654

10   705241

Table 6. Hamming weight filtering probability of SIMON32 and plaintext pairs for attack (two bits of 

round key)

시간복잡도 
데이터복잡도× 키추측복잡도×라운드수



11라운드 이후부터는 키 복구 성공률 70% 이상

을 만족하기 위해서는 공격에 사용되는 평문 쌍이 많

이 필요하기 때문에 실제 공격에 적용하기 어렵다. 

따라서 10라운드 이내의 마스킹 라운드는 취약함을 

보인다.

주어진 실험치를 이용해 실제 공격에 필요한 필터

링 평문 개수를 계산한다. 임의 평문 쌍의 개수를 증

가시키면서 실험을 진행하였기 때문에 Table 5.에 

나와 필터링 통과 평문 쌍의 수가 실제 공격에 필요

한 평문 쌍의 개수와 다를 수 있다. 필요한 임의의 

평문 쌍의 수는 ×
이기 때문에 실험한 임

의 평문 쌍의 개수와 이론상의 을 이용해 이론

적으로 공격에 필요한 평문 쌍의 개수 을 역으로 

계산한다. 계산 결과 실험 수치와 이론적인 의 값

이 유사함을 비교할 수 있다. 1라운드 키 두 개 비

트를 찾는 경우의 이론적인 은 Table 6.과 같다.

SIMON32 이외의 나머지 버전도 위와 같은 방

법으로 공격이 가능하다. 앞서 소개한 축소 마스킹이 

적용된 SIMON32에 대한 공격 외에 다른 버전의 

SIMON 알고리즘 또한 프로그래밍을 통해 공격하

였다. 각 버전 별 공격 가능 라운드 수를 Table 7.

에 정리하였다. 나머지 버전에 대하여 달라지는 내용 

및 결과 값은 appendix에 서술한다. 

4.4 키 전체 비트 복구 방법

본 절에서는 4.3절의 방법을 바탕으로 1라운드 키

를 찾아내는 방법을 설명한다. step 2에서 입력 차

분을 다르게 하면, 복구할 수 있는 키의 비트 위치가 

달라진다. 즉, 입력 차분에 따라 각각 키의 두 개 비

트를 복구할 수 있다. 따라서 입력 차분을 다르게 하

여 2절의 방법을 8번 반복하면, 각 차분에 대하여 

독립적으로 얻은 각각의 키 비트를 이용해 1라운드 

모든 키 비트를 복구할 수 있다. SIMON32의 경우 

키 비트 추측을 위해 필요한 실제 입력 차분의 값과 

그에 따른 키 비트 복구 위치는 Table 8.과 같다.

이 때, 모든 키 비트 복구 성공률을 70%대로 높

이기 위해서는 두 개 비트 복구 성공률이 약 96%가 

되어야 한다.4) 이를 위해서 평문 쌍의 개수는 기존 

평문 쌍의 개수의 약 5배가 필요함을 프로그래밍을 

4) ≈ 
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input differential 

characteristic

key bit recovery 

location

   1,  3

   2,  4

   5,  7

   6,  8

   9, 11

  10, 12

  13, 15

   0, 14

Table 8. SIMON32 input differential 

characteristics and key bit recovery location

통해 확인하였다.

SIMON32 이외의 나머지 버전도 위와 같은 방

법으로 공격이 가능하다. 나머지 버전에 대해서도 모

든 키 비트 추측 성공률을 70%대로 높이기 위해서 

기존 평문 쌍의 개수의 약 5배의 평문 쌍의 개수가 

필요하다. 나머지 버전에 대한 입력 차분과 키 복구 

위치는 appendix에 서술한다.

V. 결  론

사물 인터넷 등이 이슈화 되고, 소형 장비에 대한 

관심이 높아지면서, 소형 장비에 사용되는 경량 암호 

알고리즘의 중요성이 높아지고 있다. 소형 장비에 경

량 암호를 사용할 경우 부채널 공격을 막기 위해 축

소 마스킹 기법 적용이 현실적이다. 하지만 적은 라

운드의 축소 마스킹을 적용할 경우, 본 논문에서 제

시한 공격에 취약할 수 있다. 따라서 축소 마스킹을 

적용할 때에는 충분한 라운드의 마스킹을 해야 한다.

본 논문에서는 축소 마스킹 기법이 적용된 

SIMON에 대한 부채널 공격을 제안하였고, 그 결과 

1라운드 키 두 개 비트 복구에 성공하였다. 그리고 

입력하는 차분을 변경하며 같은 과정을 반복했을 때 

1라운드 키의 모든 비트를 복구할 수 있음을 설명하

였다. 두 개 비트의 성공률이 70% 이상인 마스킹 

라운드를 제안하였고 실제 프로그래밍을 통해 확인하

였다. 키 복구에 걸리는 시간은 짧으며 각 SIMON 

버전별로 취약한 축소 마스킹의 수를 계산하였다. 

향후에는 SPECK 알고리즘을 비롯한 다른 경량 

암호에 대해서도 취약한 축소 마스킹 라운드에 대한 

연구가 필요하다. SPECK의 경우 SIMON과 구조

가 비슷하기 때문에 위와 같은 공격에 취약함을 보일 

수 있다. 그래서 SPECK도 취약한 마스킹 라운드의 

수를 정리하여 부채널 공격에 대비해야 한다.
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Appendix

A. 해밍 디스턴스와 에 따른 확률 계산 결과


Probability

         

0     

1     

2     

3     

4     

5     

6     

7     

⋮ ⋮ ⋮ ⋮ ⋮ ⋮

Table 9. Probability calculation results for hamming distance
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B. SIMON48 공격 결과

round differential characteristic  


0   - - -

1     

2     

3     

4     

5     

6     

7     

8     

9     

10     

11     

Table 10. Differential characteristics of SIMON48 and cumulative probability to pass hamming weight 

filtering

 

filtering 

round

genereted 

random 

plaintext 

pairs

filtering 

pass 

plaintext 

pairs

plaintext pairs 

satisfied 

differential 

characteristic 

data 

complexity

time 

complexity

Two round 

key bits 

success 

rate(%)

1 - - - - - -

2 30 6 3   72

3 20 3 2   74

4 120 16 7   74

5 1000 87 31   74

6 2100 162 49   75

7 5100 465 152   75

8 40000 4803 1273   75

9 100000 11763 2986   74

10 750000 62888 15828   70

11 3000000 281869 70509   71

Table 11. Plaintext pairs and complexity required for SIMON48 analysis(two bits of round key)
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filtering 

round

hamming weight filtering 

probability 
(theoretical)

hamming weight filtering 

probability (practical)

plaintext pairs for 

attack()

1 - - -

2   4

3   2

4   8

5   72

6   144

7   426

8   4682

9   11704

10   62448

11   282480

Table 12. Hamming weight filtering probability of SIMON48 and plaintext pairs for attack (two bits of 

round key)

input differential characteristic key bit recovery location

   1,  11

   2,  12

   5,  15

   6,  16

   9,  19

  10,  20

  13,  23

   0,  14

   3,  17

   4,  18

   7,  21

   8,  22

Table 13. SIMON48 input differential characteristics and key bit recovery location
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C. SIMON64 공격 결과

round differential characteristic  


0   - - -

1     

2     

3     

4     

5     

6     

7     

8     

9     

10     

11     

12     

Table 14. Differential characteristics of SIMON64 and cumulative probability to pass hamming weight 

filtering

 

filtering 

round

genereted 

random 

plaintext 

pairs

filtering 

pass 

plaintext 

pairs

plaintext pairs 

satisfied 

differential 

characteristic 

data 

complexity

time 

complexity

Two round 

key bits 

success 

rate(%)

1 - - - - - -

2 30 7 4   74

3 20 4 2   71

4 120 10 3   71

5 900 79 27   74

6 1500 112 39   73

7 3100 248 95   74

8 12000 1109 324   74

9 30000 2837 741   76

10 170000 11306 2889   71

11 400000 30923 7855   73

12 7500000 1021718 255583   73

Table 15. Plaintext pairs and complexity required for SIMON64 analysis(two bits of round key)
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filtering 

round

hamming weight filtering 

probability 
(theoretical)

hamming weight filtering 

probability (practical)

plaintext pairs for 

attack()

1 - - -

2   4

3   2

4   8

5   52

6   80

7   204

8   1134

9   2832

10   11244

11   30544

12   1020263

Table 16. Hamming weight filtering probability of SIMON64 and plaintext pairs for attack (two bits of 

round key)

input differential characteristic key bit recovery location

  1, 19

  2, 20

  5, 23

  6, 24

  9, 27

  10, 28

  13, 31

  0, 14

  3, 17

  4, 18

  7, 21

  8, 22

  11, 25

  12, 26

  15, 29

  16, 30

Table 17. SIMON64 input differential characteristics and key bit recovery location
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D. SIMON96 공격 결과

round differential characteristic  


0   - - -

1     

2     

3     

4     

5     

6     

7     

8     

9     

10     

11     

12     

13     

14     

15     

Table 18. Differential characteristics of SIMON96 and cumulative probability to pass hamming weight 

filtering

filtering 

round

genereted 

random 

plaintext 

pairs

filtering 

pass 

plaintext 

pairs

plaintext pairs 

satisfied 

differential 

characteristic 

data 

complexity

time 

complexity

Two round 

key bits 

success 

rate(%)

1 - - - - - -

2 70 5 3   74

3 40 5 2   73

4 160 19 7   73

5 900 88 34   74

6 1600 108 40   72

7 2900 225 63   73

8 7000 578 159   74

9 11000 876 236   73

10 25000 1301 363   73

11 48000 2824 723   74

12 130000 13536 3444   73

13 380000 44172 10987   73

14 3000000 271704 68273   72

15 10000000 902576 226509   73

Table 19. Plaintext pairs and complexity required for SIMON96 analysis(two bits of round key)
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filtering 

round

hamming weight filtering 

probability 
(theoretical)

hamming weight filtering 

probability (practical)

plaintext pairs for 

attack()

1 - - -

2   6

3   4

4   8

5   38

6   60

7   136

8   476

9   748

10   1170

11   2656

12   13286

13   43688

14   270714

15   902576

Table 20. Hamming weight filtering probability of SIMON96 and plaintext pairs for attack (two bits of 

round key)

input differential characteristic key bit recovery location
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E. SIMON128 공격 결과

round differential characteristic  


0   - - -

1     

2     

3     

4     

5     

6     

7     

8     

9     

10     

11     

12     

13     

14     

15     

16     

17     

18     

Table 22. Differential characteristics of SIMON128 and cumulative probability to pass hamming weight 

filtering

filtering 
round

genereted 
random 
plaintext 

pairs

filtering 
pass 

plaintext 
pairs

plaintext pairs 
satisfied 

differential 
characteristic 

data 
complexity

time 
complexity

Two round 
key bits 
success 
rate(%)

1 - - - - - -

2 30 8 5   73

3 20 3 3   71

4 120 16 9   71

5 800 74 22   74

6 1400 81 26   73

7 2700 219 59   75

8 6000 496 133   74

9 10000 831 236   74

10 20000 911 265   73

11 25000 1352 338   75

12 40000 3610 954   76

13 65000 6413 1626   75

14 130000 9633 2435   73

15 250000 18231 4682   75

16 900000 84269 21430   71

17 2400000 196272 49171   72

18 21000000 912264 229123   75

Table 23. Plaintext pairs and complexity required for SIMON128 analysis(two bits of round key)
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filtering 

round

hamming weight filtering 

probability (theoretical)

hamming weight filtering 

probability (practical)

plaintext pairs for 

attack()

1 - - -

2   4

3   2

4   6

5   26

6   40

7   98

8   318

9   530

10   724

11   1084

12   3264

13   6050

14   9396

15   18068

16   83765

17   195792

18   909657

Table 24. Hamming weight filtering probability of SIMON128 and plaintext pairs for attack (two bits of 

round key)



940 축소 마스킹이 적용된 경량 블록 암호 알고리즘 SIMON 패밀리에 대한 부채널 공격

input differential characteristic key bit recovery location

   1, 51

   2, 52

   5, 55

   6, 56

   9, 59

  10, 60

  13, 63

   0, 14

   3, 17

   4, 21

   7, 21

   8, 22

  11, 25

  12, 26

  15, 29

  16, 30

  19, 33

  20, 34

  23, 37

  24, 38

  27, 41

  28, 42

  31, 45

  32, 46

  35, 49

  36, 50

  39, 53

  40, 54

  43, 57

  44, 58

  47, 61

  48, 62

Table 25. SIMON128 input differential characteristics and key bit recovery location



정보보호학회논문지 (2017. 8) 941

<저자소개>

김 지 훈 (Jihun Kim) 학생회원

2017년 2월: 국민대학교 수학과 졸업

2017년 3월~현재: 국민대학교 금융정보보안학과 석사과정

<관심분야> 정보보호, 암호 알고리즘 

홍 기 원 (Kiwon Hong) 학생회원

2016년 2월: 국민대학교 수학과 졸업

2016년 3월～현재: 국민대학교 금융정보보안학과 석사과정

<관심분야> 디지털 포렌식, 정보보호

김 소 람 (Soram Kim) 학생회원

2016년 2월: 국민대학교 수학과 졸업

2016년 3월～현재: 국민대학교 금융정보보안학과 석사과정

<관심분야> 디지털 포렌식, 정보보호

조 재 형 (Jaehyung Cho) 학생회원

2015년 8월: 국민대학교 수학과 졸업

2015년 9월～현재: 국민대학교 금융정보보안학과 석사과정

<관심분야> 정보보호, 암호 알고리즘, 디지털 포렌식

김 종 성 (Jongsung Kim) 종신회원

2000년 8월/2002년 8월: 고려대학교 수학 전공 학사/이학석사

2006년 11월: K.U.Leuven, ESAT/SCD-COSIC 정보보호 전공 공학박사

2007년 2월: 고려대학교 정보보호대학원 공학박사

2007년 3월~2009년 8월: 고려대학교 정보보호기술연구센터 연구교수

2009년 9월~2013년 2월: 경남대학교 e-비즈니스학과 조교수

2013년 3월~2017년 2월: 국민대학교 수학과 부교수

2014년 3월~현재: 국민대학교 일반대학원 금융정보보안학과 부교수

2017년 3월~현재: 국민대학교 정보보안암호수학과 부교수

<관심분야> 정보보호, 암호 알고리즘, 디지털 포렌식


