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사물인터넷 보안 기술 분석

Analysis of Security Technology for Internet of things

이호태*

Ho-Tae Lee*

요  약  현대 사회는 정보통신기술(ICT)의 발달로 제4차 산업혁명이 가져오는 지능정보사회에 다가가고 있다. 우리 주

변의 사람과 사물, 사물과 사물 등은 사물인터넷 기술의 발달로 공간에 제약을 받지 않고 네트워크로 연결되어 빅데이

터가 산출되고 서로 정보를 송․수신 할 수 있게 되었다. 그러나 단말기 분실 및 물리적 파괴, 무선신호 교란 정보유

출, 데이터 위․변조, 서비스 거부 등 기존의 통신환경에서 생성되는 위협들은 정보보안의 3대 요소인 기밀성, 무결성, 

가용성을 침해하여 사물인터넷의 보안을 위협할 수 있다. 이런 위협에 대비하여 사물인터넷에 대한 보안과 정보유출 

등의 정보보호 기술을 강화해야 한다. 본 논문에서는 사물인터넷의 구성과 활용 분야를 알아보고 각기 다른 구성요소

에서 나타나는 보안 취약점이 발생할 때 대응할 수 있는 사물인터넷 보안기술을 센서와 디바이스, 네트워크와 서버, 플

랫폼과 앱의 3가지 구성으로 나누어 안전성 확보를 위한 보안 기술을 분석하였다.  

Abstract  Today our society is approaching new intelligence information society, which has been caused by the 
Fourth Industrial Revolution along with the development of information and communication technology(ICT). And 
this has just opened a new era of Internet of Things(IoT) that connects between human and objects and between 
objects through network, allowing transmission and reception of information beyond the limits of space. However, 
many crises occurred in the existing communication environment may threaten the security of Internet of Things, 
by violating the three components of information security. In this paper, this study aims to analyze security 
technology to achieve advanced security by dividing IoT security technology for coping with security vulnerability 
found in different components into three groups.

Key Words : Security Technology, Internet of things, Network/Server Security, Platform/App, Sensor/Device

Ⅰ. 서  론

사물인터넷(Internet of things)은 1999년 MIT의 

Auto-ID Center 에서 전망하면서 처음 사용한 것으로 알

려져 있다. 사물인터넷기술은 인터넷과 연결을 되지 않

았던 일상 사물들이 네트워크로 연결되어 사람과 사물, 

사물과 사물들이 서로 데이터를 주고받는 기술을 말한

다.[4][10]

최근 사물인터넷 기술은 미국 정보 기술연구 자문 회

사인 가트너사에서 발표한 2016년 10대 전략기술 트렌드

로 선정되었다. 

표 1은 최근 3년간 가트너의 10대 전략 트렌드를 알 

수 있다. 또한, 시스코 시스템즈는 2020년에는 500억 개 

이상의 사물이 인터넷에 연결될 것이고 1경 400조 규모
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적용분야 적용 유형

자동차
-차량관리, 네비게이션, 교통정보, 통행료, 원격  

차량진단 등

-무인주행, 신호등 시스템 등

원격관리

제어

-가스, 물, 전기, 등 사용량의 원격 검침

-산업자동화, 유통망관리

-고객관리, 수요관리

의 거대 시장으로 성장하게 될 것 이라고 발표하였

다.[1],[3],[4]

표 1. 최근 카트너 10대 전략기술 [12]

Table 1. Recent Gartner 10 Strategic Technology

2015년 2016년 2017년

컴퓨팅 

에브리웨어
디바이스메시

인공지능과 고급 

머신 러닝

사물인터넷
앰비언트

사용자 경험
지능형 앱

3D 프린팅 3D 프린팅 소재 지능형 사물

차세대 

첨단분석
만물정보

가상현실 및 

증강현실 

콘텍스트 리치

시스템
진보된기계학습

디지털 트윈

스마트머신
자율 에이전트

및 사물

블록체인과 

분산장부

클라우드/

클라이언트

컴퓨팅

능동형 보안

아키텍쳐
대화형 시스템

SW정의 인프라와 

애플리케이션

첨단 시스템

아키텍처

메시 앱 및 

서비스

웹스케일IT
메시앱 및 서비스 

아키텍쳐

디지털 기술 

플랫폼

위험 기반 보안과 

자기방어

사물인터넷

아키텍처와 플렛폼

능동형 보안 

아키텍처

이에 따라 기존에 사용하던 장치들이 사물인터넷 환

경에서 인터넷과 접속되어 기존의 인터넷 환경에서 발생

할 수 있는 모든 위협과 취약점들이 사물인터넷에서 발

생할 수도 있다.[10],[12],[20]

사물인터넷환경의 구성은 네트워크 통신방식이

(ZigBee, RFID, WiFi 등) 상이하고 각각의 네트워크들이 

서로 다른 처리 능력을 갖추고 있다. 그리고 이들의 보안

시스템은 개별적으로 호환 가능한 통합적인 기술이 필요

하다.

본 논문의 구성은 다음과 같다. 2장에서는 사물인터넷 

구성과 활용분야를 알아보고 3장에서는 사물인터넷 보안

위협을 서술한다. 4장에서는 사물인터넷 정보보호 종류

와 기술의 분석하고 5장에서는 본 연구의 결론을 맺는다.

Ⅱ. 사물인터넷 구성과 활용 분야

1. 사물인터넷의 구성요소

사물인터넷을 구성하는 기술적 요소는 다음과 같이 

크게 4가지로 구분할 수가 있다.[2-9],[11],[13-21]

가. Sensor 기술

센서기술은 사람을 대신하여 필요한 사물이나 장소에

서 정보를 수집하여 실시간으로 전달, 공유하는 핵심 기

술이다. 최근에 기술의 발달로 사람의 오감영역 보다 뛰

어난 센서들이 개발되어 기술영역을 확장 시켜주고 있다.

나. Network 인프라 기술

사물인터넷의 네트워크 인프라는 사물과 사람이 인터

넷에 연결되도록 지원하는 기술로, 기존의 WiFi, 

Bluetooth, 3G/4G/LTE, Zigbee, 등 유선과 무선으로 주

고받는 모든 매체가 될 수 있다.

다. 서비스 인터페이스 기술

서비스 인터페이스 기술은 사물인터넷으로 연결된 정

보를 생성, 수집, 공유, 활용하는 역할을 하고 Open API

기반의 서비스를 제공하여, 대량의 정보를 수집하고 분

석하여 처리하는 Big Data 기술이 여기에 포함된다.

라. 보안 기술

네트워크, 서버 및 디바이스 및 센서 등 사물인터넷 구

성 요소에 해킹 및 악성코드 전의 개인 정보 유출, 서비

스거부 등 이를 방지하기 위한 기술이며, 적용 분야별로 

기능과 애플리케이션, 인터페이스 등이 다르기 때문에 

그에 따른 적합한 보안 기술 적용이 요구된다.

 

2. 사물인터넷 활용 분야

사물인터넷 활용 분야는 교통, 의료, 가전, 자동차 등 

다양한 분야에서 활용되고 있으며 표 2와 같이 분류하고 

있다. 

표 2. 사물인터넷 활용 분야[3]

Table 2. Internet of Things Application Fields
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보안위협 보안대책과 대응방안

분실과 도난, - 도난, 분실 시 단말기 잠금 또는 원격 파일  

물류/유통

/금융

-물류관리시스템, 유통망관리, NFC결제,택배서  

비스나 배달 서비스 등 

보안/공공

안전

-지능형교통망, 무선보안시스템, 감시시스템 

CCTV보안,

의료
-U-헬스, 의약품관리, 생체신호모니터링, 독거노

인지원, 원격의료 등

가전 -가정용에너지, 원격관리, TV, 에어컨, 동/식물

원격유

지보수
-교량, 빌딩 등 유지 모니터링

환경

감시

-하천오염도 측정, 대기오염 모니터링,  해수 측정 

등

Ⅲ. 사물인터넷 보안 위협

사물인터넷은 각기 다른 기술요소들의 공동체이며, 기

존의 통신 환경에서 생성되는 보안위협들을 가지고 있다. 

정보보안의 3대 요소인 CIA, 즉 기밀성(Confidentiality), 

무결성(Integrity), 가용성(Availability)을 침해하는 보안

위협들이 나타날 수 있다. 표 3은 사물인터넷의 각 구성

요소에서 발생할 수 있는 보안위협을 정리하였다.[3],[7-9], 

[13-21]

표 3. 사물인터넷 구성요소별 보안위협[13]

Table 3. Internet of Things Component-Specific 

Security Threats

구분 보안위협

단말기 물리적 파괴, 분실/도난

애플리케이션
정보유출, 데이터 위․변조,

서비스거부

네트워크
정보유출, 무선신호 교란, 

서비스 거부 ,데이터 위변조 

1. 단말기 분실 및 물리적 파괴

사물인터넷 서비스를 위해 설치된 센싱 노드들이 분

실되거나 물리적인 접근 또는 파괴되었을 때 통신 기능

의 상실로 인한 사물인터넷 서비스가 중단될 수 있다.

2. 무선신호 교란

사물인터넷은 대부분 무선네트워크 통신환경으로 되

어있으며 최근 3G/4G/LTE, GPS, RF 등의 대상으로 다

양한 전파 차단 장치들이 등장하고 있다. 이때 인가받지 

않은 불법 무선통신 교란 장비로 인해 정상적인 서비스

를 방해할 수 있다.

3. 정보유출

정보유출은 기존 유․무선 통신구간에서의 스푸핑, 백

도어, 스니핑등의 비인가 접근을 통해 이루어질 수 있다. 

이로 인해 개인정보 등의 중요정보가 유출될 경우 프라

이버시 침해 등의 피해가 일어 날수 있다.

4. 데이터 위․변조 

데이터 위․변조 위협은 허가받지 않은 단말기 또는 

센서를 통해 데이터를 유․무선 네트워크상에서 가로채

어 위․변조 한 뒤 정상적인 경로를 통해 송신한 것으로 

위장할 수 있다.

5. 서비스 거부

사물인터넷 환경에 설치된 단말/센서들은 정상적인 

서비스 제공하기 위해 단말/센서 간의 관리하는 게이트

웨이를 통하여 상시 연결요청을 수행한다. 공격자는 이

를 악용해 임의로 대량의 패킷을 전송하고 전력 또는 데

이터 처리에 과부하가 되어 필요한 서비스를 불가능하게 

만들 수 있다.

Ⅳ. 사물인터넷 정보보호 기술

사물인터넷 정보보호 기술은 다음과 같이 분류하여 

보안대책을 제시하였다.[5],[6],[11],[13-21]

1. 센서/디바이스 보안대책

센서/디바이스에 관련된 위협으로는 분실, 도난, 파손 

그리고 디바이스의 좀비단말화, 불법복제와 악성코드에 

관한 보안 대책을 세워 각종 센서와 디바이스들의 보안

위협에 대응하여야 한다.

아래 표 4는 센서/디바이스에 관한 보안 대책과 대응

방안의 세부적인 내용을 정리하였다.

표 4. 센서/디바이스 보안대책과 방안

Table 4. Security Measures and Countermeasures for 

Sensors and Devices
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파괴
  삭제 기능을 탑재

- 암호설정과 초기화 MDM 기능을 제공

좀비 단말화

- 서버와 데이터 전송을 통제하고 허가받은 매

체만 사용가능 하도록 통제

- 디바이스 앱 또는 웹 방식의 모바일 어플리

케이션 이용 시 정보저장과 다른 프로세스

의 실행을 제한

불법복제와 

악성코드

- 단말기 불법 복제 시 구동이 불가능한 도구 

설치

- 악성코드나 윔바이러스 보안프로그램설치 

운용

- 비인가자의 파라메타 설정이나 수정 금지

2. 네트워크/서버 보안대책

네트워크와 서버 관련 보안대책은 기존의 유․무선 

네트워크 기반의 디바이스들이 접속하는 서버에 관한 보

안 대책으로, 세부내용을 정리하면 표 5와 같다.

표 5. 네트워크/서버 보안대책과 방안

Table 5. Security Measures and Countermeasures for 

Networks and Servers

보안위협 보안 대책과 대응 방안

무선신호교란

- 불법적인 전파 차단/교란 장비이용, 접

속불능 상태로 전이 차단을 위한 교란 

추적 장비보유 운영

- 허용가능 이상의 전파전송으로 위한 장

비가동 불능 상태를 차단하기 위한 과전

파 차단장치 설치운영

패킷 가로채기

와 DDoS공격

- 방화벽 운용, 인증서, 로그관리, 비인가 

포트 차단 및 접근권한 통제 강화

- 패킷 가로채기와  DDoS 공격 등에 대응 

가능한 서버 침입탐지 시스템 설치 운용 

- 사물네트워크 환경에서 실시간 프로세

서 제어 보안기술 개발 

악성코드전이

- OS나 프로토콜, 미들웨어, 플레폼등의 

보안 취약점을 대비하여 정기적인 보안 

업데이트 실시 강화

- 악성코드 탐지와 치료 가능한 안티바이

러스 등의 도구 설치 운영과 주기적인 

업데이트 실시

- 비인가된 접근과 I/O접근 통제 강화와 

악성 코드의 탐지 및 치료가능 시스템 

설치 운용

3. 플랫폼/앱 보안대책

플랫폼과 앱의 보안 위협은 악성코드 전의 웜바이러

스/안티바이러스 등이 있으며 이에 관한 보안대책을 세

워 적절하게 대응해야 한다. 

표 6은 플랫폼과 앱의 보안대책을 정리하였다.

표 6. 네트워크/서버 보안대책과 방안

Table 6. Security Measures and Countermeasures for 

Platforms and Apps

보안대책 보안 대책과 대응 방안

플랫폼의 

취약성 공격

- 방화벽과 침입탐지 시스템 구축 운용, 비

밀번호 또는 인증서, 로그관리, 비인가 포

트 차단 및 접근 권한 통제 강화

웜바이러스/

안티바이러스

- 웜바이러스와 부적절한 안티바이러스 사

용으로 인한 보안약화를 방지하기 위해 

검증된 정상 S/W와 도구 사용

- 안티바이러스 설치와 부적절한 관리 등의 

보안역량 약화 요인제거 가능한 강력한 

보안정책 도입필요

악성코드 전이

- 웜바이러스, 스파이웨어 등의 악성코드에 

의한 보안위협에 대비하여 적절한 안티바

이러스 솔루션 도입

- 백신 프로그램 설치 및 자동 업데이트, 원

격 패치 관리용 보안 솔루션을 제공 

- 비정상적인 접속 시도되면 강제 세션 종

료 및 자동 로그 정보수집 시스템 개발

Ⅴ. 결 론

앞에서 살펴본 봐, 사물인터넷은 주변의 수많은 디바

이스와 센서가 네트워크 연결되어 있고 그중 하나가 문

제가 생길 경우 연속적으로 다른 센서들 또는 단말기까

지 영향을 받을 수 있다. 따라서 실시간으로 통신 상태를 

점검할 수 있어야 하고 문제가 발생 시 즉각 적인 조치와 

복구가 이루어져야 한다. 그리고 외부공격에 대한 대비

와 내부 발생 문제에 대한 매뉴얼과 대응책 마련으로 사

물인터넷 안전성을 확보하여야 한다. 

사물인터넷 환경의 특성상 개인정보 유출과 데이터 

위․변조, 단말분실 또는 파손, 서비스 거부 등 보안 위협 

요인들이 있다. 이를 해결하기 위해서는 사물인터넷 환

경의 구성요소별 보안 인증체계 구축이 중요하며 이를 

위해 저전력, 저손실의 암호화 기법의 개발이 필요하다. 

그리고 물리적인 위협에 대응하기 위한 단말/센서들의 

잠금장치와 비인가자들의 접근을 불가능하도록 접근통

제가 이루어지는 공간에 설치되어야 하며, 상황 인지 기
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반으로 설계․구축 하여 추후 오동작 시 이를 파악하고 

신속하게 대처를 할 수 있어야 한다.

그리고 무엇보다 사물인터넷의 안전한 환경 구축을 

위한 국가적인 지원과 신규보안 기법 개발 및 표준화 연

구가 필요하겠다. 본 논문에서 분석하고 제시한 보안방

안들이 안전한 사물인터넷환경을 제공하는데 기초자료

가 되어 도움이 될 수 있을 것이라 기대한다.
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