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[요    약]

최근 기후변화로 인한 재난환경의 불확실성 증가로 융복합화, 입체화되면서 재난으로 인한 영향도 대형화되고  재난유형의 다

양화와 2차적 피해로 다양화되고 있다. 본 논문에서는 지능정보기술과 빅데이터 분석을 통한  ICBMS을 재난안전관리 전 과정에 

적용하여 사고나 재난으로부터 인간․사회․경제․환경 피해 등을 최소화하고 미래 예측기술에 의한 예측평가와 재난정보수집

분석 및 통제기술 확보에 의한 예방, 몸으로 기억하는 교육과 훈련 확대에 의한 대비, 재난대응 무인화 기술 고도화에 의한 대응, 지
역공동체 환경생태계 조성에 의한 복구와 지능정보 기술에 의한 조사와 분석의 6단계의 재난안전관리 4.0에 대하여 알아본다. 또
한   4차 산업혁명과 빅테이터 적용에 있어서의 기술적 한계와 문제점을 분석하여 극복할 대안과 전략방안을 제시하였다.

[Abstract] 

Recently due to the increasing uncertainty of the disaster environment caused by climate change the effects of disasters have become 
larger due to the confluence and solidification diversification into disaster type and secondary damage. In this  paper, we apply ICBMS  
through intelligent information  technology and big data analysis  to all processes of disaster safety  management to minimize human, 
social, economic and  environment damage from accidents or disasters, and prevention by control  technology   preparation  by education  
and  training expansion to remember by body, response by advanced technology of disaster  response  unmanned  technology  restoration by 
creation of local community environment  ecosystem, investigation and analysis by intelligent information  technology learn about  disaster 
safety management 4.0. In addition, technical limitation and problems in the 4th industrial revolution and the application of big data were 
analyzed and suggested alternatives and strategies to overcome.
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Ⅰ. 서  론

1784년 영국에서 시작된 증기기관과 기계화에 의한 1차 산

업혁명과 1870년 전기를 이용한 대량생산이 본격화된 2차 산

업혁명, 1969년 인터넷과 컴퓨터정보화에 의한 자동화 생산시

스템이 주도한 3차 산업혁명을 분류하며, 로봇이나 인공지능에 

의한 지능화된 알고리즘으로 모든 사물의 지능적 제어 기능이 

융합된 혁명적 산업을 4차 산업혁명이라고 일컫는다[1]. 제 4차 

산업 혁명은 기술이 사회와 심지어 인간의 신체에도 내장되는 

새로운 방식을 대표하는 디지털 혁명위에 구축되었다[2]. 제 4
차 산업혁명은 통상적으로 인공지능, 로봇공학, 나노기술, 생명

과학에서 이 네 번째 혁명이 기술 발전에 의해 특징  지어 졌던 

이전의 혁명과 근본적으로 다르다.  이러한 기술은 수십억 명의 

사람들을 계속해서 웹에 연결하고 비즈니스 및 조직의 효율성

을 획기적으로 향상시키며 더 나은 자산관리를 통해 자연 환경

을 재생산할 수 있는 커다란 잠재력을 가지고 있다[1]-[4]. 2016
년 다보스 포럼에서 제시된 4차 산업혁명의 발전과정이 정의 

되었지만 각 국가별로 4차 산업혁명을 표현하는 방법이 조금씩 

다르다. 특히 미국에서는 사물인터넷을 통해 생산기기와 생산

품 간 상호 소통체계를 구축하고 전체 생산과정의 최적화를 구

하는 것으로 정의하고 있으며, 독일과 중국에서는 인더스트리 

4.0이라고도 한다.  4차 산업혁명의 핵심 키워드는 융합과 연결

이다. 정보통신 기술의 발달로 전 세계가 실시간으로 정보를 교

환하고 개별적으로 발달한 각종 기술들이 원활한 융합을 통해 

시너지를 내게 한다.  4차 산업혁명은 융합과 연결을 활용하여 

새로운 부가가치를 창출한다. 4차 산업혁명의 특징은 초지능

성, 초연결성, 예측가능성이다[5],[6]. 4차 산업혁명 닥칠 재난

안전 사고는 이전에 경험하지 못한 초대형 규모의 복합적인 재

난이 발생할 수 있음을 인식해야 한다. 재난안전 관리 분야가 

사회 각 분야에 적용될 수 있도록 하는 재난안전 대응 추진전략

이 필요하다[6]. 

그림 1. 4차 산업혁명

Fig. 1. The 4th Industrial Revolution

본 논문에서는 지능정보기술과 빅데이터 분석을 통한 

ICBMS(IoT, Cloud, Big data, Mobile/Machine Intelligence, 
Security)을 재난안전관리 전 과정에 적용하여 사고나 재난으로

부터 인간․사회․경제․환경 피해 등을 최소화하고 미래 예측기술

에 의한 예측평가와 재난정보수집분석 및 통제기술 확보에 의

한 예방[7], 몸으로 기억하는 교육과 훈련 확대에 의한 대비, 재
난대응 무인화 기술 고도화에 의한 대응, 지역공동체 환경생태

계 조성에 의한 복구와 지능정보 기술에 의한 조사와 분석의 6
단계의 재난안전관리 4.0에 대하여 알아본다. 또한  4차 산업혁

명과 빅데이터 적용에 있어서의 기술적 한계와 문제점을 분석

하여 극복할 대안과 전략방안을 제시하였다. 

Ⅱ. 4차 산업혁명 현황 및 대응방향 

4차 산업혁명은 기계의 지능화를 통해 생산성이 고도로 향

상되어 산업구조 근본이 변하는 것으로 지능정보기술이 변화

에 동인하였다. 지능정보기술은 수확체중이 가능할 정도의 높

은 생산성을 제공하며 노동, 자본 등과 같은 기존 생산요소를 

압도하고, 산업구조의 재편을 촉발하였다. 지능정보기술을 활

용한 정보통신기술 기반 플랫폼 기업들은 전 사업으로 영역을 

확장하고 산업 경계를 무너뜨리며 기존 제조・서비스 업체를 

위협하고 있다[5].
본 장에서는 해외동향 및 재난안전 적용현황을 알아보고, 국

내의 재난안전 대응방향을 모색해 본다.

2-1 해외 동향 및 재난안전 적용현황 

해외 주요국가・선도기업들은 지능정보기술의 파괴적 영향

력에 앞서 주목하고 장기간에 걸쳐 대규모 연구와 투자를 체계

적으로 진행하고 있다. 맥킨지는 2025년에 이르면 인공지능을 

통한 지식노동 자동화의 파급효과가 연간 5.2조 달러에서 6.7
조 달러에 이를 것으로 전망하였다[5].

미국, 독일이 지능정보기술과 제조업 융합을 중심으로 일본

은 ICT 기술에 의한 원가절감, 품질향상, 생산성 혁신을 통한 

일본 재흥전략을 주장한다. 일본은 과거부터 로봇기술에 매우 

높은 수준의 기술유지와 투자를 지속적으로 해왔다. 미국과 독

일을 중심으로 선진국들은 4차 산업혁명을 선도 중이며 국가별

로 대응전략을 발표하며 세계 주요기업들은 4차 산업혁명기술 

선점에 기업의 사활이 걸려있다고  판단하고 대규모 투자 및 합

병을 확대하고 있다. 뿐만 아니라 인공지능에 ICBMS 등 핵심

기술의 재난안전분야 적용현황을 살펴보면, 재난구조 등 위험

한 일을 인간대신 재난용 로봇이 수행 및 지원, AR(Augmented 
reality)/VR(Virtual reality)기술을 통한 각종재난 훈련 실시, 모
바일 기반 예보경보 서비스, 지진․해양재난 발생시 신속 정확한 

문자메시지 안내 드론을 활용한 구호품 수송, 노후 주요 시설물

에 대한 사물인터넷, 인공지능 기반 실시간모니터링 및 자가진

단 등에 적용하고 있다[5],[6].

2-2 국내의 재난안전  대응방향
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현 정부조직이 출범함에 따라 분산된 재난관리체계를 통합

적관리체계로  개편하고 초등대응 기능을 일원화하였으며, 피
해를 예방하거나 피해발생에 따른 리스크를 줄이기 위해 관련  

법을 제정하고 의무보험 등과 같은 다양한 제도들을 개발하였

으나 기술역량 사회기반제도 등의 측면에서 ICBMS 핵심기술

을 적극 활용한 4차 산업혁명 기반의 국민안전서비스 확대에

는 다소 미흡하며 그러나 ICBMS가 급속하게 발전하면서 응

용분야가 다변화되고 있으며 특히 재난안전 분야에서 ICBMS
이 핵심 기술로 인식되고 있으며 대규모 자연재난이나 예측이 

불가능한 사회재난이 급증함에 따라 불확실성을 줄이고 사전

예측과 예방 등 재난안전관리 전 과정에 ICBMS 핵심기술을 

적극적으로 활용할 필요가 있으며 예측에서 나아가 상황전파, 
피해확산 시뮬레이션, 대피경로 탐색, 대응 및 구조 방안 복구

계획 수립 등에도 적극적인 활용이 필요하다[6]. 따라서 국민

재난안전관리 패러다임의 변화를 살펴보면 소방방재청이전

의 국민안전 1.0은 재난발생의 피해에 대한 광범위한 노출과 

사후 복구활동 중심인 복구중심의 재난수용이고, 소방방재청, 
안전행정부 때의 국민안전 2.0은 예측 및 관측 기술 과 재난발

생시 신속한  대응인 현장대응 중심의 재난대응이며 국민안전

처 때의  정보통신기술을  활용하여 국민안전 3.0은 협업과 소

통의 통합적 재난관리의 대비 중심의 재난대비이고 미래의 국

민재난안전관리는 인공지능과 ICBMS 활용 국민안전 4.0에서

는 예측과 위험성평가 및 저감활동 등 프로세스별 재난위험의 

통합적 관리인 예방중심의 재난예방으로의 국민재난안전관

리의 패러다임의 변화가 필요하다.

Ⅲ. 4차 산업혁명 ICBMS 재난안전관리 추진전략 

4차 산업혁명 기술을 통한 국민재난안전 서비스 확대하기 

위해 ICBMS 등 첨단기술을 재난관리 전 과정에 적용하여 재난․
사고로부터 인간, 사회, 경제, 환경피해 등의 최소화를  위한 전

략으로 첫째로는 미래 예측기술 개발에 의한 예측평가로 국내 

재난안전관리체계는 매년 다변화를 거듭하고 있으나 지역단위 

국가단위의 재난 및 위험을 평가하는 제도는 없으며 델파이 분

석, 전문가 의견, 환경스캐닝 등의 예측기법을 활용하는 수준이

었으나 국민안전 4.0에서는 원격탐사 장비를 활용한 실시간 지

각변동 감시 및 지진 발생 예측 등 재난예측 및 위험평가를 위

한 재난전조 센싱기술 개발과 미래 재난 보고서 작성을 위한 

Horizon Scannig 등 미래예측 기술 개발 등을 추진하며 둘째로 

재난정보 수집 분석 및 통제기술 확보에 의한 예방은 소하천 정

비 사전설계 검토제도, 풍수해저감종합계획 사후관리 전산시

스템 구축 운영, 재해위험저수지 예․경보체계 등 정보통신기술 

기반 재난예방사업 위주의 정책을 추진하고 있으나 국민안전 

4.0에서는 인공위성 이용 수문계측 강화, 재난 전주기 대응을 

위한 통합적 사물인터넷 센서네트워크 플랫폼 구축, 오염물질 

데이터를 분석하여 미세먼지 발생하는 근원지를 예측하고 오

염원 차단 예방 등 ICBMS 기반의 예방정책 수립 및 대책을 마

련하고 있다. 세째 전략으로는 몸으로 기억하는 교육 훈련 확대

에 의한 대비로는 안전한국훈련과 연계한 풍수해 대처 훈련 및 

각종 재난유형 대응현장 종합훈련 실시 재난관리 종사자 전문

교육 및 전문교육기관을 통한 집합교육 및 정보통신 기술을 활

용한 모바일 사이버교육  실시하고 있으나 증강현실/가상현실 

소방종합관제 훈련 실시와 해난사고 구조 훈련용 표면공급잠

수 시뮬레이터 등 모니터로만 수동적으로 교육하는 기존의 시

스템의 한계를 넘어선 몸으로 기억하는 체감형 재난안전 교육

훈련 실시 등이며 넷째로는 재난대응 무인화 기술 고도화에 통

한 대응으로 재난취약시설 자동우량경보시설 활용, 재난문자

방송 및 디지털 멀티미디어 방송 재난정보 서비스, 재난피해지

역 주민에게 일부 드론, 로봇을 활용한 재난구호물자 수송 복구

훈련 실시이지만 국민안전 4.0에서는 재난구조 등 위험한 일에 

로봇 원격조정 굴삭기 활용, 재난빅데이터 재난대응 수집연계

기술 표준화, 통합재난정보기반의 스마트 의사결정지원시스템 

구축, 무인 지능형 CCTV (Closed Circuit TV) 활용 등이 있으며 

다섯째 전략으로는 지역공동체 안전생태계 조성에 의한 복구

로 피해시설 본래 기능 복원과 근원적 해소가 되지 않는 시설환

경을 개선하는 개선복구사업, 복합적 피해발생 지역을 시설물 

연계를 고려하여 복구하는 지구단위종합복구사업을 추진되는 

실정이지만 미래에는 피해 근원적 예방을 위한 미래지향적 복

구시스템 개발, 기존 인적 물적 피해 복원에서 도시 재설계 차

원의 지역 사회 경제 문화 전반을 개선할 수 있는 복구모델 개

발로 커뮤니티 리질리언스 강화를 통해 재난으로 인한 치유와 

회복, 피해 복구대책, 지역사회의 신뢰 회복 등 개인뿐만 아닌 

지역 공동체적 문제해결에 대한 기술개발이며 마지막으로 조

사와 분석 기술의 지능정보화에 의한 조사와  분석은 재난유형

별 발생 및 확산 원인을 조사하고 분석하여 유사 재난의 재발을 

방지하고 현 재난관리체계상의 문제점과 개선방향을 모색하지

만 미래에는 CG(Computer graphics)기반 재난사고현장 복원 기

술 적용, 고고도 UAV(Unmanned aerial Vehicle)를 활용한 실시

간 재난현장 모니터링, 정밀 관측센서 탑재 차량을 통한 재난원

인 분석, 농축산업 관리 자동화와 가축수송사료운반 이동 경로 

파악 등 빅데이터를 이용한 가축질병 원인 조사․분석 기술 개발 

등을 추진한다. 
 

Ⅳ. 결론

    4차 산업혁명이 주목받고 산업 기술 간 융합 및 과학기술 혁
신이 가속화되면서 정보기능 기술과 타 기술 분야와의 융․복
합이 확대되고 타 기술과의 경계가 사라지고 있으며 특히 재난
안전분야는 대형 피해저감을 위한 상시모니터링과 예보․제보 
및 피해 발생 시 위험 최소화 등이 대단히 중요하므로  인공지

능에 기반을 둔  ICBMS 기술의 활용이 중요하다.  본 논문에서
는 4차 산업혁명의 현황과 대응방향으로 해외 동향 및 재난안
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전 분야 적용 현황 과 국내의 재난안전 대응방향을 알아보고 
지능정보기술과 빅데이터 분석을 통한  ICBMS을 재난안전관
리 전 과정에 적용하여 사고나 재난으로부터 인간․사회․경
제․환경 피해 등을 최소화하기 위한 전략으로 미래 예측기술
에 의한 예측평가와 재난정보수집분석 및 통제기술 확보에 의
한 예방, 몸으로 기억하는 교육과 훈련 확대에 의한 대비, 재난
대응 무인화 기술 고도화에 의한 대응, 지역공동체 환경생태계 
조성에 의한 수습 및 복구와 지능정보 기술에 의한 조사와 분
석의 6단계 전략을 살펴보았고 재난안전관리 4.0에 대하여 알
아보았다. 또한   4차 산업혁명과 빅테이터 적용에 있어서의 기
술적 한계와 문제점을 분석하여 극복할 대안과 전략방안을 제
시하였다. 향후 지속적인 관심이 필요하며 추후 정부의 재난안
전관리 4.0의 추진을 통해 안전한 사회 구현에 기여할 수 있을 
것으로 기대된다.
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