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요   약

국가 주요기반시설이 증가하고 ISMS 의무인증 상이 확 되면서 정보보호 컨설 의 수요가 증가하고 있다. 컨설

을 수행할 인력의 수요 한 증가하고 있지만, 산업계의 요구를 충족하는 인력은 부족한 실정이다[5]. 본 연구에서는 

산업계의 요구를 악하기 해 한국과 미국의 구인 고를 수집하여 분석하 다. 이를 통해 향후 기업 수요에 맞는 컨

설턴트의 인력양성을 한 정책개발에 기여할 수 있고, 궁극 으로는 보안컨설  인력의 질 인 수요 불일치를 해결할 

수 있을 것으로 기 된다.

ABSTRACT

Demand for information security consulting is increasing as the number of major information infrastructure facilities in the 

country is increasing and the subject of ISMS mandatory certification is expanded. The demand for manpower also increases, but 

the manpower to meet the needs of industry is scarce. In order to cultivate the manpower that meets the demand, the demand 

of the industry should be grasped first. Therefore, this study collected and analyzed job advertisements in Korea and the United 

States in order to grasp the needs of industry. This will contribute to the development of policy to cultivate human resources 

of consultants in accordance with the future demand of the enterprise, and ultimately it will be able to solve the quality disparity 

of security consulting personnel.
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I. 서  론 * 

국가 주요 기반시설에 한 공격이  지능화 

되고 빈번해 지면서 정부는 보호조치를 강화하기 
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해 정보통신 기반시설을 2013년 209개에서 2017년

까지 400개로 확 한다고 발표하 다[1]. 한 

2016년 6월부터 개정된 정보통신망법 시행령에 따

라 정보보호 리체계 인증 의무 상이 확 되어 의

료기   교육기 이 포함되었고, 미인증시 과태료

도 상향되었다[2]. 정보통신망법에 따라 국가 주요 

기반시설은 취약  분석, 보안정책 수립에 한 컨설

이 의무화 되어 있고 정보보호 리체계의 인증 의

무 상의 확 로 정보보호 컨설턴트의 수요는 증가할 

것으로 망된다[3].

정보보호 문 인력의 필요성은 두 되고 있지만 



1158 한국과 미국의 정보보호 컨설턴트의 자격요건 비교: 구인 고를 심으로

그 공 이 부족하다는 말이 나오고 있다. 이러한 정

보보호 문 인력의 부족 문제는 단순히 양 인 부족

이 아닌 산업계에서 요구하는 능력을 갖춘 문 인력

의 부족이다[4,5]. 이러한 문제를 해결하기 해 정

보보호 인력의 필요 지식, 정보보호 인력의 교육 성

과에 한 연구가 진행되고 있다. 하지만 선행된 연

구의 부분이 정보보호 인력을 세분화 하지 않고 

반 인 정보보호 인력에 한 연구가 다수 으며, 문

헌조사와 설문조사로 이루어지고 있기 때문에 실제 

산업계의 요구와 차이가 있을 수 있다. 따라서 정보

보호 컨설턴트의 수 차이를 해결하기 해 구체 으

로 산업계에서 요구하고 있는 자격을 심으로 살펴

볼 필요가 있다.  세계 정보보호 시장의 75%를 

차지하고 있는 미국에서는 이미 정보보안 문 인력

을 양성, 훈련하는 것을 국가 정보보호 정책의 요

한 역으로 보고 있다[6].

본 연구에서는 한국의 구인 고 사이트인 ‘잡코리

아’와 ‘사람인’ 그리고 미국의 구인 고 사이트인 ‘몬

스터닷컴’에서 구인 고를 수집하여 산업계에서 요구

하는 정보보호 컨설턴트의 자격요건에 해 알아보고 

미국과 한국의 차이를 살펴보고자 한다. 

II. 문헌 연구

2.1 정보보호 컨설턴트의 정의

본 연구가 수행되기에 앞서, 정보보호 컨설턴트 

직무에 한 이해가 필요했다. 각 기업마다 같은 직

무에 해서 다양한 명칭을 사용하기 때문이다. 따라

서 정보보호 컨설턴트라는 직무, 련 업무 등에 

한 정의를 살펴보았다.

한국인터넷진흥원[7]은 정보보호 컨설 을 정보보

호 직무체계  ‘분석’에 포함시켰으며 정보시스템 보

안감사와 보안제품 인증 문가로 세부화 하 다. 정

보시스템 보안감사는 시스템 보안 상태를 사 에 정

의된 보안 요구사항과 비교하여 객 인 충족 여부

를 검증하는 것이다. 보안제품 인증 문가는 보안시

장에 출시 는 출시 정인 보안제품에 해 사 에 

정의된 보안 합성 충족 여부를 평가하는 것이라 정

의하 다. 한 한국인터넷진흥원[8]은 정보보호 컨

설 을 정보자산 취약성에 따라 발생할 수 있는 험

정도와 피해규모를 평가하고, 이를 감소시킬 수 있는 

보호 책과 통제방법의 수립․구 을 컨설 해 주는 

직무라고 정의하 다. 

한국정보보호산업 회[3]는 2015년 국내 정보보

호산업 실태조사에서 정보보호 산업을 분류하 다. 

그  보안컨설 을 정보보안 서비스로 분류하 으며 

세부 항목으로 인증(ISO27001, ISMS), 기반보호, 

진단  모의해킹, 개인정보보호컨설 , 정보감사(내

부정보유출방지컨설  등), 기타 보안컨설 (보안SI 

포함)으로 나 었다. 이와 유사하게, 2016 국가정보

보호백서[8]에서는 정보보안 기업의 제품  서비스 

황에 있어서 보안컨설 을 정보보호 서비스에 포함

시켰다. 그리고 보안컨설 의 세부항목으로 인증

(ISO27001, G-ISMS), 기반보호, 진단  모의해

킹, 개인정보보호 컨설 , 종합보안 컨설 , 정보감

사(내부정보 유출방지 컨설  등)으로 나 었다.

한국과학기술기획평가원[9]은 정보보호 컨설턴트

를 개인  기  정보에 한 보호  정보보호 리

체계 략 기획  정책 수립에 종사하는 직업이라 

정의하 다.

 본 논문에서는 정보보호 컨설턴트를 ‘기업의 정보

자산을 악하고 그에 따라 발생할 수 있는 보안  

험과 피해규모를 평가하여 이를 감소시킬 수 있는 

보호 책과 통제방법의 수립․구 을 컨설 하는 인

력’으로 정의했다. 한 정보보호 련 인증 심사를 

한 컨설 을 수행하는 인력 역시 이에 포함된다.

2.2 정보보호 문인력 자격요건

정보보호 컨설턴트의 정의를 살펴본 후 정보보호 

컨설턴트의 자격요건에 한 연구를 조사하 다. 

2016년 8월 1일부터 9월 1일까지 구  스칼라에서 

‘보안컨설 ’, ‘정보보호컨설턴트’, ‘security 

consultant', 'security architect'를 키워드로 

정보보호 컨설턴트의 자격요건을 다룬 연구를 찾아보

았지만 련된 연구가 많지 않아 정보보호 인력을 다

루는 연구들을 함께 조사하 다[Table 1]. 

Park et al.[10]은 미국과 한국의 구인 고를 

분석하여 정보보호 컨설턴트에게 요구하는 지식  

기술을 비교하 다. 분석결과 미국은 기술에 한 경

험, 교육, 인증서등을 요구한 반면, 우리나라의 경우 

조직 구성원과의 원활한 비즈니스 능력 등을 요구했

다.

효정 외[11]는 문헌조사와 문가 인터뷰를 통

해 55개의 정보보호 문지식을 도출한 후 문 인

력을 상으로 직무를 수행하기 한 숙련도를 조사

하여 주요 4개 직무군에 따른 정보보호 지식  기
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Author(s) Contents

Park et 

al.[11]

Comparing qualifications of US 

and Korea information security 

consultants through analysis of 

classifieds

Jun et 

al.[12]

Through the literature survey 

and the expert interview, 55 

professions for information 

security expertise and job 

performance

Yoo et 

al.[13]

Obtain 71 kinds of information 

protection expertise through 

literature review and expert 

review

Yoo et 

al.[14]

Investigate the knowledge and 

skills of information security 

personnel through surveys,

Nelson et 

al.[15]

Monster.com DataBase search 

to define experience level of 

experience according to work 

experience

Choi and 

Kim[16]

Distinguish knowledge and 

skills needed for information 

security professionals

Lee et 

al.[17]

Through literature reviews, 

expert meetings, and surveys, 

we investigate the subjects of 

security developer job group, 

invasion accident response 

specialist job group, and 

security manager job group.

Kim and  

Baek[18]

Propose necessary knowledge of 

information security 

professionals through expert 

meetings

Table 1. Literature on qualification requirements 

of information security job

술에 한 차이를 분석하 다. 정보보호 컨설턴트를 

리  운 에 포함하 고 필요한 지식으로는 원만

한 인 계 능력과 리더십, 험 리 능력, 의사소

통 능력, 네트워크  통신보안기술에 한 이해 등

으로 10가지를 도출하 다.

유혜원 외[12]는 문헌고찰과 문가의 검토를 통

해 정보보호 분야 지식  기술 총 71개를 도출하

고 12개의 그룹으로 분류하 다.

유헤원과 김태성[13]은 설문 조사를 통해 정보보

호 인력의 지식  기술을 조사하여 필요정도가 높은 

지식  기술을 도출하 다. 필요정도가 높은 지식 

 기술로는 의사소통능력이 가장 높게 나타났고, 

로정신에 한 이해, 직업윤리에 한 이해가 그 다

음으로 나타났다.

Nelson et al.[14]은 몬스터 닷컴 DB검색을 통

해 업무 경력에 따라 경험, 교육수 을 정의 하 다.

최명길과 김세헌[15]은 정보보호 문가에게 필요

한 지식  기술을 도출하고 연구자와 실무자를 나

어 설문조사하고 그 차이를 분석하 다. 이를 통해 

정보보호 리자와 시스템 개발자에 한 지식  기

술을 도출하 다.

이효직 외[16]는 문헌고찰  문가 회의, 설문

조사를 통해 보안 개발자 직업군, 침해사고 응 

문가 직업군, 보안 리자 직업군에 한 교과목을 

연구하 다. 세 직업군에 모두 포함되는 공 필수 

과목으로는 정보보호 개론, 정보보호 법과 윤리, 디

지털 포 식, 정보보호 리체계, 해킹과 바이러스, 

네트워크 보안등 11과목을 도출하 다.

김정덕과 백태석[17]은 문가 회의를 통해 정보

보호 문인력의 필요지식을 제안하고 효과 인 용

을 해 교육기 을 상으로 하는 정보보호 교육인

증 로그램을 제시하 다.

2.3 구인 고를 통한 자격요건 연구

구인 고를 상으로 직무에 한 자격요건을 연

구한 논문을 조사하 다. 정보보호 인력에 해서는 

구인 고를 분석한 논문이 많지 않아 다른 직무에 

한 연구를 포함하여 조사하 다[Table 2].  

Choi and Rasmussen[18]는 디지털 도서  

직무에 해 1999년부터 2007년까지 9년동안 학 

 연구 도서  뉴스에 게시된 구인 고로부터 데이

터를 수집하여 학 도서 에서 인력 수요의 변화와 

자격요건을 확인하 다. 디지털 도서  사서는 학

도서 에서 신규 직무로 나타났다.

Hong[19]은 964개의 GIS 구인 고를 분석하여 

GIS분석가, 로그래머/개발자/엔지니어, 문가  

기술자를 포함한 지리정보 시스템에 한 기술요건을 

확인하 다. 특정 스킬  요구사항은 직책에 따라 

차이가 있지만, GIS구직자는 일자리를 얻기 해   

GIS 분석과 모델링 스킬(DB개발), 개인  사회  

스킬(커뮤니 이션)이 필요하다는 것을 도출하 다.

Lee[20]는 포춘(Fortune) 500  기업의 웹사

이트에 게시된 구인 고를 분석하여 시스템 분석가에 

한 최신 요구사항을 확인하 다. 포춘 500  기업

은 시스템 분석가가 필드의 구석구석을 담당할 수 있

는 만능 직원을 요구하고 있다는 결론을 도출하 다.
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Author(s) Contents

Choi and 

Rasmussen

[19]

Analyze job postings posted on 

college and research library 

news from 1999 to 2007

Hong[20]

Analyze 964 GIS job ads to 

identify technical requirements 

for geographic information 

systems, including GIS 

analysts, programmers / 

developers / engineers, experts 

and technicians

Lee[21]

Analyze job postings posted on 

Fortune 500 companies' Web 

sites to determine the latest 

requirements for system 

analysts

Todd et 

al.[22]

Analyzes of job advertisements 

for programmers, system 

analysts, and managers posted 

in four major newspapers over 

20 years

Debrah 

and 

Reid[23]

Confirm that Singapore job 

seekers require qualifications 

such as diplomas and 

qualifications (96%) and career 

(92%)

Kim[24]

By analyzing job 

advertisements for librarians' 

related jobs from 2006 to 2010, 

we will identify trends in 

information technology in US 

libraries.

Aken et 

al.[25]

Text mining in job ads to list 

the skills that are often 

mentioned in computer work

Bee and 

Hie[26]

Investigate the skills needed 

by various industries through 

newspaper ads

Gallivan et 

al.[27]

From 1988 to 2003, employers 

advertised that their employers 

were asking for more and more 

technology from new employees

Prabhakar 

et al.[28]

From April 2002 to April 2005, 

we investigated the changes in 

demand for IT technology and 

its technologies.

Kennan et 

al.[29]

In 2006, we surveyed the 

competencies required of IS 

specialists with job postings in 

Australia.

Table 2. Literature on eligibility requirements 

through job posting
Todd et al.[21]는 20년에 걸쳐 4개의 주요 신

문에 게시된 로그래머, 시스템 분석가, 리자에 

한 구인 고를 분석하 다. 이를 통해 하드웨어, 

소 트웨어, 비즈니스, 리, 사회, 문제해결능력 등

을 도출하고 1970년에서 1990년까지 구인 고에서 

요구하는 기술들의 조합이 변하는 것과  교육격차와 

채용격차가 생기는 이유를 도출 하 다.

Debrah and Reid[22]는 싱가포르 구인 고 

 96%가 학 , 자격증을 요구하고 있고, 92%가 

경력을 요구하고 있는 것을 확인하 다. 그 이유로 

인터넷 련 스킬을 정의하는 것이 어렵기 때문이라

는 결과를 도출하 다.

Kim[23]은 2006년부터 2010년 까지 등록된 사

서 련된 직무에 한 구인 고 분석을 통해 미국 

도서  정보기술의 동향을 악하 다. 이를 통해 

2006년부터 2010년까지 등록된 시스템 사서와 련

된 직무에서는 웹과 련된 기술을 가장 많이 요구하

고 있다는 것을 확인하 다.

Aken et al.[24]는 구인 고를 텍스트마이닝 하

여 컴퓨터 련직에서 자주 언 되는 스킬을 열거하

다. 보안  로그래  언어, 리더십, 로젝트

리 능력, 데이터베이스 련 기술 등이 자주 언 되

는 것을 확인하 다.

Bee and Hie[25]는 신문 구인 고를 통해 다양

한 산업에서 필요로 하는 능력을 조사하 다. 정보시

스템 련 산업에서는 의사소통 능력, 워크, 비

 사고와 문제해결 능력과 같이 기술 이지 않은 부

분에 해서도 요하게 나타나는 것을 확인하 다.

Gallivan et al.[26]은 1988년부터 2003년까

지의 구인 고를 통해 IT 문가에게 요구하는 직무

기술 추세를 살펴보았다. 찰된 직무기술 추세를 통

해 장래의 직업  기술 요구를 상하 다. 연구 결

과 고용주는 신입 사원으로부터  더 많은 기술을 

요구하는 것으로 나타났다.

Prabhakar et al.[27]는 2002년 4월부터 

2005년 4월까지 구인 고에서 가장 많이 찾는 IT기

술과 그 기술의 수요의 변화에 해 조사하 다. 조

사를 통해 웹 로그래 , Unix, C++, Java, 

SQL 로그래   Oracle 데이터베이스 기술이 

앞으로 시장에서 수요가 클 6  기술로 도출하 다.

Kennan et al[28]는 2006년 호주의 구인 고

를 가지고 IS 공자에게 요구하는 역량을 조사하

다. 연구결과 IS 핵심 기술인 비즈니스 분석, 시스템 

분석, 조치 운 , 컴퓨터 언어 등과 같은 능력이 주
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Jan. Feb. Mar. Apr. May Jun. Jul. Aug. Sep. Oct. Nov.

Korea

jobkorea 138 124 133 121 143 117 126 111 137 141 135

saramin 311 325 317 293 308

security 

consultant job ad
14 12 5 8 16 7 53 41 49 56 50

USA

monster.com 1,120 1,131

security 

consultant job ad
51 25

Table 3. Description of collected data                                                   (Unit: # of postings)

를 이루는 것을 확인하 다.

Aken et al[29]는 2007년 7월부터 2008년 4

월까지의 컴퓨터과학, 경 정보시스템 등과 련된 

244,460건의 구인 고를 수집하여 분석하 다. 이

를 통해 보안, C/C++, SQL등 산업계에서 많이 

요구하고 있는 기술을 악하 다.

III. 연구방법

산업계에서 요구하는 자격요건을 악하기 해 

국내의 주요 구인 고 사이트에 게시되는 보안컨설턴

트에 한 구인 고를 수집하여 사용하 다. 

  구인 고의 경우 수집 시 양이 많아 웹크롤러를 개

발하여 수집하 다. 웹크롤러는 Python v.3.4으로 

개발하 으며 개발 시스템으로는 Ubuntu v.15.04

을 사용하 다.

국내 구인 고 사이트 선정은 웹사이트 순 를 보

여주는 랭키닷컴(www.rankey.com)의 2016년 1

월 기  1  사이트인 ‘잡코리아(www.jobkorea.c

o.kr)'와 ’사람인(www.saramin.co.kr)'을 선정하

으며, 미국 사이트의 경우 회원가입이 없이 근이 

가능하고 암호화 통신이 되지 않는 사이트  수집이 

용이한 ‘몬스터닷컴(www.monster.com)'을 선정

하 다. 

한국 사이트에서 ’보안컨설 ‘을 키워드로 검색한 

구인 고를 수집하 고, 미국 사이트의 경우 한국과 

업무내용이 비슷한 직업에 해 수집하기 해  

’security consultant'를 검색한 구인 고를 수집

하 다. 각각의 구인 고에서 제목, 회사명, 경력, 

학력, 여, 고용형태, 모집 마감일, 키워드, URL, 

모집분야 담당업무, 자격요건, 모집인원을 수집하

다.

데이터의 수집은 구인 고가 게시 기간이 2주 이

상인 경우가 많아 2주에 한번 수집하 고, 서로 다

른 사이트에서 수집한 데이터가 섞이는 것을 방지하

기 해 데이터를 수집하는 요일을 잡코리아는 수요

일, 사람인은 목요일, 몬스터닷컴은 요일로 하

다. 국내 구인 고 사이트인 잡코리아와 사람인의 경

우 복되는 구인 고는 회사명과 마감일을 기 으로 

제거하 다. 몬스터닷컴의 경우 한 구인 고를 여러 

지역에 올리는 경우가 많아 한 개의 구인 고를 여러 

지역에 올린 복 데이터는 제거하 다.

잡코리아는 2016년 1월 18일부터 2016년 11월 

23일 까지의 모집공고를 수집하 고, 사람인의 경우 

2016년 7월 8일부터 2016년 11월 24일 까지의 모

집공고를 수집하 으며 몬스터닷컴은 2016년 10월 

14일부터 2016년 11월 25일까지의 데이터를 수집

하 다[Table 3]. 를 들어 2016년 11월에 잡코

리아 사이트에서 ‘보안컨설 ’으로 수집된 구인 고는 

135건이었고, 사람인에서 수집된 구인 고는 308건

이었다. 그  보안 컨설턴트를 모집하는 구인 고에

서 복 고를 제거한 결과는 50건이었다. 미국의 

몬스터닷컴에서 ‘security consultant’를 키워드로 

수집한 구인 고는 1,131건이었다. 그  보안컨설

턴트를 모집하는 구인 고를 복제거 후 확인한 결

과 25건이었다. 미국과 한국 사이의 보안컨설턴트의 

자격요건 비교를 해서 10월~11월 동일한 기간 동

안 수집된 데이터를 사용하 다.

IV. 분석 결과

4.1 구인 고 분석을 통한 자격요건 도출

미국과 한국의 정보보호 컨설턴트들의 구인 고에

서 양국 모두 신입지원자 보다 경력직 지원자들을 선

호하는 것으로 나타났다[Table 4].

자격증의 경우 정확한 명칭을 기재한 경우만 요구

하고 있는 것으로 분석하 다[Table 5]. 미국의 경
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USA ratio Korea ratio

newcomer 0 0% 12 11%

career 52 68% 55 52%

N/A 24 32% 39 37%

TOTAL 76 106

Table 4. Careers in job ads

Top 4 

certific

ations

USA Korea

1 CISSP CISSP

2 CISA
ISMS Certification 

Auditor

3 CISM

Engineer 

Information 

Processing

CISCO CISA4

Table 5. Qualifications in job ads

Main 

Categ

ory

Middle 

class
Subdivision

US Korea

freque

ncy

ranki

ng

freque

ncy

ranki

ng

Knowl

edge / 

ability

IT

Operating 

system
13 6 4 10

Network 19 2 4 10

Programming 9 9 13 5

Database 3 12 4 10

Web 5 11 6 8

IT 

Fundamental

s

0 15 2 11

Subtotal 49 33

securit

y

Security 

Solutions
19 2 4 10

Privacy 0 15 4 10

Law 0 15 2 11

System 

security
2 13 2 11

penetration 

testing
0 15 6 8

Consulting 0 15 6 8

Table 6. Knowledge and experience in job ads

우 CISSP(Certified Information Systems 

Security Professional)를 언 한 구인 고 수가 

29건으로 가장 많았다. CISSP 다음으로 많은 요구

를 하고 있는 자격증은 CISA(Certified 

Information Systems Auditor), CISM 

(Certified Information Security Manager)으

로 각각 20건, 19건이 다. 그 다음은 CISCO의 네

트워크 자격증을 요구하고 있었는데 CCNA와 

CCNP를 합쳐서 총 9건이 나타났다. 한국의 구인

고에서 많이 요구하고 있는 상  4개 자격증을 살펴

보면 CISSP가 43건으로 미국과 마찬가지고 가장 

많이 요구되고 있었다. 그 다음으로는 ISMS인증심

사원, 정보처리기사를 각각 41건, 34건 요구하고 있

었다. CISA를 요구하고 있는 구인 고는 27건으로 

나타났다. 

구인 고에 나타난 지식/기술/경력/경험을 모두 

집계한 후 데이터 수집을 담당한 두 명의 연구자가 

선행 연구를 참고하여 8회의 토의를 통해 그룹화 하

다[Table 6]. 그 후 련 분야의 강의와 연구 경

력이 있는 별도의 연구자가 검토를 하 다. 

구인 고에서 요구하는 자격요건  지식/능력을 

살펴본 결과는 다음과 같다. 한국은 구인 고에서 

IT지식/능력, 보안 지식/능력, 직업기 능력 순으로 

많이 요구하고 있으며 각각 33건(13%), 28건

(11%), 22건(8%)으로 나타났으며, 미국은 구인

고에서 직업기 능력, IT 지식/능력, 보안 지식/능

력 순으로 많이 요구하고 있으며 각각 63건(23%), 

49건(17%) 31건(11%)으로 나타났으며, 직업기

능력을 가장 많이 요구하는 것이 한국의 구인 고와

의 큰 차이 으로 나타났다. 

경력/경험의 경우 보안 경력/경험, IT 경력/경험, 

외활동 경력/경험 순으로 나타나고 있으며 각각 

148건(57%), 17건(6%), 12건(5%)으로 나타났으

며, 미국의 구인 고에서는 보안경력/경험, IT경력/

경험, 외활동 경력/경험 순으로 각각 88건(32%), 

47건(17%),0건(0%)으로 나타났으며, 한국의 구인

고와 요구하는 순 는 같지만 한국의 구인 고의 

경우 보안 련 경험/경력을 요구하는 경우가 57%

로 다른 자격요건에 비해 월등히 많은 것으로 나타났

다. 한 한국의 구인 고에서 지식/능력을 요구한 

경우가 83건(32%)이고 경력/경험을 요구하는 경우

는 177건(68%)로, 지식/능력보다는 경력/경험을 요

구하고 있었다. 반면 미국의 경우 지식/능력을 요구

하는 구인 고가 143건(51%)로 나타났으며, 경력/

경험을 요구한 구인 고가 135건(49%)로 경력/경

험보다는 지식/능력을 더 요구하고 있는 것으로 나타

났다. 한국과 미국의 구인 고에서 가장 많이 요구하

는 자격요건은 한국의 경우 정보보호컨설  경력/경

험(38건)으로 나타났으며, 미국은 의사소통 능력(34

건)을 가장 많이 요구하고 있는 것으로 나타났다.
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Main 

Categ

ory

Middle 

class
Subdivision

US Korea

freque

ncy

ranki

ng

freque

ncy

ranki

ng

Jobs

Basic 

knowledge of 

information 

security

10 8 4 10

Subtotal 31 28

Basic 

Skills

Computer 

literacy
10 8 10 7

Communicati

on
34 1 4 10

human 

relationship
13 6 2 11

leadership 6 10 0 12

Foreign 

language
0 15 6 8

Subtotal 63 22

Total 143 83

Caree

r / 

Experi

ences

IT

Operating 

system
9 9 2 11

Network 10 8 2 11

Programming 9 9 4 10

Database 3 12 2 11

Web 1 14 5 9

Other IT 15 5 2 11

Subtotal 47 17

securit

y

Information 

security 

consulting

(ISO27001, 

ISMS)

5 11 38 1

Privacy 

Consulting

(PIMS, PIA)

1 14 36 2

Vulnerability 

Assessment
3 12 24 3

penetration 

testing
5 11 18 4

Infrastructur

e protection
1 14 12 6

Security 

audit
9 9 4 10

NIST 

consulting
12 7 0 12

Other 

Security 

Consulting

3 12 10 7

forensic 9 9 4 10

Risk 

management
12 7 0 12

Security Policy 

Management
10 8 0 12

Information 

security 

experience

18 3 2 11

Main 

Categ

ory

Middle 

class
Subdivision

US Korea

freque

ncy

ranki

ng

freque

ncy

ranki

ng

Subtotal 88 148

Activiti

es

Awards 0 15 10 7

Other than 

information 

security 

experience

0 15 2 11

Subtotal 0 12

Total 135 177

Major 16 4 18 4

Kendall tau-b Spearman rho

Correlation 

coefficient
-0.172 -0.253

Significance 

probability
0.160 0.121

Table 7. Nonparametric correlation analysis

4.2 한국과 미국의 자격요건 비교

한국과 미국의 구인 고에서 요구하는 자격요건의 

차이를 검증하기 해 비모수 상 분석을 실시하

다. 한국과 미국의 자격요건 요구사항 순 [Table 

6]를 상으로 SPSS v.21의 Kendall의 

tau-b(K)와 Spearman의 rho를 사용하여 분석하

다. Kendall의 상 계수는 동률의 고려하는 보통 

변수나 순  변수에 한 상 계수의 비모수 측도이

며, Spearman 상 계수는 Pearson 상 계수의 

비모수 버 으로 실제 값이 아닌 데이터 서열척도를 

기 로 한다[30]. Kendall과 Spearman의 상 계

수는 +1부터 –1까지 범 의 값을 갖고, 값이 

클수록 강한 상 계가 있다[30]. 즉 상 계수가 1

에 가까울수록 순 가 같고, -1에 가까울수록 순

가 다르다[31].

분석결과 Kendall의 상 계수는 -0.172로 나왔

으며 유의확률은 0.160이며, Spearman의 상 계

수는 -0.253으로 나왔고, 유의확률은 0.121로 나타

났다[Table 7].

분석 결과, 미국과 한국의 정보보호컨설턴트의 자

격요건은 약한 음의 상 계가 있어서 한국과 미국

의 정보보호컨설턴트의 자격요건이 차이가 있지만 통

계 으로 유의하지 않은 것으로 나타났다. 한국은 경

력/경험을 요구하는 구인 고가 더 많은 반면 미국은 
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지식/능력을 요구하는 구인 고가 더 많은 것으로 나

타났다.

V. 결  론

본 연구는 산업계의 요구에 따른 정보보호컨설턴

트의 자격요건을 악하기 해 구인 고를 분석하

다. 구인 고를 분석하여 지식  경력을 도출하

고, 도출된 자격요건을 기 으로 한국과 미국에서 정

보보호 컨설턴트에게 요구하는 자격요건이 차이가 있

는지 비교했다. 

본 연구를 통해 다음과 같은 사실들을 알 수 있었

다.

ㆍ한국과 미국의 구인 고 사이트에 등록된 정보보

호 컨설턴트의 구인 고를 분석하여 정보보호 컨

설턴트의 자격요건 39가지를 도출할 수 있었다. 

정보보호 컨설턴트의 자격요건에 련된 선행 연

구  문가 검토를 통해서 정보보호 컨설턴트의 

필요 지식을 도출한 김정덕과 백태석[17]의 연구

와 비교해보았다. 그 결과 김정덕과 백태석[17]의 

연구에서 필요 지식으로 도출된 IT 커뮤니 이션

즈  로젝트 리, 험 리  사고 리/정보

보호 아키텍쳐, 정보보호 리/개인정보 리 기

법(ISMS, PIMS) 외에도 IT지식/기술, 모의해

킹기술, 보안솔루션 지식 등을 추가로 도출할 수 

있었다. 한 산업계에서 직  게시하는 정보를 

이용해 산업계의 요구에 따른 필요 지식/기술을 

도출했다는 의의가 있다.

ㆍ한국과 미국에서 요구하고 있는 자격요건의 차이

를 비교해 보았다. 미국은 의사소통 능력을 가장 

많이 요구하고 있었다. 한 한국의 경우 지식/능

력보다는 경력/경험을 요구하는 자격요건이 더 많

았으며, 미국은 지식/능력을 경력/경험보다 더 요

구하고 있는 것으로 나타났다. 한 한국은 경력

직 채용 시 정보보호 컨설턴트 직무의 경력을 요

구하는 경우가 많지만 미국의 경우 정보보호 컨설

턴트 직무의 경력 외에도 IT분야의 경력이나, 추

가 으로 필요한 지식을 요구하고 있었다. 이와 

련해서 이직률  퇴직률이 정보보호 컨설턴트

의 자격요건이나 필요 지식에 향을 주는지에 

한 연구가 추가 으로 필요할 것이다.  

본 연구는 데이터 수집 기간이 짧고 제한되어 있

는 구인 고 사이트의 정보를 활용하 기 때문에, 연

구결과를 일반화하는데 한계가 있을 것이다. 향후 충

분한 기간 동안 자료를 수집하여 자격요건 분석뿐만 

아니라 자격요건 수요의 변화를 연구해 보고자 한다.
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