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요   약

본 연구는 우리나라 사이버위협 정보 공유의 활성화를 위해 사이버위협 정보를 제공하는 데에 영향을 미치는 요

인들을 연구하였으며, 특히 제공하는 정보의 중요도에 따른 제공의도를 비교해보았다. 연구방법은 정보보호 관련 실

무자들을 대상으로 정보공유시스템의 이용자 측면에서 온라인 설문 및 실증분석을 실행하였다. 연구 결과, 간단한 

정보에 대해서는 오로지 최고경영자의 태도만이 정보 제공의도에 영향을 미쳤다. 반면 중요한 정보에 대해서는 최고

경영자의 태도뿐만 아니라 정보평가체계, 민간화, 법적처벌 완화의 순으로 유의미한 영향을 미쳤다.

본 연구의 결과를 통해 국내 사이버위협 정보공유시스템의 문제점을 파악할 수 있으며, 개선사항의 우선순위와 정

보 공유 시스템의 개선 전후 정보 제공의도의 변화를 확인할 수 있다.

ABSTRACT

The purpose of this study is to investigate the factors affecting cyber threat information provision in order to activate 

cyber threat information sharing in Korea. In particular, we looked at the intention to provide simple information and 

important information according to the importance of information. The research method was conducted on the information 

security practitioners' online survey in terms of users of information sharing system. And empirical analysis was conducted. 

As a result of the study, only the CEO's attitude influenced the intention to provide simple information. On the other hand, 

important information was influenced not only by the CEO's attitude but also by the information evaluation system, 

privatization, and mitigating legal penalties.

The results of this study can identify the problems of the cyber threat information sharing system in Korea. And we can 

confirm the priority of improvement and the change of information providing intention before and after improvement of 

information sharing system.
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우가 많다. 따라서 이러한 공격에 의한 피해 사례를 

줄이기 위해 위협 첩보에 대한 공유가 주목을 받고 

있다. White, DiCenso[1]는 국가 안보 문제를 해

결하기 위해 업계와 정부의 다양한 수준 간 정보 공

유 메커니즘의 필요성을 강조하였다. 그리고 사이버 

보안 정보를 공유하는 것은 공유하지 않았을 때보다 

저비용으로 보안 수준을 높일 수 있으며 큰 기업, 큰 

산업일수록 더 가치가 있다는 것이 여러 연구를 통해 

검증되었다[2-4]. 이철수[5], 김동진, 조성제[6]는 

국가의 침해사고 대응을 위해 사이버위협에 대한 정

보 공유가 필요함을 언급하였다. 이처럼 세계적으로 

국가적 차원에서 사이버위협 정보에 대한 자발적인 

공유의 필요성이 높아지고 있으며 보다 더 활발한 공

유를 위해 노력하고 있다.

한편 우리나라에서는 과거 7.7 DDoS, 6.25 사

이버 테러와 같은 대형 사이버 공격의 원인 중 하나

로 민-관 사이버위협 정보 공유 체계의 미흡이 지목

되기도 하였다[7]. 7.7 DDoS와 6.25 사이버 테러

는 모두 정부, 기업을 막론하고 여러 기관에서 동시

다발적으로 발생했다. 이러한 대형 공격이 발생하기 

전에는 반드시 징후가 나타나기 마련이다. 만약 사고 

발생 전 각 기업들이 발견한 조짐을 여러 기관과 공

유 했었더라면 기업 혼자 맞서는 것이 아닌, 협력을 

통해 사이버 공격에 대처할 수 있었을 것이다.

그러나 우리나라는 아직 사이버위협 정보의 공유가 

활발히 이루어지고 있지 않다. 사이버 방어 협력으로 

대부분의 기업들이 사이버 관련 데이터 공유를 원하

지만 성공적인 모델이 없어 구체적인 방안이 요구되

고 있는 상황이다[8]. 전문가들 대부분 사이버위협 

정보의 공유에 대한 필요성은 공감하지만, 주로 정보

를 받는 입장에 치우치기 때문이다[9]. 사이버위협 

정보의 공유가 활성화되기 위해서는 정보를 받아서 

잘 활용하는 것도 중요하지만, 그에 앞서 정확하고 자

세한 정보가 먼저 제공되는 것이 필수적일 것이다.

따라서 본 연구에서는 우리나라 사이버위협 정보 

공유의 활성화를 위해 사이버위협 정보를 제공하는 

데에 영향을 미치는 요인을 분석한다. 즉 현재 운영

되고 있는 사이버위협 정보 공유 시스템이 개선되어

야 할 사항을 이용자 측면에서 바라보며, 개선사항들

의 우선순위를 확인한다. 그리고 개선 전과 후에 사

이버위협 정보 제공 의도에 변화가 있는지 알아본다.

II. 문헌 연구

2.1 사이버위협 정보 공유

정보 공유의 정의에 대한 연구는 다음과 같다. 정

덕훈, 심형섭[10]은 ‘개인이나 조직이 활동과정에서 

생산 및 획득한 각종 정보들의 단순한 공유를 넘어서

서 그러한 정보를 저장･관리하는 시스템의 일부나 전

부를 개방함으로써 함께 사용할 수 있도록 하는 일체

의 활동’으로 정보 공유를 정의하고 있으며, 김구

[11]는 ‘조직에서 정보 공유는 조직구성원들이 개인

의 과업수행과 조직 전체 목표를 효율적으로 달성하

기 위하여 개인 간, 업무 단위 간 또는 부서 간 정보

를 교환하는 것이다’라고 정의하고 있다. 한상연, 강

현민[12]은 정보 공유를 ‘정부 및 공공기관이 업무를 

수행하기 위해서 보유하고 있는 정보를 정부기관과 

공공기관, 공공부문과 민간부문, 기관･기업･개인 사

이에 공동으로 이용하는 것’으로 정의한다. 김동욱, 

윤건[13]은 정보 공유를 복수의 정보주체가 일정 정

보를 공동으로 보유한 상태 혹은 보유하는 활동으로 

정의하고 있다. Caffrey[14], Dawes, 

Prefontaine[15], Gil-Garcia et al.[16]은 ‘시스

템의 설치, 제도적 기준의 마련, 그리고 조직 간 정

보의 공동활용 등을 포함하는 개념’으로서 정보 공유

를 정의하고 있다. 또한 Grant[17]는 ‘정보접근성에 

대한 기술적 지원과 조직 인프라 구축을 통하여 정보

와 지식의 활용을 극대화하여 조직역량을 강화시키는 

것’으로 정보 공유를 해석하고 있다.

본 연구에서는 다양한 종류의 정보 공유 중에서도 

사이버위협에 대한 공유를 다룬다. 2015년에 발의되었

던 '사이버위협 정보 공유에 관한 법률안'에서는 사이

버위협 정보를 '사이버위협의 발신지, 목적지, 발생일

지 등 로그기록자료, 악성프로그램, 보안취약점 정보 

등'으로 정의하였다[18]. 즉, 사이버위협 정보의 공유

란 이러한 정보들과 같이 기업에서 발생한 사이버위협 

및 침해사고와 관련한 정보들을 타 기관들과 공유함으

로서 대응에 협력하는 것을 말한다. 사이버위협 정보들

은 간단한 정보만 제공했을 때보다 자세하고 정확한 정

보를 공유 할수록 효과는 더 높아질 것이다.

2.2 정보 공유의 문제점 및 활성화 요인

초기의 정보 공유에 관한 연구는 지식공유 분야에

서 시작되었으며 지식의 변환, 수집, 분배 과정에 초
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점을 두었던 것이 점차 정보 공유에 대한 영향요인에 

관한 연구로 발전하였다[19]. 

지식공유에 대하여, 박동희, 현영란[20]은 관리기

관에 대한 신뢰와 보상적 참여유인이 지식정보의 공

유와 활용에 영향을 미친다는 것을 보였다. 반면 공

동목표의식적 참여유인은 오히려 지식정보의 공유와 

활용에 부정적인 영향을 미친다는 것을 보였다. 또한 

Liu et al.[21]은 지식공유와 정보보안 투자와 관

련된 두 회사의 의사결정 간의 관계를 연구했는데, 

분석에 따르면 두 회사가 보유한 정보자산의 특성이 

의사결정에 중요한 역할을 하며 보안 지식공유를 위

해 외부의 영향이 없는 상태에서 인센티브의 특성이 

필요함을 주장하였다. 

반면 Bock, Kim[22], Bock et al.[23], 

Lin[24] 등은 많은 사람들이 지식공유의 가장 중요

한 동기부여 요인으로 생각했던 보상이 지식공유에 

대한 태도와 무관하다는 결과를 나타냈다.

그리고 Chen et al.[25]은 조직환경과 같은 요인이 

태도에 긍정적인 영향을 미친다는 것을 보였으며, 

Lin[26]은 다른 사람들을 돕는 것에 대한 즐거움(기여

감)과 조직적 요소 중 하나인 최고경영자의 지원이 지식

공유 프로세스에 중요한 영향을 미친다는 것을 보였다.

한편 앞서 열거된 몇몇 연구들은 보상이 지식공유 

의도에 무관하다는 것을 보였다. 이에 대해 Bartol, 

Srivastava[27]는 정보 공유에 있어서 공식적이거

나 명확한 상호관계에는 보상이 유의미하지만, 비공

식적이거나 불확실한 상호관계에 있어서는 보상이 큰 

의미가 없다는 것을 확인했다.

정보 공유의 장애요인에 대해, 왕재선, 문정욱

[28]은 정보 공유 장애요인에 대한 응답자 특성별 

분석을 한 결과, 기관별로는 법·제도, 직급별로는 

법·제도와 조직, 직업별로는 기술적 요인들이 유의하

였다. 그리고 Caffrey[14]는 정보 공유의 장애요인

으로 법･제도적 정비, 예산, 프라이버시, 정보보안의 

문제 등을 제시하고 있다. Aviram, Tor[29]는 정

보 공유의 장애를 극복하기 위해 민간법률시스템과 

정부의 개입을 주장하였다.

2.3 사이버위협 정보 공유의 문제점 및 활성화 요인

국내 보안컨퍼런스인 ‘NETSEC-KR2015’에서는 

민간기업 간 점차 활발해지는 보안취약점 및 악성코

드의 정보 공유 관련 정책과 방법 등을 두고 패널 토

의를 진행했다. 사이버위협 정보 공유의 활성화 방안

에 대한 패널들의 의견은 다음과 같다. 

첫째, 정보의 가치에 대한 객관적 기준이 제시되어

야 한다. 둘째, 정보의 가치를 평가할 수 있는 시스템

이 마련되어야 한다. 셋째, 금전적인 보상체계가 필요

하다. 넷째, 악성코드를 최초로 발견하고 공유하는 사

람에게 보상이 있어야한다. 다섯째, 공유된 정보가 제3

의 목적으로 이용되어선 안 된다. 여섯째, 어떤 정보를 

공유해야 할지에 대한 기준 정립이 필요하다. 일곱째, 

운영기관에서 모든 정보를 독과점으로 수집해 정보를 

배부하는 방식보다는 수요자가 원하고 필요한 정보를 

자유롭게 선택할 수 있도록 장터 역할을 해주는 것이 

바람직하다. 여덟째, 정상 파일도 공유할 수 있는 것이 

좋다. 이 밖에도 다양한 의견들이 제시되었다[30].

국내에서는 사이버위협 정보 공유 활성화에 대해 

다음과 같이 연구되고 있다. 이재은, 김겸훈[19]은 

과업의 특성(상호의존성, 업무프로세스의 코드화 가

능성), 조직구조(공식화 수준, 조직문화), 정보 공유

시스템(시스템 활용도, 의사소통채널 구축, 공유 여

건, 안전성, 정보 공유 수준)의 특징들이 국가안전관

리 정보시스템의 정보 공유 정도의 요인이 될 수 있

음을 보였다. 이 중 과업의 특성에 해당하는 상호의

존성과 업무프로세스의 코드화 가능성, 조직구조에 

해당하는 공식화 수준, 정보 공유 시스템에 해당하는 

공유 여건 등은 다른 변수들에 비해 영향력이 상대적

으로 높게 나타났다. 윤오준 등[31]은 우리나라의 

사이버위협 정보 공유 활성화를 위해 공유절차 마련 

등 법/제도 개선, 국가 차원의 통합시스템 구축, 민-

관 공유협의체의 구성 및 운영이 개선되어야 함을 언

급하였다. 그리고 김애찬, 이동훈[32]은 효과적인 

사이버위협 정보 공유체계 수립을 위한 요구사항의 

우선순위를 정책적, 기술적인 것의 순으로 도출하였

다. 정책적 요구사항에서는 법적 근거의 마련과 정보

관리체계 마련이 보다 중요한 것으로 확인되었다. 반

면, 기술적 요구사항에서는 정보의 표현방식 및 전송

규격 표준화와 정보 수집 방법 및 신뢰성 개선이 보

다 중요한 것으로 확인되었다. 장홍종 등[33]은 

G-ISAC의 효율적인 구축을 위해 보안관제시스템 

구축 시 로그의 표준화 검토, 로그 필터링, 로그분석 

기법, 보안정보제공 및 침해사고 대응과 연계/운영하

는 방안 검토, 분석 팀과의 연계에 대해 고려해야한

다고 주장하였다. 고성훈[34]은 정보기술 수용이론

과 기술-조직-환경 프레임워크를 참조하여 환경 요인

(법/제도, 신뢰, 보안), 기술 요인(정보 품질, 시스

템 품질), 조직 요인(조직 능력)이 사이버 보안정보
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의 유용성에 영향을 미치며 유용성이 조직간 사이버

보안 정보 공유 체계 수용의도에 영향을 미친다는 것

을 보여주었다. 권유중[35]은 한국의 사이버위협 정

보 공유체계 수립을 위한 고려사항으로 공유정보 품

질 및 적시성 확보, 프라이버시 및 기업 평판 확보, 

공유체계 원칙 및 관리, 공유 주체 간 신뢰 및 성숙

도 확보, 공유 강제, 인센티브 부여를 언급하였다.

Vazquez et al.[8]은 사이버 방어 정보의 공유를 

개선하기 위해 정보의 높은 품질, 명확한 관리 규칙, 

인센티브, 신뢰, 인식 및 유지 등의 문제가 개선되어

야함을 제안했다. Dandurand, Serrano[36]는 사

이버 보안 정보 공유를 향상시키기 위해 다음과 같은 

여러 개선사항들을 제안하였다. 무료 사용을 기반으

로, 수용성, 확장성, 보안성 및 분산된 인프라를 제공

하도록 하며, 여러 독립적인 데이터 모델 및 그들의 

상관관계 구문과 의미 관리 제공이 필요하다. 또한 공

유 및 개인적인 데이터 모두 보안 저장이 되어야하며 

사용자 정의의 다자간 공유가 제공되어야한다. 비접속 

도메인 간의 데이터 교환이 가능해야하며 인간과 기

계에 대한 인터페이스가 제공되어야한다. 또한 데이터

의 발생, 치밀한 사고, 검열에 대한 부담을 공유할 수 

있는 도구를 제공해야한다. 정보 품질 관리 프로세스

가 제공되어야 하며 합의 도달을 위한 분쟁 공개, 데이

터의 지속적인 가용성 지원, 상업적인 활동이 가능해야

한다. Tosh 등[37]은 국제전기통신연합 표준화 기구

인 ITU-T(International Telecommunications 

Union Telecommunication)에서 표준화한 사이버 

보안정보 교환 프레임워크(CYBEX, Cybersecurity 

Information Exchange)가 사이버 공격에 대응하

는 참여기업 간 공격/패치 관련 정보 공유를 용이하

게 하기위해 반드시 필요하다고 하였다. 그리고 

CYBEX에서의 공유를 향상시키기 위해 자신들의 수

익을 얻는 것뿐만 아니라 윈-윈 상황이 될 수 있도록 

가격책정 방식을 현명하게 변화시켜야 함을 보여준다.

III. 국내·외 사이버위협 정보 공유 시스템 현황

3.1 국내 사이버위협 정보 공유시스템 현황

국내에서는 민-관 기관들의 자발적인 참여에 의해 운

영되는 사이버위협 정보 공유 시스템으로 ISAC 

(Information Sharing & Analysis Center)과 

C-TAS(Cyber Threats Analysis System)가 있다.

우리나라는 2001년 제정된 「정보통신기반보호

법」제16조에 의해, 증가하는 해킹 및 사이버테러로

부터 금융·통신 등 분야별 정보통신기반시설을 보호

하기 위하여 정보공유·분석센터를 구축·운영할 수 있

도록 지원되기 시작하였다. ISAC은 동종 업종이나 

관련 분야 상호간에 사이버 상과 물리적 혹은 자연적

으로 발생하는 위협과 취약점 등의 문제에 관한 정보

를 분석하고, 문제를 유발하는 행위가 발생한 경우 

이를 관계 기관에 신속하게 배포하여 주요기반시설에 

대한 공격을 효과적으로 예방·탐지·대응할 수 있도록 

하고 있다. ISAC은 현재 정보통신, 행정, 금융 분

야에서 운영되고 있으며 2017년에는 에너지, 의료, 

교육 분야 등에도 구축·운영 될 예정이다[38].

이러한 ISAC은 분야별로 운영되며 정보 공유가 이

루어지지 않는 일반 보안관제센터와 달리, 정부 주도하

에 ISAC을 중심으로 회원사간 사이버테러 공격유형 

및 대처방안에 대한 정보 공유가 가능하다. 또한 개별

기관의 독자적 대처에 따른 과다비용, 인력 소모 문제

가 발생하는 일반 보안관제센터와 달리, 공동대응을 통

한 신속한 대처 및 효율적인 비용으로 운영이 가능하다

는 장점이 있다. ISAC은 국내의 회원사간 공유만 가능

한 것이 아니라 미국, 영국, 일본 등 타 국가의 ISAC

과 연계를 통하여 세계적인 공유가 가능하다[39].

C-TAS는 2013년 7월 4일 발표된 ‘국가 사이버

안보 종합대책’의 일환으로, 2014년 8월부터 한국인

터넷진흥원(KISA)에 의해 운영되고 있다. C-TAS

는 가장 신속하게 세계 사이버위협 정보를 수집·분

석·공유하는 것을 목표로 하며 분야의 제한 없이 가

입을 요청한 참여기관에 의해 정보가 공유되고 있다.

KISA는 C-TAS가 기여 기반의 정보 공유를 통해 

수집 정보를 확대할 수 있도록 추진하고 있다. 원칙적

으로 위협 정보를 제공하는 기관에게 정보를 공유하도

록 하며 정보 제공 업체가 정보 제공 항목 및 공유의 

범위를 결정할 수 있도록 했다. 그리고 권한관리, 접근

통제를 통해 회원별 정보 공유 대상 및 범위를 차등화

하며 단위 사업군별 정보 공유 희망 시 공유채널 제공 

등 허브 역할을 수행하기 위해 노력하고 있다[40, 41].

C-TAS는 2016년 11월 기준으로, 국내 128개의 

기업이 참여 중이며 최근 130여개까지 증가하고 있다

[42]. 2014년 8월 30개, 2015년 2월 70여개에 비

하면 참여 기업이 꾸준히 증가하고 있는 추세이다.

우리나라는 ISMS(정보보호관리체계) 인증 의무 

대상 기업이 264개(미래창조과학부, 2015)이며 한

국인터넷진흥원의 정보보호관리체계 홈페이지(http: 

//isms.kisa.or.kr/)를 살펴보면 2016년 11월을 
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기준으로 ISMS 인증 획득 기업이 410개에 이른다

[43]. 주요정보통신기반시설 역시 2015년 기준으로 

공공기관 227개, 민간 127개 등 총 354개가 지정되

었다[44]. 뿐만 아니라 우리나라 개인정보보호 의무

적용 대상으로, ｢정보통신망 이용촉진 및 정보보호 

등에 관한 법률｣에 해당하는 기업이 약 49만개 이상

이며 ｢공공기관의 개인정보 보호에 관한 법률｣ 적용 

기관이 약 2만 5천개, 기타 민간사업자가 310만개 

이상이다. 여기에 법원 등 헌법기관, 신용정보 제공 

및 이용자 관련 기업 등을 합한다면 훨씬 더 많아질 

것이다[45]. 국내 사이버위협으로부터 보호받아야 

할 주요 기관들이 매우 많은데, 130여개의 C-TAS 

참여기관 수는 많이 부족한 편이라고 볼 수 있다. 하

지만 참여기관의 수보다 중요한 것은 현재 참여하고 

있는 기업들이 정보를 공유하기 위한 정보 제공이 얼

마나 잘 되고 있는 지이다.

3.2 국외 사이버위협 정보 공유 시스템 현황

미국은 1998년부터 대통령 행정명령(Presi-

dential Decision Directive-63)에 따라 ISAC

이 도입되었으며 이후 핵심 인프라 부문에 대해 부문 

별 조직을 설립하여 위협과 취약성에 대한 정보를 공

유하도록 하였다. 현재 미국의 ISAC은 자동차, 비

행, 통신, 전기, 비상사태 관리 및 대응, 금융 서비

스, 헬스케어, 정보기술, 국민 건강, 석유 및 천연가

스, 부동산, 연구 및 교육 네트워크, 소매상 사이버 

정보 공유 센터, 수자원 분야 등이 포함된 24개 분

야에서 운영 중이다. 그리고 여러 주요 인프라 부문

에서 상황 인식을 유지하기 위해, NCI(National 

Council of ISACs, http://www.nationalisac 

s.org/)를 통해 서로 위협 및 완화 정보를 공유 및 

협력한다[46].

미국의 국토안보부(Department of Homeland 

Security)는 AIS(Automated Indicator 

Sharing) 기능을 통해 연방 정부와 민간 부문 사이

에 악성 IP주소나 피싱 메일의 송신지 주소와 같은 

위협 지표를 신속하게 공유할 수 있도록 하고 있다. 

AIS에 참여하는 업체들은 NCCIC의 DHS 관리시스

템으로 연결하여 업체 인근의 서버를 통해 NCCIN과 

지표를 주고받는다. 이 때, AIS를 통해 지표를 공유

하는 참가자들은 자신의 신원 공개에 동의하는 경우

를 제외하고 모두 익명으로 활동할 수 있다[47].

미국은 소매업 사이버 정보 공유 센터인 R-CISC 

(Retail Cyber Intelligence Sharing Center, 

https://r-cisc.org/)를 통해 소매업의 사이버 정

보 공유를 활성화하기 위해 노력하고 있다[48]. 

R-CISC의 회원사는 핵심 회원과 준회원으로 나뉜

다. 핵심 회원은 상업 서비스 및 소매 업체로, 연 매

출이 일정 수준을 넘기는 업체에 한해 보안 및 위험 

관리를 위한 사례를 공유할 수 있다. 준회원은 비 소

매상 또는 보안 업체로, 자발적인 선택을 기반으로 

정보를 공유할 수 있다.

그러나 이러한 미국의 사이버위협 정보 공유에 대

한 노력에도 불구하고, 자율적인 정보 공유는 활발하

게 이루어지지 않았다. 따라서 사이버위협 정보 공유

에 대해 중요성을 다시 한 번 부각시키기 위해, 

2015년 12월 미국 정부는 사이버보안 정보 공유법

(CISA, Cybersecurity Information Sharing 

Act)을 통과시키면서 민간부문에서 발생한 위협 첩

보를 반드시 정부에게 알리도록 의무화 하였다. 이제

는 자율적인 공유뿐만 아니라 법적 강제성에 의해 사

이버위협 정보를 공유해야한다.

한편 일본은 T-ISAC-J(Telecom-ISAC Japan)

이라는 이름으로 통신ISAC이 운영되고 있다. 

T-ISAC-J는 안전하고 신뢰할 수 있는 통신 서비스를 

보장하기 위해, 일본의 주요 인터넷 서비스 제공 업체가 

설립한 비영리 조직이다. 11개의 Working 

Group(WG)과 1개의 Special Interest 

Group(SIG)으로 구성되어 업무를 수행하고 있다[49].

일본은 T-ISAC-J 외에도 IPA(Information 

Technology Agency) 기관에서 운영하는 J-CSIP 

(Initiative for Cyber Security Information 

sharing Partnership of Japan)가 있다. IPA

는 사이버 공격, 특히 전자메일에 대한 대응을 위해 

2011년 J-CSIP를 설립했으며, 주요 제조업체간 협

의를 통해 기밀유지계약(NDA, Non-Disclosure 

Agreement) 내용을 구성하고 정보 공유 규칙을 개

발하였다[50].

IPA는 홈페이지를 통해 J-CSIP의 운용상황을 분

기별로 보고하고 있다. 가장 최근의 보고서에 의하면, 

2016년 10월을 기준으로 7개 분야에서 87개의 조직

이 참여하고 있다[51]. 참여 기업은 정보 제공사에 

대한 정보를 익명화 하고 민감한 정보를 보호하거나 

삭제하여 탐지된 사이버 공격 정보를 IPA에 제공하

면, IPA가 분석정보를 추가하고 정보제공자의 승인을 

얻어 공유 가능한 정보를 다시 참여기업 간에 공유한

다. IPA는 필요에 따라 정보 제공사의 승인을 받아 
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제공된 정보의 일부를 JPCERT/CC 등과 같은 정보

보안 관계기관에 제공하여 사이버 공격에 대한 대책

을 협조하고 조정한다. 또한 중대한 사안이 발생한 경

우 경제산업성 및 내각관방 정보보호센터(NISC, 

National Information Security Center)에 보

고하여 해당 업무지시를 수행한다[50].

IV. 연구 방법

앞서 살펴본 바와 같이 사이버위협 정보 공유의 활

성화를 위해 다양한 개선사항들이 연구되고 있다. 또

한 각국에서는 여러 원인들을 고려하여 정보공유시스

템을 개선시키며 운영하고 있다. 본 연구에서는 정보

공유시스템 이용자들을 대상으로 한 설문을 통해 선행

연구에서 제시된 특정 개선사항의 필요 정도를 알아보

고자 한다. 또한 개선 후 정보 제공 의도의 변화를 알

아보고, 특히 제공 정보를 간단한 정보와 중요한 정보

로 구분함으로써 정보의 중요도에 따라 필요한 개선사

항과 정보 제공 의도의 변화도를 파악하고자 한다.

4.1 연구 모형

본 연구에서는 사이버위협 정보 공유에 영향을 미

치는 요인들을 문헌 연구 및 언론기사 등을 통하여 선

정하였다. 선정된 요인들은 법적처벌 완화, 민간화, 정

보평가체계, 익명성, 최고경영자 태도이다. 변수의 조

작적 정의는 [표 1], 연구 모형은 [그림 1]과 같다.

‘정보평가 체계’란 제공되는 사이버위협 정보들의 

가치, 수준을 평가하고 분류하는 체계에 대한 개선의 

필요 정도를 의미한다. 그리고 ‘익명성’은 사이버위협 

정보를 제공하는 기업의 명칭 등 기업을 파악할 수 

있는 정보의 비공개화에 대한 개선의 필요 정도를 의

미한다. ‘법적 처벌 완화’는 사이버위협 정보를 제공

하는 기업에게 법적 위반 사항에 대한 처벌을 완화함

으로써 책임 부담감을 줄이는 것에 대한 필요 정도를 

의미한다. ‘민간화’는 현재 정부 및 산하기관에 의해 

주관·운영되는 사이버위협 정보 공유 시스템을 민간 

기업에 의한 주관·운영 시스템으로 변경하는 것에 대

한 필요 정도를 의미한다. 위의 네 가지 요인들은 각

각에 대해 개선이 필요하다고 느끼는 정도를 측정한

다. 이는 곧 개선의 필요성을 강하게 느낄수록 현재

의 상황이 좋지 않음을 나타내므로 역채점을 하였다. 

즉 설문에 대한 응답이 긍정적일수록 부정적인 의미

로 채점하여 분석하였다. 마찬가지로, 설문에 대한 

응답이 부정적일수록 긍정적인 의미로 채점하여 분석

하였다. 마지막으로 ‘최고경영자 태도’는 기업 내 

CEO의 정보보안에 대한 관심 및 지원 수준을 의미

한다. 최고경영자의 태도는 직원이 느끼는 최고경영

자의 관심도, 타기업에 비교했을 때 보안에 대한 투

자 정도를 통해 측정할 수 있다.

한편 본 연구의 종속변수인 ‘정보 제공의도’는 응답

자가 속한 기업의 사이버위협 정보를 공유시스템에 

제공할 의도를 의미한다. 정보 제공의도는 간단한 정

보와 중요한 정보의 두 가지로 나뉘어 측정된다. 간단

한 정보는 공격 발생지IP, 공격 발생일지, 공격 기법, 

악성프로그램 등의 정보와 같이, 실제 기업의 정보가 

포함되지 않아서 제공하기에 부담을 덜 가질 수 있는 

것을 의미한다. 반면 중요한 정보란 공격에 관한 기업

의 보안 취약점, 사이버 공격으로 인한 피해, 사이버 

공격으로 인한 피해 규모 등과 같이, 실제 기업 정보

와 직접적으로 관련이 있어서 정보를 제공하기에 앞

서 부담과 걱정이 큰 것을 의미한다.

4.2 가설 설정

4.2.1 법적처벌 완화

Bock, Kim[22], Bock et al.[23], Lin[24] 

등은 보상제도가 정보 공유를 활성화 하는 데에 관련

이 없음을 보이고 있다. 그러나 Bartol, 

Srivastava[27]는 정보 공유에 있어서 공식적이거

나 명확한 상호관계 또는 비공식적이거나 불확실한 

상호관계에 따라서 보상이 관여하는 정도가 다르다는 

것을 알 수 있었다.

한편 김동욱, 윤건[13], 문정욱[52], 왕재선, 문

정욱[28], 김은정[53], 고성훈[34], 윤오준 등[31], 

김애찬, 이동훈[32], Caffrey[14]는 정보 공유의 

문제점으로 법적 근거가 취약함을 말했고 

Walton[54] 역시 법적 프레임과 개인정보보호/프라

이버시와 같은 요인이 법제도 및 정치적 요인으로서 

공유시스템 활성화에 영향을 미친다는 것을 보였다. 

따라서 본 연구에서는 법/제도 개선 사항 중 하나

로 법적 처벌 완화를 보상의 개념으로 설정하였다. 

정보제공시스템에 올린 사항은 자칫 잘못하면 기업의 

관리 부주의로 판단될 수 있으며 법적 위반 사항에 

대한 책임을 물을 수도 있다. 이러한 점은 기업으로 

하여금 정보 제공을 소홀하게 하며 소극적이게 할 것

이다. 이를 반영하여, 실제로 미국에서는 사이버보안 
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Variable
Operational 

definitions
Metrics

Related 

literature

Mitigating 

legal 

penalties*

Degree of need 

for reduction of 

liability for 

legal violation 

to information 

provider

• It is necessary to reduce the liability for legal violations 

to companies providing cyber threat information.

• It is necessary for companies providing cyber threat 

information to reduce their responsibility for future legal 

violations related to the information they provide.

DHS[56],

NIST[54]

Privatization*

Degree of need 

for change from 

government-led 

to private 

enterprise 

operating system

• It should be operated by a private enterprise.

• It should be independent from government.

김민호[57],

Ransbotham 

et al.[58]

Information 

evaluation 

system*

Degree of need 

for improve 

evaluation level 

of cyber threat 

information 

provided

• It is necessary to evaluate the timeliness.

• It is necessary to evaluate the accuracy.

• It is necessary to evaluate the importance of 

vulnerabilities.

• It is necessary to evaluate the completeness.

Zhao, 

White[59],

NIST[55],

ENISA[60]

Anonymity*

Degree of need 

for anonymity 

of enterprise 

providing  

information

• It is necessary for the non-identification of corporate 

information.

• Company information should not be disclosed at all.

• Standards for non-identification of corporate information 

are needed.

• Anonymity of corporate information should be guaranteed.

MNE7[61],

권유중[35]

CEO’s attitude

Degree of support 

for the security 

of the CEO

• Top management's interest in information security is high.

• Top management thinks that the information security is 

important.

• Top management's support for information security is 

higher than other companies.

• Top management is positive about sharing cyber-threat 

information.

Li, 

Lin[62],

Lin[26]

Intent to 

provide 

information

Intent to provide 

cyber threat 

information

• I have intention to provide simple information about the 

cyber threats that companies have experienced. 

(Source of attack(IP) / Time of attack occurrence / 

Technique of attack / Malicious program)

• I have intention to provide critical information about 

the cyber threats that companies have experienced.

(Company's security vulnerability in attack / Damage 

due to cyber attack / Scale of cyber attack)

Ajzen[63], 

Ajzen[64], 

Bock, 

Kim[22]

*: Reverse scoring

Table 1. Operational definitions, metrics and related literature of variables

정보 공유법을 통과하면서 공유를 활성화하기 위해 

법적 책임에 대한 면책을 주었다[55]. 기업에서 정

보를 제공한다면, 그와 관련하여 법정 위반사항이 발

생하더라도 책임을 지지 않아도 되는 것이다. 즉, 정

보를 제공하는 사람에 한하여 법적 처벌을 완화하여 

책임을 줄여주는 것은 보상의 일종으로 볼 수 있다. 

이러한 법적 처벌에 대하여 법/제도 개선이 이루어진

다면 정보 제공이 활성화 될 수 있을 것이다. 따라서 

본 연구에서 설정한 가설은 다음과 같다.

H1a: 사이버위협 정보를 제공한 자에게 법적 처벌

이 완화되면, 간단한 사이버위협 정보 제공의도가 높

아질 것이다(+).

H1b: 사이버위협 정보를 제공한 자에게 법적 처벌

이 완화되면, 중요한 사이버위협 정보 제공의도가 높

아질 것이다(+).
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Fig. 1. Research Model

4.2.2 민간화

김민호[57]는 기능의 이전이라는 의미로 민간위탁

이라는 단어를 설명했으며, 국가 또는 공공단체가 제

공하던 서비스를 민간에게 위탁하여 민간이 행정 주

체 또는 행정보조자의 지위에서 서비스를 제공하도록 

하는 것을 언급했다. 그리고 최병선[65]은 정부의 

개입이 사라져야 경제사회의 운영이 활성화됨을 주장

하였다. Ransbotham et al.[58]은 보안취약점에 

대하여 시장 기반 메커니즘의 효율성을 검증하였다. 

시장기반 메커니즘은 공개된 취약점이 악용될 가능성

은 공개 전과 비슷하지만, 악용될 수 있는 시간을 늘

리고 전체 악용의 크기를 감소시켰다.

국내 보안컨퍼런스 ‘NETSEC-KR2015’에서는 사

이버위협 정보 공유시스템이 운영기관에서 모든 정보

를 독과점으로 수집해 정보를 배부하는 방식보다는 수

요자가 원하고 필요한 정보를 자유롭게 선택할 수 있

도록 장터 역할을 해주는 것이 바람직하다는 의견이 

있었다[30]. 즉 현재 대부분 정부의 주도로 운영되고 

있는 정보 공유시스템이 정부의 개입을 최소화하여 참

여기관에 의해 자율적으로 운영될 필요가 있음을 뜻한

다. 따라서 본 연구에서 설정한 가설은 다음과 같다.

H2a: 사이버위협 정보 공유시스템에 정부의 개입이 

최소화 된다면, 간단한 사이버위협 정보 제공의도가 

높아질 것이다(+).

H2b: 사이버위협 정보 공유시스템에 정부의 개입이 

최소화 된다면, 중요한 사이버위협 정보 제공의도가 

높아질 것이다(+).

4.2.3 정보평가체계

Dandurand, Serrano[36], 고성훈[34]은 사이

버 보안 정보의 공유를 활성화하기 위해 정보 품질관

리 프로세스가 개선되어야 함을 강조하며, 곧 조직간 

사이버보안 정보 공유 체계 수용 의도에 영향을 미친

다는 것을 보였다. 권유중[35]은 공유정보 품질 및 

적시성 확보를 통해 좀 더 나은 품질의 정보를 시기

적절하게 민간 측에 부가자료 형태로 제공되어야 함

을 보였다. 국내 보안컨퍼런스 ‘NETSEC-KR2015’

에서는 정보의 가치에 대한 객관적 기준이 제시되어

야 함을 제안했다. 즉 제공되는 정보의 가치를 평가

할 수 있는 시스템이 마련되어야 한다. 이로써 어떤 

정보를 공유해야 할지에 대한 기준 정립도 필요하다

[30]. 또한 위험별로 수준을 나눠주면 더욱 활용도가 

높아질 것이며, 정보가 적절하게 필터링되어 고급정

보화 되어야하고 정확성과 신뢰성이 밑받침이 되어야

한다[66]. 즉 정보가 체계적으로 평가됨에 따라 정보

의 가치가 결정되고 공유해야할 정보의 기준이 정립

될 수 있을 것이다. 그리고 정립된 기준에 따라 정보

의 제공 역시 이루어질 수 있을 것이다. 따라서 본 연

구에서 설정한 가설은 다음과 같다.

H3a: 제공되는 정보가 체계적으로 평가되면, 간단한 

사이버위협 정보 제공의도가 높아질 것이다(+).

H3b: 제공되는 정보가 체계적으로 평가되면, 중요한 

사이버위협 정보 제공의도가 높아질 것이다(+).
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4.2.4 익명성

권유중[35]은 한국의 사이버위협 정보 공유체계 

수립을 위한 고려사항으로 프라이버시 및 기업 평판

을 확보하여 유관기관의 책임 하에 충분한 익명화를 

적용할 것을 제안하였다.

미국 밴티브사의 정보보호 최고책임자(CSO, 

Chief Security Officer)는 위협과 보안 문제에 대

한 데이터를 공유하기 위해서는 데이터의 완벽한 익명

성을 보장하는 것이 중요하다고 강조하였다[67]. 즉 

정보 공유시스템 내의 잠재적인 공격자로부터 정보를 

제공하는 기업명을 보호할 수 있으며 평판을 확보할 

수 있다면 정보 제공의도가 높아질 것이다. 따라서 본 

연구에서 설정한 가설은 다음과 같다.

H4a: 사이버위협 정보 공유시스템의 익명성이 보장

된다면, 간단한 사이버위협 정보 제공의도가 높아질 

것이다(+).

H4b: 사이버위협 정보 공유시스템의 익명성이 보장

된다면, 중요한 사이버위협 정보 제공의도가 높아질 

것이다(+).

4.2.5 최고경영자 태도

김팔술 등[68], Li, Lin[62], Lin[26]은 최고

경영자의 지원이 정보 공유와 관련이 있음을 보였다. 

사이버위협 정보 공유시스템에 정보를 제공함으로 인

해 받게 될 기업의 평판은 곧 최고경영자의 평판이 

될 것이다. 따라서 정보 제공의 활성화를 위해서는 

정보를 공유하는 것에 대한 죄고경영자의 긍정적인 

인식이 필요하며 정보보호에 대한 관심 역시 필요할 

것이다. 반대로 말하면, 최고경영자가 공유에 반대한

다면 기업의 사이버 위협정보를 제공할 수 없을 것이

다. 따라서 본 연구에서 설정한 가설은 다음과 같다.

H5a: 정보보호에 대한 최고경영자의 관심, 지원이 클수

록, 간단한 사이버위협 정보 제공의도가 높아질 것이다(+).

H5b: 정보보호에 대한 최고경영자의 관심, 지원이 클수

록, 중요한 사이버위협 정보 제공의도가 높아질 것이다(+).

V. 결과 분석

5.1 표본 특성

본 연구에서는 2016년 11월 17일부터 2016년 

12월 10일까지 정보보호 관련 실무자들을 대상으로 

설문을 실시하였다. 설문은 온라인을 통해 진행되었

으며, 총 147부가 수집되었다. 하지만 사이버위협 정

보 공유 시스템에 대하여 관심이 없거나 모르는 경

우, 경력이 매우 낮은 경우, 불성실한 응답 등을 제

외한 결과 43부의 설문지만이 분석에 사용되었다. 또

한 설문에 대한 응답은 1점부터 5점까지 선택이 가

능한 5점 척도를 이용했으며, ‘1’에 가까울수록 가장 

부정적인 의견을 말하며 ‘5’에 가까울수록 매우 긍정

적인 의견을 뜻한다. 한편 앞서 언급한 바와 같이, 

법적처벌 완화, 민간화, 정보평가체계, 익명성은 역채

점을 하였다. 유효 표본의 특성은 [표 2]와 같다.

5.2 실증 분석

본 연구에서는 요인적재값을 확인하기 위해 SPSS 

ver.18.0을 사용했으며 신뢰성, 타당성, 경로분석을 

위해 SmartPLS 2.0 패키지의 PLS Algorithm과 

PLS Bootstrapping을 이용하였다. SPSS의 요인

분석은 요인적재값의 작은계수를 설정할 수 있어서 

타당하지 않은 항목들을 가려내기가 쉽다. 그리고 

PLS는 표본의 수가 작아도 분석이 가능하며, 표본의 

분포가 정규분포에 대한 제약 조건이 없다[69]. 

PLS는 표본이 최소 30개 이상이면 분석이 가능하

며, 표본별 적합한 분석을 위한 최소 표본 수는 가장 

복잡한 변수 내에 있는 측정항목 개수의 최소 10배

가 되어야 한다[70, 71]. 본 연구에서 가장 많은 측

정항목을 가진 변수는 간단한 정보의 제공의도, 정보

평가체계, 최고경영자 태도로 모두 4가지의 측정항목

을 가지고 있다. 따라서 표본의 수 43이 측정항목4

개의 최소 10배 이상을 만족하므로 PLS 분석이 가

능하다. Fornell, Bookstein[72], Gefen et 

al.[71]은 PLS가 내생 변수의 오차를 최소화하는 

방식을 채택하고 있고 형성지표에 대한 모형 구축이 

가능하다고 하였다. 이러한 이유로 본 연구에서는 

SPSS와 PLS 기법을 분석을 사용하였다.

내적일관성은 각 변수들에 해당하는 측정항목들 

사이의 관계에 대한 신뢰도를 나타낸다. 즉, 한 변수

를 측정하기 위한 항목들이 일관성이 있는지를 보여

주는 검증방법이다. 내적일관성의 검증은 일반적으로 

PLS의 PLS Algorithm 방식을 이용하여 복합신

뢰도(Composite Reliability)와 AVE(Average 

Variance Extracted) 그리고 Cronbach’s 

Alpha 측정값을 통해 이뤄진다.

분석 결과, 모든 변수들의 AVE는 Fornell, 
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Category Classification Respondent

Gender

Men 42

Women 1

Total 43

Age

20’s 5

30’s 24

40’s 10

50’s 4

Total 43

Industry

Governments and Public 
Institutions 4

IT 9

Finance 3

Etc. 27

Total 43

Duty

Penetration testing 6

Security control 8

CPO(Chief Privacy Officer) 4

Infrastructure 6

Other security 19

Total 43

Career

0-5years 7

6-10years 22

11-15years 8

16-20years 4

More than 21 years 2

Total 43

Table 2. Characteristics of the sample

Larcker[73], Chin[69] 등이 주장하는 기준치인 

0.5 이상으로 나타났고, 복합신뢰도는 Barclay et 

al.[74]이 주장하는 기준치인 0.7 이상으로 나타났

다. 그리고 Cronbach‘s Alpha는 Bernstein, 

Nunnally[75]이 주장한 기준치인 0.6 이상으로 나

타났다. 따라서 본 모형은 높은 수준의 내적일관성을 

보여주었다.

확인적 요인분석은 구성개념에 대한 요인적재값이 

다른 구성개념에 대한 요인적재값보다 커야함을 나타

낸다. 즉, 측정 항목에 있어서 다른 구성개념과 의미

상 겹치지 않아야 한다. 확인적 요인분석은 종속변수 

‘정보 제공의도’의 간단한 정보와 중요한 정보에 따라 

나누어 분석하였다. 분석결과, 모든 측정 문항이 본 

요건을 충족하였다.

집중타당성은 각 변수의 측정항목들과 변수 사이

의 관계에 대한 타당성을 나타낸다. 즉, 변수를 측정

하기 위한 해당 항목들이 적절하게 구성되었는지를 

보여주는 검증 방법이다[76]. 집중타당성은 일반적

으로 구성개념에 대한 요인적재값과 t값으로 검증한

다. 요인적재값은 SPSS를 통해 분석하였으며 t값은 

PLS의 Bootstrap 방식을 이용하였다. Fornell, 

Larcker[73]은 측정문항의 요인적재값 기준치로 

0.7 이상, t값의 기준치로 1.96 이상을 권장하였는

데, 본 연구에서 모든 문항의 요인적재값이 0.7 이

상, t값이 1.96 이상으로 분석되는 것으로 보아 집

중타당성이 있는 것으로 나타났다.

판별타당성은 대각선 축에 표시되는 AVE 제곱근

의 가장 작은 값이 다른 구성개념 간의 상관계수 중 

가장 큰 값보다 큰가의 여부로 판별타당성을 검증한

다[73]. 분석 결과, 간단한 정보인 경우 AVE 제곱
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Hypo

thesis
Variable

Path 

coefficient
t-value Result

H1a
Mitigating legal penalties → 

Intent to provide information
-0.065 0.536

Rejected

H2a
Privatization → 

Intent to provide information
-0.066 0.979

Rejected

H3a
Information evaluation system → 

Intent to provide information
-0.141 1.475

Rejected

H4a
Anonymity → 

Intent to provide information
-0.070 0.485

Rejected

H5a
CEO's attitude → 

Intent to provide information
0.208 3.476

Adopted

Table 3. Analysis of path coefficient significance (for simple information)

Hypo

thesis
Variable

Path 

coefficient
t-value Result

H1b
Mitigating legal penalties → 

Intent to provide information
0.157 1.688

Adopted

H2b
Privatization → 

Intent to provide information
0.164 1.799

Adopted

H3b
Information evaluation system → 

Intent to provide information
0.220 2.385

Adopted

H4b
Anonymity → 

Intent to provide information
0.110 1.078

Rejected

H5b
CEO's attitude → 

Intent to provide information
0.242 3.444

Adopted

Table 4. Analysis of path coefficient significance (for critical information)

근의 가장 작은 값인 0.864가 구성개념간의 상관계

수 중 가장 큰 값인 0.749보다 큰 값을 나타내었다. 

따라서 본 모형의 구성개념은 판별타당성이 있음이 

검증되었다.

마찬가지로, 중요한 정보인 경우 AVE 제곱근의 

가장 작은 값인 0.772가 구성개념간의 상관계수 중 

가장 큰 값인 0.577보다 큰 값을 나타내었다. 따라

서 본 모형의 구성개념은 판별타당성이 있음이 검증

되었다.

Chin, Gopal[77]은 PLS에서 경로모형의 설명

력은 분산설명력(Explained Variance)인 R값으

로 표현된다고 제시하였다. 분산설명력 역시 종속변

수 ‘정보 제공의도’의 간단한 정보와 중요한 정보에 

따라 나누어 분석하였다. 분석결과 간단한 정보의 경

우 ‘정보 제공의도’의 R square 값은 0.14로 

Falk, Miller[78]가 제시한 적정 검정력 10%를 

상회하였다. 또한 중요한 정보의 경우에도 ‘정보 제

공의도’의 R square 값은 0.16으로 검정력 10%를 

상회하였다. 즉 검정력 14%와 16%로, 모형의 독립

변수들이 종속변수를 충분히 설명할 수 있음을 나타

낸다.

다음으로 경로계수의 유의성을 검증하였다. 경로

계수의 유의수준은 일반적으로 0.01, 0.05, 0.1을 

기준으로 검증하며, 이는 여러 연구를 통해 확인할 

수 있다[28, 79]. 즉 오차 가능성인 유의확률이 

1%, 5%, 10% 이내인 가설을 채택하는 것이며 유

의확률이 낮을수록 가설이 더 정확하다고 볼 수 있

다. 본 연구에서는 표본의 수가 적은 관계로 비교적 

오차범위에 여유를 둔 유의수준 0.1 이하인 가설을 

기준으로 채택하였다. 한편 유의수준은 경로계수 t값

을 통해 확인할 수 있다. 본 연구에서는 표본의 수가 

30이상인 43으로 정규분포를 따른다. 따라서 정규분

포표에 의해 경로계수 t값의 절댓값이 각각 1.65, 

1.96, 2.58 이상이면 유의수준 10%, 5%, 1% 이

내에서 통계적으로 유의함을 확인할 수 있다.

경로계수의 유의성을 검증하기 위해 전체표본을 
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Before/After 

improvement

Intent to provide 

simple information

Intent to provide 

critical information

Difference in offer of 

(simple information - critical information)

Before 

improvement
3.28 2.56 0.72

After 

improvement
3.97 3.75 0.22

Difference in 

Intention to 

Provide

+ 0.69  + 1.19 0.5

Table 5. Change in intention to provide information before and after improvement (average response)

이용하여 구조모형에 대한 경로계수를 구하고, PLS

에서 제공하는 Bootstrap 방식을 이용하여 경로계

수 t값을 산출하였다. 먼저 간단한 정보에 대한 경로

를 분석해보면 [표 3]과 같다. 경로계수 t값이 1.65

보다 크게 나타난 가설 H5a가 유의확률 10% 이하

로 채택되었다. 반면 가설 H1a, H2a, H3a, H4a

는 경로계수 t값이 1.65보다 작게 나와 유의확률이 

10%를 넘어가므로 기각되었다.

그리고 중요한 정보에 대한 경로를 분석해보면 

[표 4]와 같다. 경로계수 t값이 1.65보다 크게 나타

난 가설 H1b, H2b, H3b, H5b가 유의확률 10% 

이하로 채택되었다. 반면 가설 H4b는 경로계수 t값

이 1.65보다 작게 나와 유의확률이 10%를 넘어가므

로 기각되었다.

5.3 사이버위협 정보제공 의도의 변화

본 연구에서는 독립변수들의 개선 전후 정보 제공

의도의 변화 차이를 알아보았다. 즉 현재의 정보 제

공의도와, 개선이 필요하다고 응답한 사항들이 개선

되었을 때 가정 후 정보 제공의도를 측정하였다. 개

선 전과 후의 정보 제공의도 측정항목은 동일하다. 

응답은 5점척도로, 응답평균 역시 1에 가까울수록 

더 부정적이며 5에 가까울수록 긍정적임을 나타낸다. 

그 결과 [표 5]와 같은 결과가 나왔다.

먼저 개선 전, 간단한 정보와 중요한 정보 모두 

‘보통’과 가까운 수치를 나타냈다. 하지만, 간단한 정

보는 평균이 3.28로 긍정적인 응답을 보였으며 중요

한 정보는 평균이 2,56으로 부정적인 응답을 보였

다. 개선 후에는 간단한 정보와 중요한 정보 모두 긍

정적인 응답을 보였다. 간단한 정보가 중요한 정보보

다 긍정적인 응답이 더 높은 것을 볼 수 있다. 

제공의도의 변화차이를 살펴보면, 간단한 정보는 

개선 전보다 개선 후 0.69만큼 증가했지만 중요한 정

보는 1.19만큼 증가했다. 수치상으로 중요한 정보의 

의도 변화량이 간단한 정보 의도변화량의 2배 가까이 

증가했다. 뿐만 아니라 중요한 정보는 부정적인 응답

에서 긍정적인 응답으로 변화했으며 간단한 정보와의 

의도 차이가 개선 전 0.72에서 0.22로 감소하였다. 

5.4 결과 논의

본 연구의 결과는 다음과 같다. 간단한 정보에 대

해서는 오로지 최고경영자의 태도만이 정보 제공의도

에 영향을 미쳤다. 반면 중요한 정보에 대해서는 최

고경영자의 태도뿐만 아니라 법적처벌 완화, 민간화, 

정보평가체계가 영향을 미쳤다. 이는 간단한 정보를 

제공하기 위해서는 최고경영자의 태도 외에는 큰 요

인이 필요하지 않는 것으로 볼 수 있다. 즉 최고경영

자가 정보보호에 대한 관심과 지원이 있고 공유에 긍

정적이라면 간단한 정보를 제공하는 것은 어렵지 않

은 것으로 보인다. 또한 최고경영자의 태도는 간단한 

정보와 중요한 정보에 모두 유의미한 것으로 보아 정

보를 제공함에 있어서 꼭 필요한 요소임을 알 수 있

다. 그러나 중요한 정보를 제공하기 위해서는 법적처

벌 완화, 민간화, 정보평가체계, 최고경영자의 태도

의 영향을 받는다. 즉 현재 사이버위협 정보 공유 시

스템에 참여하고 있거나 관심이 있는 사람들은 법적

처벌과 정부의 관리로부터 자유로워지길 희망하며 기

술적으로 더 체계화되고 조직적으로 정보보호에 대한 

관심 및 투자가 증가하기를 바란다고 볼 수 있다.

[표 6]은 경로계수의 절댓값을 확인하여 유의미한 

요인들의 우선순위를 매겨보았다. 최고경영자의 태도

는 간단한 정보와 중요한 정보에서 모두 1순위를 차

지했다. 최고경영자의 태도는 정보를 제공함에 있어, 

반드시 필요할 뿐만 아니라 가장 필요한 요소임을 볼 

수 있다. 중요한 정보의 제공의도에서는 최고경영자

의 태도에 이어 정보평가체계, 민간화, 법적처벌 완
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Ranking

Intent to provide simple information Intent to provide critical information

Path coefficient 

(absolute value)
Variable

Path coefficient 

(absolute value)
Variable

1 0.208 CEO's attitude 0.242 CEO's attitude

2 - - 0.220
Information 

evaluation system

3 - - 0.164 Privatization

4 - - 0.157
Mitigating legal 

penalties

Table 6. Priority of valid variables

Hypothesis Path t-value

H1b Mitigating legal penalties → Intent to provide information (critical) 1.688*

H2b Privatization → Intent to provide information (critical) 1.799*

H3b Information evaluation system → Intent to provide information (critical) 2.385**

H5a CEO's attitude → Intent to provide information (simple) 3.476***

H5b CEO's attitude → Intent to provide information (critical) 3.444***

* p<0.1, ** p<0.05, *** p<0.01.

Table 7. Significance probability of valid variables

화의 순으로 필요성이 높다.

기업이 사이버위협 정보 공유 시스템에 참여하고 정

보를 제공하기 위해서는 기업 내부적으로 최고경영자의 

관심과 긍정적인 인식이 가장 중요하며 그밖에는 정보 

공유 시스템이 가지고 있는 문제로서 제공되는 정보의 

평가체계 및 분류체계부터 이루어져야 함을 알 수 있

다. 또한 중요한 정보를 제공함에 앞서 간단한 정보를 

제공하게 함으로써 정보 제공의 참여도를 높이기 위해 

기업의 최고경영자에게 정보보호의 중요성을 알리고 사

이버위협 정보 공유에 대한 적극적인 홍보가 필요하다.

그리고 정보 제공이 활성화되고 안정화되기 시작하

면, 정보 공유 시스템에 대한 정부의 개입을 줄이고 

법적 개선을 위한 노력을 해야 할 것이다.

한편 익명성은 간단한 정보, 중요한 정보에 대해 

모두 기각된 것으로 보아 사이버위협 정보 공유 시스

템에서 정보를 제공하는 데에 있어서 크게 관련이 없

는 것으로 볼 수 있다.

본 연구에서는 유의수준 기준을 0.1로 하여 채택

된 가설들의 유의확률에 차이가 있다. 유의확률이 

1%인 경우에는 t값이 2.58 이상이며, 유의확률이 

5%인 경우에는 경로계수 t값이 1.96이상이다. 그리

고 유의확률 10%인 경우에는 경로계수 t값이 1.65 

이상이어야 한다.

정보 제공에 있어 반드시, 가장 필요한 요소인 최고

경영자의 태도는 유의확률이 1% 이하가 나왔다. 그리

고 정보평가체계는 유의확률이 5% 이하이며 법적처벌 

완화와 민간화는 10% 이하임을 확인할 수 있다[표 7].

   마지막으로, 본 연구에서는 설문 응답평균을 통해 

독립변수들의 개선 전후 정보 제공의도의 변화 차이

를 알아보았다. 정보 공유 시스템이 많이 개선될수록 

간단한 정보보다 중요한 정보 제공의도의 증가폭이 

올라가며 기업에서 제공하는 정보의 종류와 수준이 

높아질 수 있음을 짐작 할 수 있다.

VI. 결  론

김상오, 윤선희[80], 송장근, 김광석[81], 김문

중, 권기환[82], Javadi et al.[83], Lin[26]은 

지식 및 정보 공유가 개인 또는 조직의 성과에 긍정

적인 영향을 미친다고 주장하고 있다. 또한 Gordon 

et al.[2], Gar-Or, Ghose[4]는 사이버 보안 정

보의 공유가 경제적으로 매우 효과적임을 강조하고 

있다. 이렇게 정보를 공유하는 것은 다양한 측면에서 

이익이 될 수 있음을 알 수 있다.

본 연구에서는 사이버위협 정보를 공유하기 위해, 

사이버위협 정보의 중요도에 따라 공유시스템에 정보
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를 제공하는 요인을 살펴보았다. 그 결과 간단한 정보

의 제공과 중요한 정보의 제공 모두 최고경영자의 태도

의 영향을 가장 크게 받았다. 그리고 중요한 정보는 최

고경영자의 태도 다음으로 정보평가체계, 민간화, 법적

처벌 완화의 순으로 영향을 받았다. 또한 요인들의 개

선 전/후 정보 제공의도의 변화를 살펴봤을 때, 정보 

공유 시스템이 점점 개선될수록 간단한 정보보다 중요

한 정보 제공의도의 증가폭이 올라가며 기업에서 제공

하는 정보의 질이 높아질 수 있을 것으로 확인되었다.

본 연구는 다음과 같은 시사점을 제공한다. 학술

적으로는 ‘정보 제공’에 초점을 맞춤으로써 실질적인 

정보 공유의 활성화 요인을 확인하였다. 정보 공유 

참여자는 정보를 제공하는 입장과 활용하는 입장으로 

나눌 수 있는데, 정보 공유가 활성화되기 위해서는 

무엇보다 정보를 제공하는 것이 뒷받침 되어야하기 

때문이다. 또한 기존의 연구들과 다르게 제시된 요인

으로, ‘민간화’를 통해 정보제공 의도를 높일 수 있음

을 보였다. 비록 현재는 정보 공유의 초기단계여서 

정부의 개입이 부득이하겠지만, 향후에는 철저히 기

업과 민-관의 공유가 정부로부터 독립되어 자율적으

로 이루어져야할 것이다.

실무적으로는 첫째로, 국내 사이버위협 정보 공유 시

스템의 문제점을 파악할 수 있으며 개선해야할 우선순위

를 제공한다. 그리고 이에 따라 개선 방안을 마련할 수 

있을 것이다. 둘째로, 단순히 정보 제공 요인만을 파악

한 것이 아니라 실제 기업에서 정보 공유 시스템의 개선 

전과 후에 정보 제공의도의 변화를 파악할 수 있다.

본 연구에는 몇 가지 한계점이 있다. 먼저, 표본 

수가 부족하여 정보 공유시스템의 종류별로 정보 제

공 요인을 자세하게 파악하지 못하였다. 현재 시스템

별 특징과 개선되어가는 현황에 따라 요인이 다르게 

작용할 수 있다. 그리고 업종별로 정보 제공의도와 요

인을 파악하지 못했다. 기업의 업종에 따라 역시 요인

이 다르게 작용 할 수 있을 것이다. 따라서 향후 표본

을 더 수집하고 특징을 분류하여 요인을 분석해볼 필

요가 있다.

궁극적으로, 사이버위협 정보 공유의 활성화를 위

해 국내 정보 공유 시스템의 운영 현황을 주기적으로 

보고할 필요가 있다. 미국과 일본의 경우, 홈페이지 

등을 통해 주기적으로 정보 공유 시스템의 운영 현황

을 보고하고 있다. 국내에서는 C-TAS의 경우, 분기

별로 정보 공유 세미나가 열리지만 보다 더 체계적이

고 정확한 정보를 제공하는 보고가 필요하다. 또한 

적극적인 홍보를 통해 사이버위협 정보 공유 시스템

의 존재부터 알릴 필요가 있다. 운영 현황에 대한 정

확한 정보가 제공되어야 국내 시스템의 활성화에 대

해 보다 더 정확한 연구가 진행될 수 있을 것이다.
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부록

Dependent 

variable
Variable AVE Composite Reliability Cronbach’s Alpha

Simple 

Information

Mitigating legal penalties 0.914 0.955 0.906

Anonymity 0.725 0.911 0.943

Privatization 0.752 0.858 0.687

CEO's attitude 0.855 0.959 0.944

Information evaluation system 0.843 0.955 0.937

Intent to provide 0.759 0.926 0.895

Critical 

Information

Mitigating legal penalties 0.809 0.893 0.906

Anonymity 0.851 0.958 0.943

Privatization 0.596 0.720 0.687

CEO's attitude 0.835 0.953 0.944

Information evaluation system 0.832 0.952 0.937

Intent to provide 0.863 0.950 0.920

Table A1. Internal consistency analysis

Metrics
Factor loading value

1 2 3 4 5 6 7

(Simple_Info)Intent_1 -0.054 -0.076 0.208 0.887 0.133 0.038 0.302

(Simple_Info)Intent_2 0.118 -0.235 0.089 0.740 0.314 0.212 0.211

(Simple_Info)Intent_3 -0.053 -0.048 0.004 0.868 0.148 -0.041 0.162

(Simple_Info)Intent_4 -0.192 -0.113 0.123 0.823 0.142 0.162 0.137

(Ciritical_Info)Intent_1 0.072 0.108 0.158 0.121 0.854 0.184 0.127

(Ciritical_Info)Intent_2 0.135 -0.111 0.034 0.322 0.869 0.037 0.204

(Ciritical_Info)Intent_3 0.057 -0.163 0.068 0.334 0.881 0.096 0.062

CEO's attitude_1 -0.020 -0.131 0.935 0.129 -0.008 -0.033 -0.056

CEO's attitude_2 -0.023 -0.139 0.913 0.103 -0.077 -0.009 -0.089

CEO's attitude_3 -0.222 -0.197 0.876 0.108 0.153 -0.074 -0.377

CEO's attitude_4 -0.022 0.004 0.896 0.059 0.212 0.044 -0.006

Mitigating legal penalties_1 0.793 0.211 -0.140 -0.217 0.199 0.323 0.203

Mitigating legal penalties_2 0.864 0.206 -0.106 -0.147 -0.025 -0.134 -0.016

Privatization_1 0.199 0.833 -0.082 -0.269 0.349 0.295 0.307

Privatization_2 0.296 0.702 -0.013 -0.057 0.049 0.198 0.013

Anonymity_1 0.023 0.153 0.040 0.032 0.104 0.893 0.059

Anonymity_2 0.031 0.052 -0.085 0.200 -0.058 0.894 0.082

Anonymity_3 0.028 0.054 -0.009 -0.129 0.108 0.884 0.067

Anonymity_4 0.025 0.234 -0.028 -0.014 0.067 0.879 0.124

Information evaluation system_1 0.173 0.072 -0.068 -0.075 -0.044 0.056　 0.920

Information evaluation system_2 0.144 0.094 -0.088 -0.140 -0.050 0.016 0.911

Information evaluation system_3 -0.010 -0.058 -0.164 -0.092 -0.090 -0.128 0.780

Information evaluation system_4 0.207 -0.048 -0.121 -0.034 -0.049 -0.039 0.901

Table A2. Confirmatory factor analysis
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Variable Metrics Factor loading value t-value (Simple/Critical)

Intent to provide 

(Simple_Info)

Simple_Info_1 0.887 59.84

Simple_Info_2 0.740 17.21

Simple_Info_3 0.868 21.90

Simple_Info_4 0.823 25.10

Intent to provide 

(Critical_Info)

Critical_Info_1 0.854 28.10

Critical_Info_2 0.869 53.45

Critical_Info_3 0.881 79.07

CEO's attitude

CEO's attitude_1 0.935 59.75 / 7.088

CEO's attitude_2 0.913 36.96 / 6.506

CEO's attitude_3 0.879 75.59 / 8.693

CEO's attitude_4 0.89 44.21 / 9.632

Mitigating legal 

penalties

Mitigating legal penalties_1 0.793 17.34 / 3.987

Mitigating legal penalties_2 0.864 22.83 / 3.352

Privatization
Privatization_1 0.833 7.48 / 3.895

Privatization_2 0.702 5.04 / 2.596

Anonymity

Anonymity_1 0.893 4.44 / 8.288

Anonymity_2 0.894 2.98 / 8.833

Anonymity_3 0.884 4.52 / 9.135

Anonymity_4 0.879 4.77 / 10.119

Information 

evaluation system

Information evaluation system_1 0.920 29.72 / 5.582

Information evaluation system_2 0.911 43.30 / 5.768

Information evaluation system_3 0.780 14.14 / 5.575

Information evaluation system_4 0.901 28.43 / 5.753

Table A3. Intensive feasibility analysis
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Variable
Intent to provide 

(Simple_Info)

Mitigating 

legal penalties
Anonymity Privatization

CEO's 

attitude

Information 

evaluation system

Intent to provide 

(Simple_Info)
0.871 0 0 0 0 0

Mitigating legal 

penalties
-0.221 0.956 0 0 0 0

Anonymity -0.187 0.572 0.851 0 0 0

Privatization -0.215 0.358 0.320 0.867 0 0

CEO's attitude 0.277 -0.217 -0.093 -0.165 0.925 0

Information 

evaluation system
-0.270 0.340 0.282 0.492 -0.267 0.918

Table A4. Discriminant validity analysis (simple information)

Variable
Intent to provide 

(Critical_Info)

Mitigating 

legal penalties
Anonymity Privatization

CEO's 

attitude

Information 

evaluation system

Intent to provide 

(Critical_Info)
0.929 0 0 0 0 0

Mitigating legal 

penalties
0.164 0.899 0 0 0 0

Anonymity 0.159 0.577 0.923 0 0 0

Privatization 0.139 0.360 0.238 0.772 0 0

CEO's attitude 0.233 -0.201 -0.102 -0.120 0.914 0

Information 

evaluation system
-0.144 0.303 0.255 0.358 -0.243 0.912

Table A5. Discriminant validity analysis (critical information)
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