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1. 서  론

드론 소비 시장에서 기술의 속한 발 과  

인기의 증가로 스마트폰  태블릿은 우리가 범

용시장과 장에서 드론 운 하는 방식을 변화

시키고 있습니다. 자신의 스마트 디바이스를 직

장으로 가져 오는 최근의 추세는 미국기업에서 

많은 이 을 나타내고 있습니다. 스마트 디바이

스는 련 산업이 비즈니스를 수행하는 방식을 

변화시키고 있습니다. 스마트 장치  소 트웨

어 응용 로그램을 사용하여 생산성, 이동성, 공

동 작업  비즈니스 연속성을 향상시킵니다. 그

러나 개인용 스마트 장치를 사용하면 해커가 기

업의 네트워크  개인 데이터에 쉽게 액세스 할 

수 있게 해여 많은 보안 취약성이 발생합니다. 

이는 회사가 보안 정책을 갖추지 못한 데 따른 

결과이,며 네트워크에 연결된 장치를 안 하게 

보호하기 한 조치가 필요합니다. 미국 국방부는 

과거에 통신에 한 안 한 연결을 제공 할 수 

없는 통신 기술을 항공 제어 기술로 도입하기를 

거부했습니다. 다만 이러한 목 으로 사용 가능

한 디바이스를 민감한 데이터 [1]의 안 한 처리

를 한 보안 인증 벨 3을 보유한 블랙 베리 

(black berry)사의 장치에만 국한하여 허용하

습니다.

그러나 미국 국방부는 최근 스마트폰과 태블

릿을 직장과 장에서 모두 사용 가능하도록 하

는 방안을 유연성있게 채택 가능하도록 하 습

니다 [2]. 이제 직원들이 스마트폰을 사용하면 

재 블랙 베리 휴 폰으로 액세스 할 수 없는 애

리 이션에 액세스 할 수 있습니다. 군사 서비

스는 스마트 장치를 쟁터로 환하여 테러와

의 쟁에서 수백만 달러의 무인 항공기를 제어

하기 한 소형 장치로 군인에게 추가 인 기능

과 기능을 제공할 수 있습니다. 그러나 국방부는 

장에서 기술의 련성을 유지하기 해 보안 

 평가가 수행되거나 보호 조치가 취해지지 

않을 때 사이버 보안   취약 으로부터 자
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산을 보호하지 못할 수도 있습니다. 우리는 UAV

의 휴 형 지상 제어 스테이션(Ground Control 

Station, GCS)으로 안드로이드  애  스마트 

장치를 사용할 때 가능한  모델을 여기서 살

펴보겠습니다. 안 하지 않은 모바일 장치를 사

용하면 UAV 도용  기  정보의 무단 공개가 

발생할 수 있습니다. 지능형 장치 지상 제소에 

한 사이버 보안 공격은 장에서 험하며 공

격의 결과는 심각합니다. 군은  환경을 이해

하고 한 보안 책이 개발되고 구 되도록 

하기 해  모델  험 평가를 진행해야 

합니다.

2. 무인 항공기 공격과 동기  

UAV에 한 몇 가지 사이버 보안 공격은 보

안 평가가 부족하고 보안 책이 부 하기 때

문에 지난 수년 간 발생했습니다. UAV에 한 

최 의 공개 공격은 2009년에 발생하 으며 이

라크 무장 세력은 데터 드론 (Predator 

drones)에서 사용하는 보안되지 않은 통신 링크

에서 라이  비디오 피드를 가로 채기 하여, 

당시 $26에 매되는 SkyGabber 소 트웨어를 

사용하 습니다 [3]. 2011 년 10월, 이동식 하드 

드라이 를 사용한 이후 데터 (Predator)  

리퍼 (Reaper) 지상 제어 스테이션에서 키 로깅 

악성코드가 발견되었습니다. 이 바이러스는 주변

의 다양한 컴퓨터로 확산되었지만 다행스럽게도 

UAV 작업을 방해하지 않았고 권한이 없는 사람

에게 민감한 정보를 유출하지도 않았습니다[4]. 

미국의 RQ-170 Sentinel UAV는 2012 년 12월

에 아 가니스탄 국경에서 이란 정부에 의해 납

치되었습니다. 이란 정부는 임무  유지 리 

데이터를 포함한 민감한 데이터를 얻기 해 

UAV를 성공 으로 착륙시킬 수 있었습니다 [5]. 

최근에 텍사스 학은 2012 년 7월에 국토 안보

부와 력하여 성 치 확인 시스템 (GPS)을 

장하고 UAV를 완 히 통제하기 해 1000 달

러 상당의 장비를 사용하여 군사용 무인 항공기

를 납치 할 수 있는 능력을 보여주었습니다 [6].

블랙베리가 보안 기능을 개선하 음에도 불구

하고 스마트 디바이스 시장의 유율은 5%에 머

물고 있습니다. 91.1%의 사용자는 애  혹은 안

드로이드 디바이스를 사용하고 있으며 안드로이

드가 스마트 디바이스 시장을 이끌고 있습니다. 

스마트 기술의 속한 발 과 장치의 인기로 미 

국방부는 장에서 사용하기 해 Apple  

Android 스마트 장치를 조달 할 계획을 발표했

습니다[1]. 상용으로 사용가능한 스마트 디바이

스는 군사용의 견고한 디바이스와 비교하여 최

신의 기술로 합리 인 가격을 갖추었습니다. 군

사용으로 특화된 견고한 장치는 종종 수년간의 

개발로 인하여 상용화된 스마트 디바이스에 비

하여 열배가 넘는 높은 가격을 갖기도 합니다. 

상업용 스마트 장치를 조달하기 한 비용 감 

외에도 소비자 시장에서 Apple  Android 스마

트 장치의 인기는 개인 생활에서 이러한 동일한 

장치를 사용하는 군인에 한 사용 편의성 교육 

비용을 최소화하는 것과 같습니다. 

이러한 스마트 장치는 여러 목 으로 모든 군

에서 테스트되었습니다. 장에서 스마트 장치

를 사용하려면 스마트 장치, 소 트웨어 응용 

로그램  군인이 응용 로그램을 안 하게 다

운로드 할 수 있게 해주는 소 트웨어 응용 로

그램 데이터베이스를 리하고 보안을 유지하기 

한 보안 통신 네트워크를 개발해야합니다. 미

국 국방부는 방  산업에 진출하여 최  800만

의 Apple  Android 스마트 장치를 처리하고 

보안유지 통신하는 안 한 통신 시스템을 구축

하고 있습니다[7]. 정부 기 은 방  산업과 함께 
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(그림 1) 스마트 장치 GCS 네트워크 구성도

재 보안 소 트웨어 응용 로그램 데이터베

이스와 군용 소 트웨어 응용 로그램 장 응

용 로그램을 개발하고 있습니다.

2.1 UAV 스마트 디바이스 지상 제어 

스테이션

UAV는 센서, 통신, 임베디드 제어 기술  기

술의 소형화의 속한 발 으로 인해 크게 인기

를 얻었습니다. 오늘날 UAV를 50 개국 이상이 

군 에 도입했습니다. 미국은 혼자서 국방부 

(DOD) 항공기의 40 퍼센트 이상을 구성하는 

7,500 개 이상의 무인 항공기를 운 합니다. 

(Blackhurst, 2012) UAV는 주로 감시, 정보  

정찰 임무를 해 군사 임무를 지원하는 데 사용

됩니다. UAV 지상 제소는 임무 수행에 요

합니다. UAV는 장에서 는 근처에서 UAV

를 제어  모니터링하며 통신의 심 노드입니

다. 지상 제어 스테이션 (GCS)은 UAV에서 수집

된 정보를 수신하고 데이터를 처리하며 네트워

크의 다른 사용자에게 데이터를 제공합니다. 고

정식 GCS는 형 UAV용 이동식 트 일러 내에 

범 한 하드웨어  개인용 컴퓨터 워크스테

이션 설치로 구성되는 경우 비용이 많이 소요되

는 경우가 있습니다. GCS는 조종사에게 UAV를 

조작하고 페이로드 운 자가 컴퓨터 시스템을 

조작하고 지능을 수집하며 UAV의 정보를 장

의 다른 최종 사용자에게 달하도록 요구합니

다. 소형 무인 공  차량 (SUAV)은 일반 으로 

휴 용 지상 제소를 사용하여 통제되고 감시

됩니다. 핸드 컨트롤러, 견고한 노트북, RF 트랜

시버 장치  컨트롤러 상자로 구성되어 있습니

다. 핸드 컨트롤러를 사용하는 작업자는 SUAV

의 카메라에서 스트리  비디오로 SUAV를 조

작하고 다른 운 자는 랩톱을 사용하여 인텔리

스 데이터를 수집하고 분석하여 투 장의 

다른 최종 사용자에게 보 합니다. 지상 제소

는 UAV와 GCS 사이  GCS와 장 네트워크

의 최종 사용자간에 안 한 통신 연결을 가져야

합니다. 국방부는 기존의 지상 제소의 기능을 

활용하여 실시간 항법 장비 비행 디스 이, 네

비게이션 시스템, 시스템 상태 모니터링  사  

진단 디스 이, 그래픽 이미지  치를 제공

하기 해 소 트웨어 앱을 사용하여 모바일, 휴

용 스마트 장치로 소형화했습니다. 스마트 장

치는 한 군인이 UAV 카메라를 조종하여 목표

물과 을 발견하고 치  시간과 함께 비디오 

데이터를 다른 병사들과 공유하여 목표에 한 

신속한 결정을 내릴 수 있게 해야 합니다. 

3. 위협 모델 (THREAT MODEL)

스마트 장치 GCS의  모델 분석은 스마트 

장치 GCS 네트워크 내의 보안   방 

책을 식별하는 것이 요합니다. NIST (National 

Institute of Standards and Technology)는 연방 

정보 보안 리법 (Public Information Security 

Management Act, Public Law 107-347)에 따라 

정보 보안 표   지침을 개발하는 지정된 기

입니다. NIST의  모델링 정의에는 심있는 
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리소스와 해당 리소스와 련된 가능한 , 취

약성  보안 제어를 식별한 다음, 성공 인 공

격  향의 가능성을 계량화하고, 마지막으로 

이러한 정보를 분석하여 보안 제어를 개선해야 

할 모듈을 결정해야합니다.  모델링에 한 

NIST의 정의를 사용하여 제안된  모델은 공

격의 심과 동기, 스마트 장치 기지국의 공격 

진입 , 사이버 보안 취약성  스마트 보안을 

향상시키는 단계의 네 가지 주요 구성 요소를 분

석해야 합니다. BlackBerry 스마트 장치는 재 

연방 정보 처리 표  인증을 충족하는 유일한 스

마트 장치이므로 미국 정부에서 사용하기에 

합한 것으로 간주되어  모델에서 분석하지 

않습니다.  모델은 UAV 응용 로그램을 

한 Apple  Android 스마트 장치의 사이버 

보안 취약 에 을 두었습니다.

스마트 디바이스 지상 스테이션에 한 공격 

목표는 1) UAV의 제어를 막기 해 장치의 작

동을 방해하고, 2) UAV를 제어하기 해 스마

트 장치 지상 제소의 제어권을 얻고 3) 데이터

에 한 액세스 권한을 얻어 공격자에게 제공합

니다. 성공 인 공격에는 정보 보안 목   하

나 이상 (기 성, 무결성 는 가용성)의 상실이 

요구됩니다. 기 성 상실은 송  장된 데이

터의 무단 공개입니다 [8]. 기 성에 한 가장 

일반 인   하나는 통신 네트워크를 도청

하는 것입니다. UAV는 주로 감시, 정보  정찰 

임무를 한 군사 임무를 지원하는 데 사용됩니

다. 기  유지가 실패하면 임무를 태롭게하고 

생명을  할 수 있습니다. 무결성의 손실은 

송  장된 데이터에 한 고의 는 의도하

지 않은 변경입니다. 악성코드는 사용자의 지식

없이 소 트웨어를 수정하여 민감한 정보에 액

세스하거나 심지어 원격으로 지상 제어 스테이

션을 완 히 차지할 때 사용됩니다. 가용성의 손

실은 필요할 때마다 모바일 장치를 사용하여 리

소스에 액세스하는 기능의 손실입니다. 통신 네

트워크는 재  장치를 이용하여 GCS 네트워크 

허 의 끝단 장치와 UAV의 통신을 불가능하게 

할 수 있습니다. 

3.1 취약성 

UAV 지상 스테이션은 정보, 감시  정찰 임

무에서 데이터 통신의 핵심 노드이기 때문에 매

우 요합니다. GCS는 UAV를 조종하는데 사용

될 뿐만 아니라 UAV에서 이미지, 비디오  데

이터를 수신하여 이러한 정보를 지상군  기타 

기 에 제공합니다. 공격자가 스마트 디바이스 

지상 제어 스테이션의 서비스를 제어하거나 해

제하거나 단하면는 방식으로 임무 완수를 방

해 할 수 있습니다. 지상 제어 스테이션에 한 

성공 인 공격은 하드웨어, 소 트웨어 (운  체

제  소 트웨어 응용 로그램)  통신 네트

워크를 이용하여 수행될 수 있습니다. 아래에서

는 스마트 디바이스 UAV 지상 제어 스테이션의 

취약 과 에 해 설명합니다.

3.1.1 하드웨어 취약성

카메라, 가속도계, 마이크  GPS와 같은 스

마트 장치 내의 센서라고도 하는 하드웨어 리소

스에는 공격자가 최종 사용자의 치를 모니터

링, 탭 는 식별하는데 사용할 수 있는 요한 

정보가 포함될 수 있습니다. 이러한 취약 은 아

래 명시된 운  체제 는 소 트웨어 응용 로

그램의 다른 소 트웨어 취약 을 통해 입력된 

악성 소 트웨어  공 망 사이버 보안 험을 

통해 침입할 수 있습니다. 공 망 사이버 보안 

험은 정보 기술 시스템에 의도 으로 스 이

웨어를 설치하거나 추후에 정부와 기업에 
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매되는 악의 인 펌웨어가 있는 회로를 변경하

는 인 원인에 의해 발생됩니다 [9]. 자 

구성 요소가 네트워크에 연결되면 이 네트워

크에 쉽게 근 할 수 있게 되거나, 자 장치의 

획득한 제어가 악용되어 해를 입히거나 해를 입

힐 수 있습니다. 많은 공  업체가 다국  기업

이며 다른 회사와의 합병으로 인해 기업 소유권

을 채택하거나 공 망 보안을 통제하는 것이 사

실상 불가능합니다.

스마트 디바이스의 지상 제어 스테이션 하드

웨어에 한 에는 배터리 고갈, 범람, 감시 

 USB 공격이 포함됩니다. 배터리 고갈 공격으

로 인해 배터리가 평소보다 빨리 방 되어 스마

트 장치를 죽이고 궁극 으로 군인이 UAV를 제

어하거나 정보를 보 하지 못하게 합니다. 침수 

공격은 수많은 문자 메시지 는 수신 화로 장

치에 과부하가 걸리므로 군인이 UAV를 제어하

거나 네트워크 정보를 제공하거나 받지 못하게

함으로써 스마트 장치를 비활성화합니다. 감시 

공격은 스마트 장치 리소스/센서를 원격으로 사

용하여 통신  군인 이동을 모니터링하므로 공

격자가 UAV  주변의 다른 군인을 조종하는 

치를 식별하여 물리  공격의 험에 처하게 

합니다. 마지막으로, USB 공격은 USB 연결로 

수행된 스마트 장치의 동기화  데이터 백업을 

활용합니다. USB 연결은 악성 소 트웨어를 네

트워크로 송하고 네트워크에 한 가시성과 

액세스를 허용합니다.

3.1.2 소프트웨어 취약성

Apple iOS는 Apple에서 개발하고 배포하는 

운  체제입니다. 소 트웨어에 한 모든 변경 

사항  업데이트는 스마트 장치의 보안을 강화

하기 해 Apple에서 최종 사용자에게 직  

리됩니다. 그러나 애  스마트 디바이스는 사용

자가 자신의 재량에 따라 디바이스를 커스터마

이징하고 소 트웨어 애 리 이션을 설치할 수 

있도록 제한  보안 조치를 제거 할 수 있는 

“jailbroken” 기능을 사용할 수 있습니다. Apple 

iOS 운  체제에서 실행되는 모든 소 트웨어 

응용 로그램은 Apple 사양을 충족해야하며 승

인된 개발자가 디지털 서명해야합니다. 소 트웨

어 응용 로그램은 Apple 스토어를 통해서만 

배포할 수 있습니다. Google Android는 보안 조

치가 가장 은 인기있는 운 체제입니다. 

Android는 공개 운  체제이므로 다양한 스마트 

장치 유형  통신 사업자의 요구 사항을 충족시

키기 해 소 트웨어 코드를 공개 으로 사용

할 수 있습니다. 개방형 운 체제로 인해 

Android 스마트 폰  장치의 다양한 변형이 발

생하여 동일한 휴  화를 사용하는 여러 이동 

통신사마다 운  체제 소 트웨어의 변형이 다

를 수 있습니다. 소 트웨어 업데이트는 지루한 

과정이므로 일부 화기는 업데이트를 수신하고 

다른 화기는 그 지 않을 수 있습니다. Google 

업데이트는 이동 통신사  타사 응용 로그램 

개발자의 재량에 따라 최종 사용자에게 푸시됩

니다. 캐리어 는 타사 소 트웨어 개발자는 스

마트 장치에 한 취약성이 증가하는 최종 사용

자에게 업데이트를 푸시하기를 거부 할 수 있습

니다.

Android 소 트웨어 응용 로그램은 해당 동

작을 담당하는 개발자가 디지털 서명해야합니다. 

소 트웨어 앱은 Google Play  타사 애 리

이션 마켓 이스를 통해 배포 할 수 있습니다. 

Google Android를 사용하면 구나 품질이나 보

안 테스트없이 Google Play에서 다운로드 할 수 

있도록 앱을 제출할 수 있으므로 사이버 보안 취

약성이 소 트웨어 데이터베이스  Android 기

기에 쉽게 악화됩니다. 모바일 운  체제는 스마
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트 장치의 핵심이며 하드웨어 리소스와 소 트

웨어 응용 로그램을 제어합니다. 운  체제에 

침투하면 공격자는 모든 하드웨어 리소스와 소

트웨어 응용 로그램을 완벽하게 제어 할 수 

있습니다. 운  체제를 제어하면 공격자가 하드

웨어 리소스를 조작하고 스마트 장치가 이미지 

 비디오를 캡처하고 화를 녹음하고, 요한 

정보를 보고 상이 되는 개인의 치를 악할 

수 있는 모니터링 장치를 만들 수 있습니다. 소

트웨어 응용 로그램은 스마트 장치 지상 제

어 스테이션의 기능에 요하여 실시간 항공 

자 디스 이 비행, 네비게이션 시스템, 시스템 

상태 모니터링  사  진단 디스 이, 그래픽 

이미지  치 매핑  UAV를 제어  작동하

기 한 내부 데이터 처리 기능을 제공합니다. 

소 트웨어 응용 로그램에 한 성공 인 공

격은 공격자가 UAV 기능을 제어하고 UAV에서 

수집 한 데이터에 액세스하여 상자를 신체  

험에 빠뜨릴 수 있습니다.

모바일 장치의 운  체제는 개인용 컴퓨터의 

운  체제를 유사하므로 개인용 컴퓨터에서 흔

히 볼 수 있는 보안 과 같은 것을 스마트 장

치에서 볼 수 있습니다. 악성 코드는 장비를 

단 시키거나 민감한 정보를 수집하거나 장비를 

제어하는 데 사용할 수 있습니다. 스마트 장치에

서 발견되는 일반 인 악성코드는 트로이 목마, 

넷, 웜, 키 로거  루트킷이 있습니다. 이러한 

악성코드는 운  체제 소 트웨어를 액세스 할 

수도 있습니다. 소 트웨어에 한 다른 으

로는 피싱  데이터 유출이 있습니다. 피싱 공

격은 네트워크에 신뢰할 수 있는 당사자로 가장

하여 요한 정보에 액세스 할 수 있게합니다. 

이러한 유출 정보는 요한 데이터의 무단 송

으로 이어질 수 있습니다.

3.1.3 통신 네트워크 취약성 

스마트 디바이스형 지상 제어 스테이션이 기

능을 수행하려면 통신 네트워크가 필요합니다. 

술 군사 환경에서 부분의 무선 네트워크는 

고정된 기지국 는 이동 가능한 기지국, 고 

역폭 유선 네트워크 백본으로 설정됩니다. 장 

환경에서 고정 기지국은 매력 인 표 이며 공

격에 매우 취약합니다. 정지된 기지국의 괴는 

통신 네트워크를 방해하게 될 것이다. 이러한 상

황이 발생하면 병사들은 보안 무선 네트워크상

에 있지 않을 수도 있는 통신을 계속하기 해 

상용 무선 네트워크를 만들거나 상용 네트워크

를 이용하여 그들이 지원하는 통신 네트워크, 부

착된 장치  임무에 취약 을 발생하게 됩니다. 

통신 네트워크에 한 공격은 UAV와 스마트 장

치 지상 제어 스테이션 간의 연결을 방해하고 

UAV의 작동  제어를 방지하고 GCS 네트워크 

허 의 다른 최종 사용자간에 정보를 유출하여 

임무 완료를 방해 할 수 있습니다. 네트워크  

장치에 한 공격은 UAV 감시임무에서 수집된 

정보가 무단으로 공유 될 수 있으므로 한 

응이 필요합니다. 통신 네트워크에 한 으

로는 네트워크 도청, 스푸핑, 서비스 거부  재

이 있습니다. 네트워크 도청 는 스니핑은 네

트워크를 통해 송되는 패킷을 캡처  해독하

는 방식으로 발생합니다. 스푸핑은 침입자 는 

소 트웨어가 거짓 데이터를 사용하여 네트워크

에 액세스 할 수 있게 합니다. 서비스 거부 는 

네트워크 정체로 인해 GCS 허  네트워크의 링

크 는 노드가 범 한 양의 데이터로 오버로

드되어 네트워크 성능의 하 는 서비스 거부

가 발생할 수 있습니다. 마지막으로, 재  장치는 

네트워크의 다른 구성 요소뿐만 아니라 스마트 

장치 GCS와 UAV 간의 통신을 방해 할 수 있으
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하드웨어 취약성 소프트웨어 취약성 통신 네트워크 취약성

배터리 고갈 범람 감시 USB 악성코드 피싱 데이터유출 도청 스푸핑 서비스거부 재밍

신뢰성 X X X X X X

무결성 X X X X X

가용성 X X X X X X

<표 1> GCS 위협 모델
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한 주요 심사이며 장에서 가장 큰 공격

상  하나입니다.
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∙ 2012년~2013년 한국전자통신연구원 부설연구소 연구원

∙ 2013년~현재 영남대학교 컴퓨터공학과 조교수

∙관심분야:사이버 보안, 컴파일러, 소프트웨어 최적화, 

임베디드 시스템


