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최근 ICT 술 생태 경 매우 빠 게 변 하고 , 러한 변 에

가장 주목 고 는 변 는 초연결 사 지향하 IoT 용한 비스가 다양

한 산업 야에 매우 빠 게 변 하고 는 것 다. 그러나, IoT 경에 주고

는 보가 신뢰 지 못한다 IoT 비스는 IoT 비스 산에 주 걸림

돌 어, ICT 합 산업 생태계 과 장 신 산업 에 커다란 장애

나타나게 가능 많 것 상 다. 러한 험 하여, ICT 

비스 산업 신뢰 프라 IoT 다양한 공 경 비스 실

에 지, 통, 료 등 타 산업과 ICT 합 실 한 필수 행 건

고 고, 뒷 침하는 프라 술 TII(Trusted Information Infrastruc-

ture) 술 개 고 다. 본고에 는 ICT 트러스트 보 프라

(TII) 술에 한 내 술 동향과 어, ETRI에 개 하고 는 TII 술

용한 용 비스 사 , 그리고 동향 등에 해 살펴본다.

ICT 트러스트 정보 프라 술 연 동향
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Ⅰ. 서

사 (Internet of Things: IoT)[1] 

통한 연동에 시 하 나, 사 -

리 시스 (Cyber-Physical System: CPS)[2]과 같 그

개 장 어 사 역 과 처리, 

용 비스 공 능 원들 지 포함하는 태

장 고 다.

근래에는 CPSS(Cyber-Physical Social System)[3] 같

IoT/CPS 사용 들 간 상 용에 한 연

어, IoT 들간 상 용에 어 도

계 개 용하는 IoT(Social IoT: SIoT)[4] 연

들 행 고 다.

그러나 IoT 용 비스들 실생 에 산 고, IoT 

들과 사용 들 간 상 용 빈 해짐에 라

IoT 비스들 본래 목 없 동

하고 사용 에게 해가 없 지에 한 심 IoT 

비스 산에 어 주 걸림돌 식 고 다.

러한 경에 리 , 사 , 역 사 , 

비스, 사람들 간 상 용 차 IoT 

등에 한 신뢰 여 검 하 한

들 고 고, 근 해결하 한 ICT 

트러스트 보 프라(Trusted Information Infrastructure: 

TII) 에 한 연 개 진 고 다. 본고에

는 ICT 트러스트 에 한 내 동향과

어, ETRI에 개 하고 는 TII 용한

용 비스 사 , 그리고 동향 등에 해 살펴

보고 한다.

Ⅱ. 트러스트 기술 선행 연

1. 럽 FP7 트러스트 술개 동향

IoT에 내재 실 과 험 시키 해

럽 FP7 통해 uTRUSTit, Aniketos, ABC4Trust, 

Inter-Trust, COMPOSE, SMARTI 등 가 차원

프 트 행하 다. 같 연 프 그램들

본 트러스트 다루고 나, 연

목 과 향에는 차 가 다[< 1> 참 ]. 러한 차

에도 하고, 럽 보안과 프라 시 한

균 한다는 공통 시각 하고 , 프

라 시 보 에 보다 게 고 다[5].

럽 트러스트 연 는 헝가리 SEARCH-LAB

(Security Evaluation Analysis and Research Lab)과 스

말라가 학, EVRYTHING 등 주도하

<표 1> 트러스트 주 FP7 프 그램[5]

프 젝트 연 기간
연 비

(백만 료)
트러스트
적용 역

목적 주 결과

uTRUSTit[7] ’10.9~’13.9 3.3 사람, 사
Security, Trust 보 시각
개

시각
TFT(Trust Feedback Tool)

Aniketos[8] ’10.8~’14.5 13.9 사
동 경에 신뢰할 과
안 담보 한 개 개

SaaS
Aniketos platform

ABC4Trust[9] ’10.11~’15.2 13.1 사람, 사
프라 시 보장 격
개

보안키
Privacy ABCs (Privacy-preserving 
Attributed-based Credentials)

Inter-Trust[10] ’12.11~’15.4 5.2 사람, 사
시스 간 보안 책 상

보안 책 상 플랫폼
Inter-Trust (Interoperable Trust 
Assurance Infrastructure)

COMPOSE[11] ’12.11~’15.10 7.4 사람, 사 , 계
IoT 플랫폼 내 거래 한 트러스
트 개

시장 지향 IoT플랫폼
COMPOSE (Collaborative Open Market 
to Place Objects at your SErvice)

SMARTIE[12] ’13.9~’16.8 4.9 사람, 사
트러스트 도심 내IoT 비스

리 개

스마트 시티 IoT 플랫폼
SMARTIE (Secure and sMArterciTIEs 
data management)
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고 다. SEARCH-LAB 1999 립 연 ,

다양한 ICT 상 보안 능 스트 평가

에 특 어 다. 한, SEARCH-LAB uTRUSTit, 

Aniketos, Inter-Trust 등에도 참여하 다. 한편, 스

말라가 학(Universidad de Málaga) Inter-

Trust, SMARTIE 등에 참여하 , IoT 플랫폼 개

행해 다. 마지막 EVRYTHING 클

라우드 IoT 플랫폼 개 벤처 2011 립 었

, 다 트러스트 IoT 프 트에 참여하고

고, 삼 시스 가 참여하고 다[6].

2. 미 트러스트 술 개 동향

럽 경우, 민간 개 보 보 용 필

해 트러스트 개 시 것과 달리 미

경우, 트러스트 용 에

다. 에 HACMS(High Assurance Cyber Military 

Systems) 프 트는 DARPA(Defense Advanced 

Research Projects Agency) 주도 진행 었다.

미 Smart America, HACMS CPS 시

스 에 한 공격 어 단 트러스트 개

목하 다. 라 보안 강 한 단 트러스트

해하고 다. 보다 체 살펴보 CPS 시스

사항 크게 안 , 능, 상

약 는 , 연결 가 는 CPS 시스 에 안 보

장 매우 어 다. 특 , 사용 목 시스 에

어 통신 채 과 용 에 한 신뢰가 보장 지 않

안 에 해결하 한 근 트러스트

, 리 채택하고 다. 다시 말하 , 보안

보 하는 개 트러스트 개 목하여 개

, 안 , 업 가능 CPS 시스 개 진하고 다.

3. 개별 사업 술 개 동향

트러스트 개 용한 미 다양한 사업

들 용하여 상거래, 트워크 비스 등 다

양한 상업 역에 용 고 다.

, Google Google Trusted Store 2012

6월에 개하 다. 것에 용 본 개

Google 검색 통해 링크 사업 에 한 트러스트

신뢰 등 여 통해 공 하겠다는 것

다. 한편, Facebook 경우 계 복 비스에 어 신

뢰 계 사용 통해 계 복 차 사용하

고 다.

4. 내 트러스트 술 개 동향

내 경우, 트러스트 에 한 연 개 매우

단계 , IoT, 빅 등 용하는 진보 지

식 보 시 에 신뢰 지식 보 통 하여

트러스트 필 라는 공감 가 고 는

단계 볼 다.

한 과학 평가원 매 10 망

하는 2016 에는 미래 핵심 트랜드 하나 연

결 사 에 신뢰 강 거 하 , 는

IoT 생 신뢰 보 필 ‘연결’에

내재 험과 실 에 한 사 진단 한 신뢰

필 하다는 내용 골 루고 다[11].

한, ETRI가 공동 개 통하여 2016 상용 에

공한 TIPN(Trusted IP Network) 트워크

VPN(Virtual Private Network)과 Virtual Router 

트워크 가상 근간 언 어 든 안

심하고 보 통할 는 폐쇄 IP 트워크

다. , TIPN 트워크 가상 리 망

리 모 효 하, 비용 가 등 개 하고

망 리 식 비 보안 강 하는 다. 

체 는 트워크 변경 없 하는

모 용하여 비용 원하는 만큼 가

상 트워크 하고, 경에 목 비

스 별 격리 독립 망 하 , 트워크

VPN 통해 독립 망별 트워크 어 통해 보안
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강 한다[15].

결 , TIPN 가상 단말 가상

리망 시 능 능 상 한계 트워크

가상 용하여 극복하는 지만, 안 한

송 해 TIPN 공하는 트워크

보안 트워킹 식 사 사항 만 시

킬 것 상 다. (그림 1) TIPN 루 에 한

도 보여 다.

같 내 경우 트러스트 연 는

필 고는 지만, 트러스트 개 목한

근 연 개 매우 미미한 상 다.

Ⅲ. 트러스트 정보 프라 시스템

본 에 는 재 ICT 트러스트 보 프라 과

하여 ETRI에 행 ‘고신뢰 사 지능 생태계

창 한 TII S/W 프 워크 개 ’ 과 에 진

하고 는 내용에 하여 개한다.

1. ICT 트러스트 프 워크

ICT 트러스트 보 프라에 ‘트러스트’는 어떠한

에 하여 A(사 , 사람 등)가 B에 해 해진

간 동안 갖는 측 가능한 믿 한다.

ICT 비스는 사용 간 거래 등 상

용 생하는 계층, 웹, 비스 용과

어 처리 장 능 동 하는 사 계층, 그리

고 스마트폰, PC, TV 등 단말들 는 리

계층 다.

한, 각 /사 / 리 계층 안에는 동

행하는 주체가 는 브 트(사람, 사 , 비스 등 포

함)들 , 해당 브 트 생하는 ,

보, 지식 재한다.

특 , 트워크 비스(SNS: Social Network 

Service), VoD(Video on Demand) 등 송 비스 등

과 같 ICT 비스들 계층 는 사

/ 리 계층 동 능 었 나,

근 IoT/CPS는 각 /사 / 리 계층에 한

과 진 장벽 없 각 계층 안 브 트들 동

한 계층뿐만 아니라, 타 계층 브 트들과 원 상

용할 는 진 하고 다.

같 경에 , (그림 2)는 트러스트 보 프

라 한 개 모 시하고 다. 어떠한 비스
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( , Service Domain #1)내에 계층, 사 계층,

리 계층 , 계층 경우 사용 , 사

계층 경우 S/W 프 스 등, 리 계층 경

우 H/W 단말과 같 브 트들 재한다.

한, 계층 사용 는 체 사용

들 간 상 용 통하여 , 보, 지식

생 하고, 사 계층 프웨어 프 스 동

에 사 지식 등 창 다. 마찬가지

리 계층 하드웨어 단말 등 리

가 생 다.  

(그림 2) 체에 상 평 과 우측 평

러한 사 지능(IoT) 계층들 포함한 트러스트 도

나타낸다. , 계층 담당하는 계층 트러

스트 능(Social Trust), 사 계층 트러스트 능

(Cyber Trust), 그리고 리 계층 트러스트 능

(Physical Trust)들 재한다. 각 계층 트러스트

능들 해당 계층 브 트 어 , 브 트들

생 는 , 보, 지식에 한 트러스트

과 리 맡고 다.

앞 언 한 같 , IoT, CPS 등 신규 비스

들 계층 간 상 용 생하므 , 각 계층

안에 트러스트 리 어, 타 계층 간

에 생하는 상 용에 한 트러스트(Cross-Domain

Trust) 리가 필 다. , 사용 가

단말 는 비스 능에 한 신뢰, 비스 능 사

용 에 해 갖는 신뢰 등 들 다.

다 비스( , Service Domain #2) 경우도 마찬

가지 해당 비스 하는 , 사 , 리

브 트 들 재하 , 안 고 원 한 비

스 해 트러스트가 지 리 필 가 다.

각 비스들에 트러스트 개 과 트러스트

하는 지 (Index)에 한 다 ,

, 사 , 리 브 트 에

한 트러스트 들 규격 어야 한다.

IoT/CPS 경우처럼, 비스 간 복합

지는 경우에, 각 비스 내 트러스트 보들 해당

비스 역 어 다 비스내 브 트

들에 용 어야 한다. 같 비스들

간에 트러스트(Cross-Service Trust) 상 용

해 는 비스 도 체에 한 트러

스트 리가 행 필 가 , 트러스트

비스 도 간에 지원하는

차가 공 어야 한다.

2. TII 시스 조

다양한 ICT 비스에 사람, 사 , 용 등에 한

신뢰 해 트러스트 비스 용할 다.

공 경 사업 , 미 어 공 , 커 스 사업

등 여러 ICT 비스 공 들 사 비스에 한

질 지 안 한 거래 공 등 목 트러스트

비스 용할 다. 한, 개 사용 들도 개

지, 보 스 피싱 등 사 , 주

거침 죄 , IoT 등 사용 단말 안 등

목 트러스트 비스 용할 다.

라 , TII 시스 공공, 업, 개 , 상거래/ 비

스 야 , 사 , 리 역 포 한 사용 ,
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단말, 용 등에 한 트러스트 별하여

집하고 IoT 비스 등 에 라, 트러스트

에 합한 모 링과 통해 IoT 비스에

사용 , 단말 용 등에 한 신뢰도 측

하는 것 목 한다. 한, 웹 API 등에 한 편리

한 트러스트 비스 스 공함 , 다양

한 ICT 비스 용 공에 어 , 사용 , 단말

비스에 한 신뢰 여 하는 사용할 도

한다.

러한 TII 시스 특 비스나 용에 한

사용 는 것 아니고, 다양한 ICT 비스 용들

에 사용 , 단말 등 신뢰도 검 해 하게

용 어야 한다. 해 TII 시스 는

비스 용에 한 고, 신뢰 리

등 능들 한 공통 어, 여러 비스들

에 재 용 어 용 는 가 야 한다.

비스 사업 는 개 들 하고 하는 사람,

사 , 용 등에 한 신뢰 여 하여 공하

해 는 공공, 개 , 업, 상거래 비스 등에 생

하는 보가 필 다. TII 시스 계

에 어 , 공공, 업, 개 등에 트러스트

들 격리 산(Data Silo) 어 고, 개 프라 시

규 등 용 는 실 약 등

태 계 어야 한다. 

비스 공 , 개 , 업, 등 각 경 , 

사 , , 공공 동 과 에 보하는

지 리하고 나, 러한 들

개 보가 포함 어 므 사업 에

게 공 매하는 것 허용 지 않는다.

라 , 본 트러스트 비스 용하고

하는 업 개 들 신 보 한 트러스트

용하여 트러스트 보 리 시스 매하여

용하거나 SaaS 클라우드 같 태 트러스트

비스 하여 용하는 태 비 니스 모 우

고 한다. 한, 사람, 사 , 용 비스 등에 해

타 사업 공공 가 필

는 신뢰 보 경우, Trust Information Broker 

(TIB) 통해 거래하는 본 한다.

같 사항들 고 하여, TII 시스 다양한

야에 용 도 비스 용에 비

갖도 하 , 트러스트 집과 어,

IoT 사용 단말에 한 신뢰도 하는 비스

스 등 비스 용과 연동 필 하고

필연 비스에 는 므 , <

2> 같 개 브 시스 하 다. TIMS, 

TA, TSE, TIB 4개 브 시스 는 TII

시스 (그림 3)에 같 , /사 / 리

역 트러스트 집, 리 한 블

들 개별 브 시스 어 탑재 다. 

TIMS 브 시스 , 사 리 역 내

<표 2> TII 브 시스 역할 능

TII 서브시스템 역할 기눙

트러스트 보 리 시스   
(Trust Information Management 
System: TIMS)

트러스트 에 트 집 하여 IoT 비스 공 , 용 객체에 한 트러
스트 보(트러스트 등 , 평가, 검 등) 하고 결 함.

트러스트 에 트
(Trust Agent: TA)

IoT 비스 공 , 용 객체 트러스트 하여 필 한 집하고 하는
능 모듈 스마트 단말, IoT GW, 트워크 GW 등에 탑재 .

트러스트 비스 에 블러
(Trust Service Enabler: TSE)

다양한 용 비스들 사용 , 단말, 비스 등에 해 트러스트 보 질 하여 보할
도 하는 비스 스 공함.

트러스트 보 브 커
(Trust Information Broker: TIB)

비스 도 간에 신뢰 지식 보가 사용 프라 시 책 등 거래
도 하고, 트러스트 등 비스 재함. 한, 트러스트 보 거래 한 비용

산 리 어, 트러스트 보 계 시 / 상 등 사용 보 능 공함.
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각 브 트들과 해당 브 트들 생 는 트러

스트 에 한 행하 , 트러스트 모

링 블 , 트러스트 빅 처리 블 , 트러

스트 집 블 , TII 시스 비스 리 블

다.

TA 브시스 , 사 , 리 역 비

스, 용, 단말 등에 탑재 거나 트워크 게 트웨

장비에 탑재 어 , 사 , 리 역 각 브

트들 동 과 해당 브 트들 간 상 용에

한 트러스트 집하 , 트러스트

집 블 만 다.

TSE 브시스 다양한 IoT 비스들에 사용 ,

단말, 비스 등에 해 트러스트 보 질 하

여 보할 도 하는 비스 스 공하

, 트러스트 비스 에 블러 블 다.

TIB 브시스 비스 도 트러스트

보 리 시스 들 간에 트러스트 보 연동해주 , 트

러스트 보 브 커 블 포함한다.

Ⅳ. 트러스트 기반 용 서비스

본 에 는 지 지 TII 비스 프 워크

용한 다양한 용 비스 사 에 하여 살

펴본다.

1. 트러스트 미디어 공 비스

차 UCC(User-Created Contents) 같 개 생

한 다양한 미 어(사진, 동 상 등) 통

에 라 우편, 신 , 채 등 다양한 애플

리 용하여 주변 지 들과 공 하는 행태가

크게 가하고 다. 하지만 (그림 4) 같 미 어

생 한 사용 본 도 는 다 게

별하게 특 다 에게 포가 는 하

여 많 사 야 시킬 다.

.

.
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라 러한 해결하 한 안 TII 

비스 플랫폼 용한 트러스트 미 어 공

비스는 미 어 ( ) 공 계에 는

사용 트러스트 계 하여 상

트러스트 계가 는 사용 들 간에만 미 어 공

할 도 하는 것 특징 한다. (그림 5)는

비스 용한 미 어 공 비스에 한

도 다.

본 용 비스에 용 는 트러스트 하여

재 가장 많 사용 고 는 사 계망 비스

스 과 트 API 통하여 필 한 보

집하 , 사용 단말 단 시지 송 신

송 신 집하여 사용 간

빈도 에 한 트러스트 계 도 하 다.

트러스트 미 어 공 비스는

에도 다양한 애플리 에 용 가능하고, 공

하고 하는 상 간 트러스트 보 TIMS

하여 그 결과에 라 라 공 허용 여

결 함 , 언 사용 간 별한 미

어 공 에 해 할 것 상

다. 

2. 트러스트 숙 공 비스

근 들어 에어비엔비(Airbnb), 우 (Uber) 같 공

경 하는 원 공 비스가 보편 에

라 원 공 용 간 신뢰는 차 비스

공 산 한 한 키워드 등장하고 다. 한

, 에어비엔비 경우, (그림 6)과 같 원 공

하는 집주 과 용하는 사용 간에 원 공 에

쟁 차 가하고 , 해결하는 안

트러스트가 안 등장하고 다.

트러스트 공 비스는 러한
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해결하고 , 원 공하는 집주 과 용

하고 하는 사용 에 해 복합 트러스트

하여 그 결과에 라 거래 사시 주 , 나아

가 원 용 에게는 그에 보상 공

함 비스 거래 시킬 는 차

공 비스 모 다. (그림 7) 비

스 용한 미 어 공 비스에 한 도 다.

본 에 트러스트 공 비스

에 앞 등장하게 다양한 공 경 비

스 모 에 원 공 원 용하고 하는 사용

원에 한 보 TII 비스 플랫폼에 집

하고, 하여 트러스트 보 도 하여 개 간 거래

에 용함 보다 안 하고 만 도가 공

경 비스 에 여할 것 상 다.

V. ICT 트러스트 기술 표준화

1. 트러스트 술 표

ITU-T SG13에 2015 2월 ‘미래 트러스트 지

식 프라’라는 주 가 었다. 동

에 필 에 공감 탕

동 4월 CG-Trust가 었 트러스트 에

한 가 본격 진행 시 하 다.

후 KAIST ETRI 주도 트러스트 에 한 사

업 진행 었 , 그 결과 2016 2월

‘Trust Provisioning for future ICT infrastructure and 

services’ 보고 [14]가 ITU-T SG13 에

결 어 간 었다.

2016 7월 SG13 에 ‘Future Trust and 

Knowledge Infrastructure-Phase 2’ 주 2차 워크

샵 열 , 계 산·학·연 가 청, 다양한

시각 트러스트 재 하 , 향후 트러스트

액 아 들에 한 가 본격

루어 다. 특 SG13 에 는 본격

트러스트 용 / 비스에 한 하

여 다양한 아 들 안 었고, 특 한 주도

트러스트 2건(Y.trust-provision, Y.trustworthy

-media) 신규 안 고 어 Q16/13에

신규 고 안 승 었다.

한편, 내 경우 트러스트 산업에

한 해 2015 9월 ‘지식 보 트러스트 포럼

리아’가 었 , 통해 산·학·연 가 간

트러스트 산업

한 진행 고 다.
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2. 트러스트 술 표 진 내용

재, ITU-T SG13에 진행 트러스트

내용 살펴보 , Y.trust-provision 트러스트

개 립, 트러스트 프 비 닝 , 신뢰할

는 ICT 프라 목 하 , 트러스트 보

집, , 통 용 등 주 내용 루고

다. ICT 산업에 트러스트 프라 (그림 8)

과 같 리, 사 , 역에 트러스트

, , 용 루어진다.

한편, Y.trustworthy-media는 트러스트 용

야 고, 츠 공 , 츠 천 등 다양한 미

어 비스 상 비스 시나리 도 , 비스

능 사항 립, 시스 아키 쳐 가 주 내

용 룬다. 미 어 비스 달리 트러스트 용

미 어 비스는 사용 간 트러스트 통해 택

미 어 공 가 가능하고, 사용 계 보 토

매 미 어나 고 천 능 공

다.

Ⅵ. 결

본고에 는 ICT 트러스트 보 프라 에 한

내 동향과 어, ETRI에 개 트러

스트 보 용하여 공 경 비스 등 게

공할 는 TII 개 내용 용한 용

비스 사 , 그리고 내 동향에 해

살펴보았다. 앞 , ICT 트러스트 보 프라

용한 ICT 트러스트 에 지, 료, 

통, 등과 타 산업과 ICT 합 비스 통

한 새 운 경 산업 마 하고, ICT 

트러스트 보 프라 산 통하여 , 보

지식 등 필 한 거래 는 거래 비용 감 시킴

새 운 경 생태계 거래 에 한

개 다. 한, IoT가 공해 주는 연결

에 사 객체 신뢰 보장하는 트러스트 목

ICT 산업 경 에 걸친 재 비스

생산 통 등 모든 역 시킬 새

운 프 워크 해 본다.

약어 정리

CPS Cyber-Physical System
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CPSS Cyber-Physical Social System

DARPA Defense Advanced Research Projects Agency

HACMS High Assurance Cyber Military Systems

ICT Information & Communication Technology

IoT Internet of Things

ITU-T International Telecommunication Union-

Telecommunication Standardization Sector

SaaS Software-as-a-Service

SNS Social Network Service

TA Trust Agent

TIB Trust Information Broker

TIMS Trust Information Management System

TIPN Trusted Internet Protocol Network

TSE Trust Service Enabler

UCC User-Created Contents

VPN Virtual Private Network
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