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근 들어 무 무 통신 술 비약 발 무 들 가 공역에 진

시켜 운행할 필 과 택배, 통신 역 장, 재해 감시 및 처, 험지역

찰, 항공 과 같 다양한 야 용에 한 크게 증가시켰다. 다수

무 안 하게 운행 및 하 해 는 고신뢰 및 고보안 공하는

무 어 용 네트워크가 며, 러한 네트워크 무 어용 통합 네

트워크라고 한다. 본고는 무 어용 통합 네트워크 보안 용 간 하

고, 간별 보안 사항과 사항 달 할 수 는 보안 술들 차

시한다. 또한, 향후에 무 어용 통합 네트워크 보안 강 하 해 개

어야 하는 들 시한다.
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Ⅰ. 서론

는 원격지에 사가

비행 어하거나 비행하는 비행

체 통 한다. 는 과거에는 거 용 만 만

들어 용 었 나, 근에 에 한 민간

가 커 다양한 태 민간용 들 시

고 다. 러한 들 택 , 통신 역 장, 

재해 감시 처, 험지역 찰, 항공 과 같

다양한 간 신하여 행할 것

다. 

들에 한 민간 가 에 라,

가 공역 운행에 필 한 과 도 도 루

어 야 하고, 어 안 하고 신뢰 는

운행 한 도 루어 야 한다. 러한

동 한 탐지 피 능

보, 통합 항공 통 리, 고신뢰 고보

안 어 링크 보 등 포함해야 한다[1]. 

본고에 는 들 고신뢰 고보안

어 링크에 집 한다. 특 , 본고는 어 링크

보안 에 해 집 하고 한다.

어 링크는 하고 어하

한 지상통 (GCS: Ground Control Station)

사가 직 연결 P2P 링크 지상 모

트워크 통해 간 연결 트워크

링크 다. GCS 연결하는 지상 모

트워크 어 지상 트워크라 한다.

한, 후 본고에 언 하는 어용 통합

트워크는 , 어 지상 트워크, 그리고

지상통 가 연결 트워크 미한다. (그림 1)

에 한 어용 통합 트워크 도

보여 다.

본고 다 과 같다. Ⅱ장에 는 어

용 통합 트워크 보안 살펴본다. Ⅲ

장에 는 어용 통합 트워크 여러 개 보

안 용 간 리하고 각 간에 필 한 보안 비

스들 한다. Ⅳ장에 는 어용 통합 트

워크 각 보안 용 간에 용 는 보안 들

살펴 본다. V장에 는 향후에 어용 통합

트워크 보안 강 하 한 결 과 시

한다.

Ⅱ. 무 기 제어용 통합 네트워크

1. 무 기 어용 통합 네트워크

어용 통합 트워크는 다 들과
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들 어하는 지상통 (GCS), 그리고

들과 지상통 결합시 주는 어

링크 다. 어 링크는 가지 태

다. 가 링크 통해 직 지상

통 연결 고 어 는 P2P 링크

다. P2P 링크는 시스 , 재난 행, 

통신 역 장과 같 특 한 통신 경에

들 용하여 행하 해 사용

한다. 다 하나는 들 LTE(Long-Term 

Evolution)나 IEEE 802.16과 같 고 통신

트워크 통해 지상통 연결 고 어

는 트워크 링크 다. 트워크 어 링

크는 고 통신 트워크 통해 다 들

하고 어할 는 향후에

용 가에 처할 는 장 다.

미 사 보 NASA(National Aeronautics 

and Space Administration)는 어 지상

트워크 IEEE 802.16, LTE, P-34/TETRA 

Enhanced Data Service(TEDS) 고 하 다가 결

IEEE 802.16 채택하 다[2]. 

2. 무 기 어용 통합 네트워크 보안

어용 통합 트워크에 달 는 는

지상통 사 에게 달 는

Telemetry 보 지상통 사

에게 달 는 Tele-command 보 다.

Telemetry 보는 , 고도, 도,

동 모드 상태, 항 보 , 탐지 피

보, 상 보 등 담고 다. Tele-command 

보는 비행궤도 어 보, 안 통신 한 어

보, 안 운행 한 어 보 등 담고

다. Telemetry 보 Tele-command 보는

안 한 운행에 필 에 가 지

않 사용 근, 득 /변 차단

하여야 한다. 해 는 상 , 송 보

, 결 , 신 , 책 과 같 보안 비스들

어 링크에 보장 어야 한다. P2P

어 링크는 링크 양쪽 끝단에 2계 보안

용 하드웨어 하여 달 는 프 ,

결 , 신 , 책 등 공한다. 한편 트워크

어 링크는 지상 사 간에

어 지상 트워크 공용 IP(Internet Protocol) 

트워크가 결합 어 는 상 다. 라 ,

어 지상 트워크에 가 들에게 공하고 는 상

, , 결 과 같 보안 비스들과 IP

트워크에 공통 공할 는 IPSec[3]

, 결 , 신 , 한 트래픽 과

같 보안 비스들 결합해 공함 상 보

효과 할 다.

Ⅲ. 무 기 제어용 통합 네트워크 보안 적용

간

어용 통합 트워크에 보안 비스가

용 어야 하는 통신 간 크게 개 리 다. ,

지상통 는 어 지상 트워크

통하여 상 연결 어 므 , 지상통

단 간 보안 다. 특 , 지상통

간에 달 는 는 운행 어 에

필 므 , 결 , 보장

어야 한다. 재 어용 통합 트워크

는 라우 필 , 2계 스 통한 트워

크 리 어 움, IP 동 지원 편리

고 하여 IP 통신 채용하고 다[4]. IP 가

어용 통합 트워크에 용 다 다양한 보

안 사항 만 시키 해 IPSec 용

다. 간 보안 Ⅳ장 1 에 살펴보
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한다. 째, 는 어 지상 트워크

통하여 신 송하게 므 , 

어 지상 트워크 합 사용하 한 상

행해야 하고 핸드 키 갱신 어 시지

같 어 트래픽 보 하여야 한다. 본고에 는 LTE

어 지상 트워크 고 하 에 Ⅳ장 2

에 LTE 간 간 보 별도

한다. 째, 어 지상 트워크 내

들 간에도 상 , 결 , 그리고

보장 어야 한다. 본고에 는 어 지상 트워

크 LTE 고 하 에 LTE 내 간

보안 Ⅳ장 3 에 다룬다. 마지막 , 지상통

어 지상 트워크간 공용

트워크 통해 연결 것 다 라 , 어 지상

트워크 게 트웨 역할 하는 드 지상통

사 트래픽 보 하 한 보안 필 하게

다. 라 Ⅳ장 4 에 는 간 보안 살

펴본다. (그림 2)는 어용 통합 트워크 보

안 용 간 보여 다.

Ⅳ. 무 기 제어용 통합 네트워크 보안 기술

1. 무 기 지상통 간 보안 기술

IP 통신 채용하는 트워크에

트워크 계 보안 비스 공하 해 는 IPSec 

사용 다. 어용 통합 트워크에

지상통 간에 IP 통신 가 용 IPSec

사용 가능하다. 재 개 프 트에

지상통 간에 IPSec 용하는 는

스 SIVA/MILANO[4], 독 SANDRA[5], NASA

CNPC(Control and Non-Payload Communications)

실험실 모 [6] CNPC 비행 모 [7] 등 다. ,

모든 프 트에 는 IPSec 상

택하 다. NASA CNPC 비행모 킷

헤드 여 능 는 IPSec 송모드 택하

고, 다 프 트들 모드 통해 송

신 는 한 트래픽 공하

다. SANDRA 프 트 한 모든 프 트들

송 는 보장하 해 ESP

<표 1> 무 기 프로 트별 무 기 지상통 간 보안 기술

보안기술 SIVA/MILANO[4] SANDRA[5] CNPC 실험실 모델[6] CNPC 비행모델[7]

안 IPSec IPSec IPSec IPSec 

모드 모드 모드 모드 송모드

보안헤 ESP헤 알 지지 않 ESP헤 ESP헤

보안 비스
, , 결 , 
스 , 신

, 결 , 
스 , 신

, 결 , 
스 , 지, 신

, , 결 , 
스 , 신

보 TC, TM, 상 TC, TM, 상
ICMP 스트 트래픽, UDP 

스트 트래픽
UDP 스트 트래픽

암복 알고리 모드 알 지지 않 알 지지 않 없 AES*, GCM* 모드

결 알고리 알 지지 않 알 지지 않 HMAC-SHA 256 CMAC 64

키갱신 비행 새 운 키 장 알 지지 않 스트 새 운 키 IKEv2 용한 키

키갱신 주 없 알 지지 않 없 14

헤드 감 안 없 알 지지 않
ROHC(RObust Header 

Compression)
ROHC(RObust Header 

Compression)

* AES(Advanced Encryption Standard) * GCM(Galois Counter Mode)
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(Encapsulating Security Payload) 헤 사용하

나, CNPC 실험실 모 시 암복 행하지

않아 실 는 공 지 않는 가

진다. SIVA/MILANO SANDRA 프 트는 Tele-

command Telemetry 보, 그리고 상 IPSec

용하여 보 하 나 CNPC 모 들 UDP 스트

트래픽 용하여 스트 진행하 다. 암복

결 알고리 경우에는 CNPC 모 들만 각각 알

고리 모드

공개하 다. 키

경우에는 CNPC 

비행 모 만

IKEv2 용한

동 키갱신

실 비행 에 14

마다 한 씩

행하 다. 그 에

SIVA/MILANO나 CNPC 실험실 모 키 갱신 없

비행 에 새 운 키 하는 채택하

다. 특 한 CNPC 비행 모 IPSec 헤드

감 시키 해 ROHC (RObust Header 

Compression) 용한다는 것 다. < 1> 각 프

트별 지상통 간에 용 보안

보여 다.

2. 무 간 보안 기술

어용 통합 트워크에 간 실

는 어 지상 트워크에 포함 는 통신 간

에 지상 트워크 보안 에 크게 하

게 다. 본고에 는 어 지상 트워크

LTE 고 하 에 어떠한 LTE 들

어 해 필 한지 다. , 다 IP

트워크에 지상 (GRS) 통해

IP 트래픽 달하 해 는 SGW(Serving 

Gateway) PGW(Packet Gateway)가 필 하다. 다

식별 (ID) 장하고 LTE 

트워크 간 상 에 필 한 보

공하 한 HSS/AuC(Home Subscriber Server/

Authentication Center)가 필 하다. 마지막

동에 핸드 처리 지상

사 에 통신키 갱신하 해 MME(Mobility 

Management Entities)가 필 하다. (그림 3) LTE 

어 지상 트워크 보여 다.

가.무 구간 상호 증 및 키 정 기술
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가 LTE 트워크 통하여 지상통 통신

하 해 는 LTE 트워크 상 키

(AKA: Authentication and Key Agreement) 통해

LTE간 안 한 링크 행해야 한다. 

한, 지상통 는 에 앞 LTE

PGW IPSec과 같 보안 용하여 상

키 차 행해야 한다. (그림 4)는

LTE 트워크 간 상 키 차 보여

다. , MME가 지상 통하여 상

연결 에 지상 간 연결 ( 차

1) MME간 연결 ( 차 2) 행한

다, 후에 MME는 에 에 필 한 ID 청

하고( 차 3), 는 답 IMSI(International 

Mobile Subscriber Identity) MME에 공한다( 차

4). 후에 MME는 신한 IMSI 에 필 한 신

ID (Serving Network ID) HSS에 공한다( 차

5). HSS는 들 용하여 에 필 한 보

RAND, AUTN, XRES MME 간 통신키

KASME 생 하여 MME에 한다( 차 6). MME는

HSS 답 검 하고 공하 , 가 LTE 트

워크 하는 필 한 보 RAND, AUTN, 키

식별 (KSIASME) 에게 송한다( 차 7). 

는 HSS 같 AUTN 계산하고( 차 8) 

하 통신에 사용 키들 Cipher 

Key(CK), Integrity Key(IK). 그리고 RES 생 한다

( 차 9). 는 AUTN 하 생 RES

MME에게 송하고 ( 차 10a) 그 지 않 사용

거 시지 보내 (CAUSE) 첨 해

보낸다( 차 10b). 는 AUTN 하 미리 생

한 CK IK 연 하여 MME 통신키 KASME

생 한다( 차 11). MME는 신 RES 신 HSS

신한 XRES 비 하여 동 하 신한

KASME 통신키 한다( 차 12). 후

에 MME는 KASME 암복 키(KNASenc) 결

키(KNASint) 나누어 사용한다. 한, MME는 KASME

지상 (GRS)에 송하여 지상

통신에 사용할 사용 암 키(KUenc), 어

암 키(KRRCenc), 어 결 키(KRRCint)

생 하도 한다. 

나.무 구간 지상무 국간 동 지원 보

안 기술
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LTE 트워크는 비스하는 단말 동

지원하 한 동단말 핸드 지원 에

키 갱신 차 시하고 다. , 단말 지상

간 동하는 경우, 단말 MME간 동하는 경

우, 단말 다 트워크에 LTE 동하거나

경우 각각 하고 나 지원 LTE 경

우에는 그 특 상 다 경우는 생하지 않고 지 지

상 간 동하는 경우 MME간 동하는 경

우만 생한다. , 가 지상 간 동하

는 경우에 핸드 가 생하 지상 과 목

지상 만 핸드 키 갱신 차에 참여하는 X2

핸드 MME가 참여하는 S1 핸드 나뉜다. 

X2는 LTE 트워크 에 지상 간에 연

결 는 스 미하고 S1 MME 지상

간 스 미한다. 

(그림 5)는 LTE 어 지상 트워크에

X2 핸드 차 보여 다. 핸드 는 가

신에게 비스 공하고 스 GRS

신 신 해당 GRS에게 송하 핸드

차가 시 다[8]( 차 1). 스 GRS는 다 식 (1)

사용하여 목 GRS 간에 사용 키 K
*
GRS

생 한다.

),(where

),(

1

*

-
=

=

NCCASMENCC

NCCGRS

NHKKDFNH

NHKDFK a   (1)

여 NCC(Next hop Chaining Counter)는 MME

간에 공 하는 운 값 , NHNCC(Next 

Hop key)는 NCC값에 하는 다 한 키 다.

KDF(Key Derivation Function)는 키 가진 해 함

a 값 목 리 식별 주 등

연 한 값 다. , 목 GRS 간 키는 재

NHNCC값 키 하여 a 값 해 함 에 통과한 결

과값 , 재 NHNCC값 KASME 키 하여

키(NHNCC-1) 해 한 값 다. NH0는 KGRS

동 하다. 스 GRS는 생 한 K
*
GRS NCC 목

GRS 송하고( 차 2), 목 GRS는 신한 K
*
GRS

장하고 해당 NCC 에게 송한다( 차 3). 

는 같 K
*
GRS 생 하고 핸드

시지 목 GRS에게 송한다( 차 4). 후 목

GRS는 MME SGW 통해 S1 경 베어러

( 차 5-8) 행한다. 마지막 목 GRS는

스 GRS에게 할당 원 해 하도 청한다( 차

9). X2 핸드 에 는 통신에 사용 는 키 K
*
GRS가

스 GRS에 생 어 목 GRS 달 에, 

만 스 GRS가 염 달 는 키도

는 지닌다.

가 다 지상 동할 양쪽 지

상 MME도 같 그 키 갱신 차에 참여

하는 S1 핸드 행할 다. (그림 6) LTE 

어 지상 트워크에 S1 핸드

차 보여 다. , 는 신 신 스

GRS에게 송하고( 차 1), 스 GRS는 핸드 가 필

NCCKGRS ,
*

NCC

NCC

1,1 ++ NCCNH NCC

),(where

),(

1

*

-=

=

NCCASMENCC

NCCGRS

NHKKDFNH

NHKDFK a

),(where

),(

1

*

-=

=

NCCASMENCC

NCCGRS

NHKKDFNH

NHKDFK a
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하다는 것 MME에게 알린다( 차 2). MME는 새

운 NCC값과 NHNCC 계산하고 들 핸드 청

시지에 담아 목 GRS에게 송한다( 차 3). 목

GRS는 식 (1) 용하여 목 GRS 사 에

사용 키 K
*
GRS 생 한다. 후에 목 GRS는 핸드

청에 한 ACK 답 MME에 송하고( 차

4), MME는 스 GRS에게 NCC값 포함하는 핸드

송하고 스 GRS는 에게 달

한다( 차 5). 는 식 (1) 용하여 목 GRS

동 한 키 K
*
GRS 생 하고, 핸드 시지

목 GRS에게 송한다( 차 6). 목 GRS는 MME에

게 핸드 가 료 었 알리고( 차 7), MME는

SGW 베어러 과 행한다( 차 8-9). 

핸드 가 생할 마다 MME가 NCC값

가시 목 GRS에게 송하고, 목 GRS는 변경

NCC값에 해 새 운 키 K
*
GRS 만들어내게 다.

라 , 스 GRS가 염 어도 목 GRS 새 운 키

는 지 않 나, 스 GRS 얻어진

NCC값 에 해 게 새 운 키 생 해 낼

다.

다.무 구간 MME 간 동 지원 보안

기술

(그림 7) LTE 어 지상 트워크에

MME 간 핸드 차 보여 다. ,

는 신 신 스 GRS에게 송하고( 차 1), 

스 GRS는 핸드 가 필 하다는 것 MME에게 알

린다( 차 2). 스 MME는 새 운 NCC값과 NHNCC

계산하고 들 MME 재 청 시지에 담아 목

MME에게 송한다( 차 3). 목 MME는 스

MME 신한 값들 용하여 목 GRS에게 핸

드 청 시지 송한다( 차 4). 목 GRS는

식 (1) 용하여 목 GRS 사 에 사용

키 K
*
GRS 생 한다. 후에 목 GRS는 핸드

청에 한 ACK 답 목 MME에 송한다( 차

4a). 목 MME는 MME 재 답 스 MME에게

송하고( 차 5), 스 MME는 핸드 시지

에 NCC값 담아 스 GRS 통해( 차 6) 

에게 달한다( 차 6a). 는 식 (1) 용하여 목

GRS 동 한 키 K
*
GRS 생 하고, 핸드

NCC

),(where

),(

1

*

-=

=

NCCASMENCC

NCCGRS

NHKKDFNH

NHKDFK a

),(where

),(

1

*

-=

=

NCCASMENCC

NCCGRS

NHKKDFNH

NHKDFK a

NCC

),(

1

1-=

+=

NCCASMENCC NHKKDFNH

NCCNCC

NCCNHNCC,
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시지 목 GRS에게 송한다( 차 7). 목 GRS는

목 MME에게 핸드 가 료 었 알리고( 차

8), 목 MME는 스 MME 어 MME 재

차 료한다 ( 차 9-10). 마지막 목 MME

는 SGW 베어러 과 행한다( 차 11-12).

3. 무 기 어 지상 네트워크 간 보안 기술

어용 통합 트워크에 어 지상

트워크는 후에 보 해지고 다양한

용 어 동시에 다

어할 도 하는 필 한 통신 다. 본

고에 는 러한 통신 LTE 하

나, LTE 트워크 내 간 통신 그 체

, , 결 , 쇄 같 보안 비스

들 공하지 않는다. 그래 , LTE 규격들에 는

트워크 간 안 한 통신 해 IPSec과

같 보안프 토 용하도 고하고 다.

, 어 지상 트워크에 각 는 상

간에 IPSec 통한 행하고, 결과 생

키 용하여 상 간에 송 는

, 결 , 스 , 쇄, 신 등 공

할 필 가 다. 한 러한 키는 공격 암 학

해 통해 질 도 므 IKEv2 용한

주 키 갱신 행함 러한 취약 보

할 다.

4. 지상통 무 기 어 지상 네트워크 간

보안 기술

하고 어하는 지상통 는 공용 IP 

트워크 통하여 어 지상 트워크 PGW

연결 것 상 다. 통신 드 공

용 트워크 통하여 안 하게 연결하 해 는 가

상 사 트워크(VPN: Virtual Private Network)

용해야 한다. 가상 사 트워크는 통신 프 토

스택상 여러 계 에 나 본고에 는

트워크 계 에 IPSec 용하는 것 가 한

eKSIKNCCNH ASMENCC ,,,

),(

1

1-=

+=

NCCASMENCC NHKKDFNH

NCCNCC

eKSIKNCCNH ASMENCC ,,,

NCCNCC

),(where

),(

1

*

-=

=

NCCASMENCC

NCCGRS

NHKKDFNH

NHKDFK a

),(where

),(

1

*

-=

=

NCCASMENCC

NCCGRS

NHKKDFNH

NHKDFK a
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다. 다시 말해 , 지상통 어 지상 트

워크 PGW는 IPSec 상 과 행하여 상

한 후에, 상 결과 생

키 용하여 지상통 PGW간 에

한 , 스 , 결 , 신 등 공 한다.

IPSec 운 송모드 모드 운

다. 모드는 헤 에 새 운 스 목 지가

헤 앞에 에 트래픽 원천지

목 지 는 보안상 다.

어 통합 트워크에 지상통 PGW는

어 한 가장 핵심 들 에

공격 들 집 공격 상 다. 라 들

IPSec 모드 통하여 보 필 가 다. 

모드는 헤 에 가 헤 하나

게 므 헤드가 가하는 나, 지

상통 어 지상 트워크는 트워

크 연결 에 러한 헤드가 능에 크게 향

미 지는 않는다.

V. 결론

본고에 는 가공역 진 운행 한

어용 통합 트워크 보안 용 간 하

고 각 간별 보안 비스들 식별하 다. 후에 각

간별 는 보안 비스들 만 시키 해

가용한 들과 용 하 다.

향후에 어용 통합 트워크 보안

욱 향상시키 해 는 다 과 같 들 해결

어야 한다. , 어용 지상 트

워크 간에 상 키 차 행할 내

공격 에 한 공격 험 재하 에 보다 향상

상 키 차가 고안 어야 한다. 한, 핸

드 한 키갱신 경우에도 들

지 향 보안 만 지원하 에 역 향 보안 도 지

원할 는 향상 키 갱신 고안 어야 한다.

약어 리

AES Advanced Encryption Standard

AKA Authentication and Key Agreement

CK Cipher Key

CMAC Cipher-based Message Authentication Code

CNPC Control and Non-Payload Communications

ESP Encapsulating Security Payload

GCM Galois Counter Mode

GCS Ground Control Station

GRS Ground Relay Station

HMAC keyed-Hash Message Authentication Code

HSS/AuC Home Subscriber Server/Authentication 

Center

ICMP Internet Control Message Protocol

IEEE Institute of Electrical and Electronics 

Engineers

IK Integrity Key

IKE Internet Key Exchange

IMSI International Mobile Subscriber Identity

IPSec Internet Protocol Security

ISR Idle state Signaling Reduction

KDF Key Derivation Function

LTE Long-Term Evolution

MME Mobility Management Entities

NAS Non Access Stratum

NASA National Aeronautics and Space Administration

NCC Next hop Chaining Counter

NH Next Hop key

P2P Point-to-Point

PGW Packet Gateway

ROHC Robust Header Compression

RRC Radio Resource Control

SANDRA Seamless Aeronautical Networking through 

integration of Data links, Radios and Antennas

SGW Serving Gateway

SHA Secure Hash Algorithm

TC Tele-command

TEID Tunnel Endpoint ID

TM Telemetry
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UDP User Datagram Protocol

VPN Virtual Private Network
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