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본고에 는 SW 개발 R&D 프로 트에 개발 스 품질 검증 한 실행

방안 술한다. 실행 방안 로 스 코드 품질 검증 상 SW 개발

R&D 프로 트 범 검증 준 술하고, 검증 한 체

실행 방안과 검증 프로 스 그리고 검증 지원 경 체계를 시했

다. 또 시 검증 실행 방안에 근간하여 수행 중 프로 트에 개발

한 스 코드에 해 시범 로 검증 수행하고 를 바탕 로

검증 실행 안 도 및 운 방향 시사 로 술하 다. 시

검증 실행 방안 SW 개발 R&D 프로 트에 개발 스 코드 품질 리

및 지를 한 방안 로 고려해 볼 수 것 로 한다.
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Ⅰ. 론

SW 개 프 트 공 해 는 개 프 스

립 행과 한 참여 그리고 개 과

도 포함한 개 경 하다. SW 개 프

트 공 여 단하는 SW 개 주

에 만 보 주어진 간과 주어진 산에 목 하

는 질과 사항 만 하도 개 하는 것 해

할 다. SW 개 프 트에 질 개 시스

에 한 사항 달 여 평가 는 , 

질 SW 개 주 에 산과 간에 향 주는

핵심 도 하다. 질 사항 , 계, 

, 시험 등 SW 개 주 각 단계에 생하는 결

함 생 에 향 는다. 개 과 각 단계에

생하는 결함 감 하 해 는 각 단계 마다 리

뷰 스트 같 결함 식별 동과 함께 각 단계에

에 생 결함에 한 통해 생 가능한

결함 사 에 차단하는 것 필 하다.

ICT 야에 , 원천, , 책, GCS, 그리

고 SW Bank 등 상 과 등 포함해 연간

500~600개 다양한 R&D 과 행하는 ETRI에

도 SW 개 하는 R&D 프 트 행 다. 

욱 베 드, , , 우드, 모 , 

식, 합, 보안 등 포함한 다양한 프 트

TRL 1~9 태 개 과 그리고 과 별

다 개 언어 고 한 다양한 개 경 갖는다. 

또 과거 TDX나 CDMA 개 할 는 연 사업에

한 시스 개 체계 통해 R&D 질

리 해 행해 나 2008 는 R&D 프 트

프 스 립과 Q-mark 모 개 운 [1][2]

통해 R&D 프 트에 한 질 리 행해

고 다. Q-mark 모 에는 사항 시험 등 5

개 프 스 포함하고 R&D 프 트 행 결

과에 한 질 해 는 본 들

5개 프 스 하여 과 가 행 어야 한다. 

그러나, 다양한 R&D 프 트 태 개

그리고 과 별 다 개 경 해 단계

에 생하는 결함 차단하고 검 해야 하는 드

질 에 해 는 아직 지 체 안 나

하지 못한 실 다. 다 보니 SW 개 R&D 프

트에 드 질 지나 편차가 생하고, 

나아가 개 한 스 드에 보안 취약 나 실행

같 결함 갖는 경우도 생한다. 또한

개 한 스 드에 결함 는 상태

에 업체에 하는 경우 스 드 질 하

한 가 할 게 다. SW 

개 R&D 프 트에 개 스 드 결함

생하는 본 거하 해 는 개

스 드에 한 질 검 필 하다.

에 본 연 에 는 SW 개 R&D 프 트에

드 질 검 한 실행 안 시한다. 

해Ⅰ장 에 SW 개 R&D 프 트에

개 스 드 질 리 필 하고, Ⅱ장

에 는 드 질과 하 , Ⅲ장에

SW 개 R&D 프 트에 실행 안 시

한다. Ⅳ장에 는 재 행 SW 개 R&D 프

트에 개 한 스 드에 해 시 검

실행 안 시 용하고 그 결과 탕

R&D 프 트에 스 드 질 검 한

실행 안 안 도 운 략 시사

한다. 그리고 Ⅴ장에 결 본 연 결

과 약한다.

Ⅱ. 코드품질과 정적분

본 장에 는 드 질과 에 해 한다.

1. 코드 품질

근 SW는 ·복합 가 루어지 차 , 
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복잡 고 는 , 동차, 행 , 원 등

모든 산업 에 SW가 차지하는 차 커지

고 는 실 다. 에 SW 질 그

차 고 , 러한 SW 질 앞

욱 커질 망 다. 

가. 코드품질

스티 맥 [3] 드 질 우하는 SW 

단계 상 계, , , 단 스 , 검

토, 능 단계 루어진다고 하고 다. 여

상 계는 아키 처 계 장하여 스, 루틴 차

원 지 처리하는 단계 미하고, 결함 찾

고 하는 단계, 단 스트는 개 스스 함 단

태 시행하는 단계, 그리고 검토는 리 토

링, 드 리뷰, 계 리뷰 진행하는 단계, 능

는 모리 등 원 용 효 처리 도 개 감

안하여 진행하는 단계 미한다. 또 실 드 개

하는 단계는 다시 계, 상 , 사 , 루

틴 , 어 과 루어진다고 하고 다. 여

계 함 계도 SW 능

해결 에는 다양한 계 재

하 한 계 벽한 계 할 없어 프 그

들 공식 든 아니든 계 하 하고

다시 계 보 하고 복한다는 미 다. 

계 단계에 는 복잡 하 느슨한 결합

도, 그리고 장 과 재사용 식 등 고 하고

SW 4가지 주 원 고 하는 것 SW 질에

한 향 다고 하고 다. 첫 째는 복

잡 시키는 것 다. SW 복잡

는 는 복잡한 보 지하는 간 능 한계

다. 러한 한계 해 SW 과 같

복잡한 해결하는 능 한 에 없

는 결 SW 드는 단 하고, 가독 어야 한

다는 것 미한다. 째 향후에 어날 변 고

해야 한다. 시간 지남에 SW 시스

변하 에 런 변 상하고 SW 해야

한다. 경우 향후 어날 상 가

능하 , 드는 런 변 들에 할 어야 한

다. 째는 SW 검 가능해야 한다는 것 다. 

는 는 SW가 스 나 다 검 통

해 에러 견 용 한 식 어야 한다는

것 미한다. 마지막 용하는 것 , 앞

언 한 가지 원 들 프 그램 언어

프 그램과 스 공하는 API

택함 용 하게 용 다. 

나. 코 규칙 및 표준 중

규모가 SW 개 프 트에 프 그 들 하

나 식 다 앞 언 한 가지 원 들

게 달 할 게 다. 런 경우, 용하는

모 사 시할뿐 아니 가능한 택

프 그 가 택 하도 하게

다. 경우 보다는

업 나 직 내 에 체 만들어진

용 다. 그리고 다 개 가 참여하여 공동

SW 하는 경우 개 스타 프 그램

리에 향 주는 것 아니지만 효 에

향 미 에 규 나

하여 해야 한다. 그 게 스 드는 마

한 개 가 하나 에 드 한 것처

럼 스타 지한다. 것 많 SW 개

사들 SW 스 드 질 해 체

규 나 갖 고 어야 하는 한

도 하다. 듯 SW 개 직 나 업체들 SW 개

프 트 공 행하고 리할 도

규 나 립하여 모든 개 가 프 트
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에 게 업할 도 한다. 게 해

아진 스 드 가독 개 가 SW 시스

해하는 향 미 게 고, 가독 향상 해

가 용 해지고 지보 가 월해지 스

드 질도 아진다. 또한, 규 나

지키게 새 운 능 가하고 능

하 해 SW 시스 게 변경할 는 드 지

리 도 아지게 다. 가독 과 지 리 여러

가지 에 해 우 지만 모든 SW 개 에게

향 미 는 SW 개 한 다. 개별

개 들 개 별 상 하 에

개 에 우 한 드 할 도 도하는

가장 운 한 다

루틴 드 검사에 용하는 것 다. 고 스 드

하 해 벽한 과 뛰어난 프 그

사용하 SW 질과 능 향상시키는

한 역할 할 다. 또한, 하게

과 용하고 루틴

드 검사 용하 보다 게 SW 시스 해하고

리할 SW 스 드 질 하게

지할 게 다. 그러나 결함 없는 100% 

벽한 SW는 재할 없 모든 SW는 잠재

어느 도 결함 내재하고 고, SW 개 R&D 프

트에 도 가 아니다. SW 개 R&D 프

트에 스 드 료 릴리지 할 는

질지 필 하 NIPA[10][11][12]에 는

SW 개 R&D 프 트에 드 질 5 지

실행 여 나타내는 드 커 리지, 

, 결함 거 , 함 드 복

잡도 하는 사 매틱 복잡도, 드( 스) 

사용 복 들고 다. 들 드 질지 는 항공

나 등 고신뢰 SW 개 과 SI SW 개 그리고

R&D SW 개 나누어 시하고 다. 

ETRI에 진행하는 SW 개 R&D 프 트에 도

들 질 지 용하여 스 드 질 고 해

볼 필 가 다. 통해 ETRI 내 SW 개 R&D 프

트 스 드 질 하고, 스 드

질 검 경과 체계 하여 본 ETRI에

개 어 하는 SW 스 드 질

어느 도 보 하는 경 보할 필 가 다.

2. 정적

SW 개 주 에 결함 사항 계 등

하는 단계에 나 SW 단계

계, 상 , 사 , 루틴 , 어 등

드 하는 단계에 간 생하나, 근본

원 해진 개 시간 압 , 복잡한 드, 

경 복잡 , 나 시스 변경, 그리고

많 시스 간 상 연동 등 생한다. 그

도 습도, 사, , 장, 리 염과 같

경 도 하드웨어 건에 향 주어 프트

웨어 실행 결함 나타날 다. 같

결함 SW 개 주 각 단계에 검토 시

험 통해 검 하고 거할 나 그 다고 개

SW에 결함 없다고 100% 보 할 는 없다. 

또한, SW 개 단계 과

단계에 생하는 결함 과 시험 그리고 드

리뷰 통해 거할 다. 에 결함 고

스 드 질 해 개 는 드 시

에 함 복잡도 , 함 간 연 계 , 

역변 , 함 모듈 , 사용 지 않는 변

함 , 주 , 그리고 등

스 드 질에 향 주는 등 고 하여 드

할 필 가 다. 또 개 가 한 스 드

결함 거하 해 행하는 드 리뷰는 개

SW가 거나 복잡하지 않 경우 동 동료 간
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에 직 검토도 가능하겠 나 는

동 도 용하여 진행한다.

가. 정적분

(static analysis) 프 그램 실행

동 도 용하여 스 드 Parsing하여

, 규 , 보안 취약 , 실행 등 프 그램 특

하여 생 가능한 스 드 잠재 취약

과 결함 찾아내는 [4]-[9] 다. SW 

개 주 상 료하여 개 프 그램 실행

하 결함 찾아내는 동 스트 행하 에 앞

상 계 진행하 프 그램 실행하

지 않 상태에 스 드 모 에 결함 찾아내

는 개 결함 찾아내어 체 개

주 효 여 개 용 낮 는 도움

다. 행하는 도 는

규 나 하는지 하는 용도 컴포 트

SW 모듈 컴포 트 통합 단계에 주 개

에 해 사용 고, 모 링하는 동안에는 계 에

해 사용 , SW 개 료 시 에는 개 SW

해진 질 목 에 해 질 리 나 스 에 해 개

스 드 질 검 하는 차원에 사용

다. 가 는 동 스트에 견하

든 결함 에 찾아내고, 개 스 드에

복잡도, 모 , 등 하고 보안 취

약 나 플 우(Buffer Overflow) 모리

릭(Memory Leak)과 같 실행 찾아내어 SW 개

에게 경고 시지 알 주어 개 스 드에

잠재 결함 사 에 할 도 한다. 

SW 개 주 에 동 도 용하는

행하므 개 효 과 용 감 도할 게

한다. 

나. 정적분 도

재 내에 사용하는 상용

동 도 는 < 1> 같 상

용 본 개 스 스타 과 보

취약 검 능 포함하고 프 그램 실행

<표 1> 정적 동 도 I (상용)

도 명 제조사/라 스 지원언어 특징 비고

Sparrow 닷컴 C/C++/C#/Java/JS/JSP 등 규 , 보안 약 , 런타 에러 등 CC 

CodeInspector 어 프트 C/C++/Java 등 규 등

Sofos Coding 한컴시 어 C/C++/Java 등 보안 약 CC

CodePrisom/Security Prisom 지티원 C/Java/JSP 등 보안 약 , 규 CC 

Code Ray 트리니티 프트 C/Java 등 보안 약 , 상 리, 감사 등 CC 

BigLook 스타 C/C++/Java/JSP/.net 등 규 , 보안 약 등 CC 

HealingSecu ScanJ 사 Java/JSP 등 보안 약 , 실행 등 CC 

Resort 프트4 프트 C/C++/Java 규 등

Coverity Coverity C/C++ 규 , 실행 등

<표 2> 정적 동 도 II ( 픈 스)

도 명 제조사/라 스 지원언어 특징 비고

PMD BSD License Java 규 http://pmd.sourceforge.net, https://pmd.github.io/

FindBugs GNU Public License Java 규 http://FindBugs.sourceforge.net

CheckStyle GNU GPL Java 규 http://CheckStyle.sourceforge.net

CppCheck GNU Public License C/C++ 규 http://sourceforge.net/projects/cppcheck

Splint Univ. of Virginia C
보안 약

규
https://sourceforge.net/projects/splint/, 
http://www.splint.org

Yasca GNU Public License
C/C++/JS/PHP/

ASP 등
규

보안 약 등
https://sourceforge.net/projects/yasca/
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검 능과 나아가 false 낮 는

울 고 다.

< 2>는 픈 스

다. 픈 스 다 보니 상용

에 해 지원 언어나 룰 다양하

지 못한 어 움 갖고 나 개 가

도 용에 한 한 지 않고 원하는 개 경

나 룰 게 하여 용할 는 장

갖는다. < 2>에 보는 같 픈 스 Java 

스에 한 도 는 PMD나

FindBugs가 고, C/C++ 지원하는 픈 스

도 는 Cppcheck가 다.

들 픈 스 도 는 지원언어나 언

어별 규 도 용하는 과 에 개 나

QA가 직 가할 는 편리함 다. 

<표 3> 내 주 산업별 스코드 코 규칙[13]

베 드 코 표

C Standards

MISRA-C:2004 Automotive 141 Rules ISO 26262
DO-178B/DO-278  
IEC 62304/IEC 61508

MISRA-C:2012 Automotive 159 Rules

JPL Aerospace 23 Rules

C++ Standards

MISRA-C++:2008 Automotive 228 Rules ISO 26262
DO-178B/DO-278

IEC 61508
JSF++ AV Aerospace 231 Rules

BSS C/C++ Aerospace 124 Rules

Java Standards

BSS Java Aerospace 223 Rules DO-178B/DO-278  
IEC 61508JPL Aerospace 53 Rules

체계 프트웨어
규 (C/C++)

사업청 65 Rules
C: 50 규

C++: 60 규

보안 코 표

Secure Coding Standards

CWE Security 943 Rules v 2.9

Juliet Test Suite for C/C++ Security 118 Rules Vulnerability

Juliet Test Suite for Java Security 112 Rules Vulnerability

시 어 가 드 (C/Java) 행 47 Rules

실행 류 검 /CWE

Run-time Error

체계 프트웨어
실행 (C/C++)

사업청
81 Rules (CWE-658, in C)  

85 Rules (CWE-658, in C++)
74 Rules (CWE-658, in Java)

<표 4> 행정 치 47개 보안 코 규칙[14]

분 #
행 부2013 Java C, C++

취약점 명 CWE ID CWE ID

검

1 SQL 삽 89 89

2 경 과 원 삽 99 99

3 스 사 트 스 립트 (XSS) 79 79

4 운 체 어 삽 78 78

5 험한 식 업 드 434 (x)

6 신뢰 지 않는 URL 주 동 연결 601 (x)

7 XQuery 삽 652 (x)

8 XPath 삽 643 (x)

9 LDAP 삽 90 90

10 스사 트 청 352 (x)

11 HTTP 답 할 113 (x)

12 플 우 190 190

13
보안 능 결 에 사용 는 한

값
807 (x)

14 모리 플 우 (x) 119

15 포맷 스트링 삽 134 134

시간
  

상태

1
경쟁 건: 검사시 과 사용시
(TOCTOU)

367 367

2
료 지 않는 복 또는 재귀함

(recursion)
674 674

  에러
  처리

1 시지 통한 보 209 209

2 상 재 390 390

3 한 처리 754 754

  드
  

1 (Null) 포 역참 476 476

2 한 원 해 404 404

3 해 원 사용 (x) 416

4 지 않 변 사용 457 457

보안
능

1 한 없 능 허용 306 (x)

2 한 가 285 285

3 한 원에 한 못 한 허용 732 732

4 취약한 암 알고리 사용 327 327

5 보 평 장 312 312

6 보 평 송 319 319

7 하드 드 스워드 259 259

8 충 하지 않 키 사용 326 326

9 하지 않 난 값 사용 330 330

10 하드 드 암 키 321 (x)

11 취약한 스워드 허용 521 (x)

12
사용 하드 스 에 장 는 쿠키
통한 보

539 539

13 주 안에 포함 시스 주 보 615 615

14 트 없 향 해 함 사용 759 759

15 결 검사없는 드 다운 드 494 (x)

16 복 시도 한 능 재 307 307

캡

1 못 에 한 보 488 488

2 거 지 않고 남 거 드 489 489

3 시스 보 497 497

4 Public 드 Private 열 495 495

5 Private 열 public 할당 496 496

API 
용

1 DNS lookup에 한 보안결 247 247

2 취약한 API 사용 676 676
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< 1>과 < 2>에 시 도 는 Jenkins

연계하여 CI(Continuios Integration) 경 하

여 용할 , 그 Junit 같 동 시험 도

나 SVN Git과 같 상 리 도 도 CI 통합

한 경 하여 용할 는 특징 갖는다.

그 < 3> 내 주 산업별 스 드에 한

규 고 < 4>는 행 에 장하고 는

SW 개 시 스 드에 한 47개 보안 규

내용 다. 

< 3>에 보는 같 항공 우주, 동차, 

산업, 그리고 보안 과 같 SW 개 에 는 보다 강

한 질 과 보다 규 하고

다. 개 하는 모든 SW에 보안 취약 검 해

행 에 시한 47가지 보안 규

< 4>에 보는 같 SQL(Structured Query 

Language) 삽 , 경 원 삽 , 스사 트

스 립트 등 검 15개, 

한 가, 보 평 장, 하드 드 등

보안 능 16개, 경쟁 건 , 검사 시 과 사용

시 료 지 않는 복 또는 재귀 함 등 시

간 상태 2개, 상 재, 시지

통한 보 등 에러처리 3개, 거 지 않고

남 거 드, 시스 보 등 캡

5개, DNS(Domain Network Service) lookup에

한 보안결 등 API 용 2개, 포 역참 , 

한 원 해 등 드 2개 등 다.

Ⅲ. SW 개발 R&D 프로젝트에 정적분 실행

방안

재 행하고 는 SW 개 모든 R&D 프 트

상 검 당장 실행하는 것 도

경 지 않 연 개 장에 여러 가

지 복잡한 상 가 할 다. 그 다고 SW 개

R&D 프 트에 개 SW 스 드에 해

실행하지 않는 것도 개 SW 내재 험

가 할 뿐 아니 개 에 고객 만 도에

도 상당한 향 가 다. 에 본 장에 는

SW 개 R&D 프 트에 개 스 드

질 리 한 검 상 과 용

실행 안에 해 한다.

1. 적용

재 행 거나 앞 행 SW 개

R&D 프 트에 검 실행하는 과 상

과 검 다 과 같 고 할 다.

가. 검증 상

개 SW 스 드 질보다는 개 가

능 타당 검 차원(TRL 4 하)에 행하는

SW 개 R&D 프 트에 개 스 드에 해

행하는 것 필 할 것 다. 다만

개 결과 업체에 하는 경우나 TRL 5 

상 SW 개 R&D 프 트에 는 개 SW 스

드에 한 행하는 것 필 하다. 에

SW 개 R&D 프 트에 다 과 같 에 포함

는 경우는 개 SW 스 드에 해 행

할 것 장한다.

� TRL(Technology Readiness Level) 5 상

SW 개 R&D 프 트

� 상 SW 개 R&D 프 트

� SW Bank 등 상 과

� GCS(Global Challenge SW)/WBS(World Best 

SW) 과 등

� 타 SW 개 R&D 프 트 PM

검 필 하다고 하는 과 등
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나. 검증 수행 지원 언어

재 연 원 차원에 모든 SW 개 언어에 한

검 지원 경 갖 어 는 상태가 아니

에 재 경 고 하여 SW 개

R&D 프 트에 검 지원 언어는

C/C++/C#, 그리고 Java/JS/JSP/ASP 본 하

고, 그 언어 개 한 스 드는 검 지

원 경 보 통해 진 포함하도 한다.

다. 검증 수행 시

개 SW 스 드에 한 행

시험 단계에 는 개 에 해 진행하 개

료 는 사업 Q-mark 단계에 는 개

경험 한 시험 나 질담당 에 해

검 행하므 SW 개 R&D 프 트 드

질에 한 2 검 체계가 가능하도 한다.

라. 검증 준

SW 개 R&D 프 트에 개 스 검

SW나 안 는 SW 스

드 질 과는 다 것 다. 스 드

복잡도 할 간단함 함 만 사용해 한

드(복잡도: 1~4), 고 안 함 사용

해 한 드(복잡도: 5~10), 복잡한 함

사용해 한 드(복잡도: 11~20), 복잡한 함 사

용해 한 드(복잡도: 21~50), 그리고 극단

복잡하고 함 사용해 한 드(복잡도: 

50 상) 리하는 개 스 드 복잡도에

개 SW 질 리는 다 다. 또한, 스 드에

사용 지 않 함 변 나 런 함 변

사용 개 에 스 드 질 다

다. 에 SW 개 R&D 프 트에 드 질

고 해 시행하는 검 다 과 같 고

해 볼 다.

� 규 ( 규

, 에 등 용)

� 보안 규 ( 보안 취약

)

� 실행 생 ( 실행 생 )

� 드 복도 ( 드 복사 복 사용 )

� 함 복잡도

� 사용 지 않는 함 /변 (사용하지 않는

함 변 에 등 용)

� 그 주

같 SW 드 질 검 SW 개 R&D 

직에 도 용하 해 는 직 경에 맞

는 한 규 드 질 프 그램 그

리고 규 한 검

과 실행 안 통해 사 에 개 포함한 직

원들 견 과 시 용 통해 진

해 나가도 해야 할 것 다.

2. 적용 모델

루 개 하는 프 트 경우 그리고 나

안 신뢰 강 는 SW 개 하는 직

에 는 개 SW 스 드 질 직 나 사

매 과 에 직 향 주 에 검

게 행 고 다. 그러나 개 아닌

원천 개 시 개 주 R&D 프

트 행하는 직에 검 필 실효

나 행 효과 에 지 않 다. 그

럼에도 SW Bank 등 상 과 나 GSC 과 같

R&D 과 는 과 계 립 단계 과 행에 필

한 프 트 리 계 질 리 계 하
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고 고, 질 리계 에는 스 드 질 리

한 검 행 하고 다. 욱 SW 

개 R&D 프 트 결과 업에 하는 경우

개 스 드 질 지는 R&D 행 결과에 한

고객 만 진 고객과 본 신뢰 계

지 해 도 필 하다. 그리고 개 SW 스 드

질 지 해 필 한 검 행 직과

프 트에 용하 해 는 직 내 공감

과 필 한 보 공 가 필 하고 동시에 검

행 한 도 지원 체계 경 체계가

필 하다. SW 개 R&D 프 트 스 드

질 리 해 는 검 실행 모 에

는 검 한 책 등 포함 실행 안,

검 행 프 스 그리고 검 지원 경

체계 포함한다.

가. 정적분 검증 실행 방안

(그림 1) SW 개 R&D 프 트 행 직에

검 행 필 한 책 등 고 한 검

실행 안 다.

(그림 1)과 같 검 행하 해 는

개 SW 스 드에 한 검 필

과 목 에 한 직 내 공감 필 하 동시에

SW 개 R&D 프 트에 드 질 검 항목과

드 질 , 그리고 고 한 스 드 질

책 립할 필 가 다. 또한, 직 내 규 가

드 하여 공하고, 규 과 공 통해

룰 용 에 한 견 진행하여

직과 경에 한 스 규 커스 마 징하

고 에 맞는 지원 경 필 하다. 또

한, 도 하고 도 하는 과 에 도

직 내 견 과 경 고 하여 도

도 하고, 도 도 후 검 실행하

는 과 에 도 당장 강행하지 않는 규

도하고, 많 규 용보다는 지

만 미 는 규 용할 도 경

통해 운 지원할 필 가 다. 또 도

가 갖는 체 결함 나 Critical 결함 미해결도 재

함 식시키고, 복 복 생하는 결함에 한

지 과 공지 통해 SW 개 에 한

검 실행 직 내 연스런 프 스 착

도 해야 한다. 다만, 앞 언 한 같 SW 

개 R&D 프 트 특 감안하여 개 스 드

에 한 검 항목 나 신뢰

SW 개 나 질 보다는 개

검 차원과 개 에 한 업체 에 필 한

진행하는 것 보다 합리 것 고 다.

나. 정적분 검증 프로 스

(그림 2)는 SW 개 시 스 드에 해 검

한 행 프 스 다. 개 는 시험
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단계에 개 하는 스 드에 해 행

하고 개 료 시 행한 검 결과

한다. 어 개 한 업에 하는 시 에 질

담당 나 시험 는 개 료한 스 드에 해 다시

한 검 행한 후 검 보고

하여 에 필 한 차 진행한다. 또

검 실행한 스는 시스 에 등 하고

검 결과는 CI 경 통해 개 질담당

가 모 모니 링할 도 하고 나아가

검 에 한 통계 료 용할 도

한다.

다. 정적분 검증 지원 환경 체계

(그림 2) 같 검 행 프 스 지

원하 한 검 경 체계가 (그림 3)

, 검 프 스 동 실행하

한 도 내용 포함한다. SW 개

R&D 프 트에 한 검 실행 해 직

에 는 진 (그림 3)과 같 검 행

지원 경 해 나가야 한다. 결 SW 개

R&D 프 트에 검 실행 모 앞

한 검 상과 지원 언어, 검

시 검 행 , 검 지 포

함한 검 , 직 내 질 책 고 한

검 실행 안과 검 프 스, 그리고 같

검 실행할 는 경 지원 체계

모 포함하는 것 다.
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Ⅳ. 적용 사례 분

1. 시범 적용 대상

본 연 에 시한 스 드 질 리 한

검 실행 모 시 용하 해

한 것 C 언어 용해 개 한 도우용 OS 다. 

개 한 OS 스 는 약 40만 도 개 한

스 드 검 실행하 한 사용한 도

는 CodeInspector(상용 도 ) 고, 용한 규

MISRA2012 121개 규 과 ISO26262 10개 규

다[15][16].

2. 시범 적용 경 및 절차

시 진행한 검 실행 경과 차

는 (그림 4) 같 는 앞 검 실행 지

원 경 체계 시한 (그림 3) 검

지원 경 체계 해할 고,

검 행 (그림 2) 검 프 스

차 고 다.

3. 시범 적용 검 결과

본 연 에 SW 개 R&D 프 트에 드 질

리 해 시한 검 실행 안에 한 시

용 차원에 사용한 검 도 는 Code-

Inspector 고, 규 는 MISRA2012 ISO26262

용했다. 시 검 상 C 언어 개 한 40만

도 개 스에 해 검 행한

결과 (그림 5) 같 스타 과 같 사 한 결함
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변 타 언과 변 사용 그리고 포

사용에 약 내용 등 한 결함 등 었

다. MISRA 2012 규 결함 모 7

만개, 그리고 ISO 26262 규 결함 4만

개 등 개 한 스에 11만개 고

결함 할 었다. 시 용 결과에 알

듯 스 드 질 리 해 하는

검 도 규 도 운 에 앞 직

경에 맞는 규 과 도 한 사 검토

직 내 견 과 필 하다. 또한, 실

검 실행에 앞 미 는 결함만 찾아낼 는

규 단 과 필 하고

검 지원 경 체계 안 도 과 운 한

직 내 도움과 도 다.

(그림 6) 시 용하여 찾아낸

약 11만개 결함 MISRA 2012 ISO26262 체

결함 내용 다. ISO26262 규 찾아낸

결함 함 에 하나 상 exit point가 어 함 가

상 동 행하지 못하는 결함 고, MISRA

2012 규 찾아낸 결함 사용 없 복

택 사용한 경우 사용한 장 다 장

과 결합해 동 할 는 결함 다.

4. 시사점

재 행 SW 개 R&D 프 트에 스

드 질 하 해 안 검

실행 모 시 용하 다. 시 진행

한 개 스 드 검 결과 보 SW 개

R&D 프 트에 개 스 드 질

내 용할 는 객

검 지 가 필 하다고 단 다. 또한,

SW 개 R&D 프 트에 개 스 드에

해 검 용하 에 앞 R&D 질

목 스 드 질 립하고, 행하는

R&D 프 트 특 에 스 드 질 지

용 하는 것 필 하다. 아울러 앞 한

같 SW 개 R&D 프 트에 스 드 질

리 해 는 미 고 용한 본 규

립하고 개 장과 공 하 , 한 직

내 SW 개 가 드 하여 필 한

진행해야 한다. 처 많 규 지

양하고 당장 강행하지 않 규 하

가능한 핵심 고 필 한 가지 미 는 규

용할 도 도해야 한다. 같 지만

미 는 규 시 연 개 장에 용 통
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해 견 하 진 연 장에 맞게

규 해 나가야 한다. 또 다양한 개 언어 개

에 개 경에 맞도 한

규 과 용 진 보 해

가야 한다. 도 도 시에도 가능한 개

연 장 견 하여 R&D 직 경 고 한 도

가 도 도 하고, 도 도 후 한

과 운 통해 진 산 용 가능하도 해야

한다. 실 개 스 드 질 검 하 해

규 과 운 하는 과 에 도 도 체 결함

나 Critical 결함 미해결도 개 스에 재함 식

하도 지 하고, 나아가 복 복 생

하는 결함에 해 도 시스 DB 하고 연

개 연 장에 지 공 하도 해야 본

연 에 시 SW 개 R&D 프 트 스 드

질 지 한 검 모 공 도

운 가능할 것 다. 또 시 검 모

재 행 다양한 SW 개 R&D 프 트

상 스 드 검 진행하지는 않았

나 SW 개 R&D 프 트에 스 드 질

한 검 모 운 하여 R&D 프 트

스 드 질 지하 한 하나 안 고

할 것 다.

V. 결론

SW 개 R&D 프 트에 개 스 드

질 어느 도 필 한가? 단 개

검 차원에 행하는 R&D 프 트에 개

과 스 드 질 상용

하는 개 과 같 스 드 질 할

필 는 없 것 다. 그 다고 개 한 업

에 해 하는 R&D 프 트에 개

스 드 질 어도 업체에 없

용할 는 도는 지 어야 할 것 다. 또

R&D 과 규모나 과 타 개 등

아주 다양한 R&D 프 트에 개 나 스

드 질 해 리하는 것도 R&D 프

트 행하는 개 에게 필 한 담

다. 에 본 연 에 는 SW 개 R&D 프 트에

개 스 질 검 한 실행 모 시

하 다. 시 모 SW 개 R&D 프 트에 개

스 드 질 리할 는 사항 포함하도

, 스 드 질 지해야 하는 R&D 프

트 상과 , 스 드 질 지 포함하 , 

직에 SW 개 R&D 프 트에 스 드 질

리 행할 는 검 실행 안과 검

프 스 그리고 검 지원 경 체계

시했다.

시 실행 모 근간하여 재 행

R&D 프 트에 개 한 스 드에 해 시

검 행했고 그 결과 통해 SW 개

R&D 프 트에 개 스 드 질 검

한 실행 모 안 도 운 안

시사 하 다.

본 연 에 시 개 스 드 질 검

한 실행 모 SW 개 R&D 프 트

개 과 스 드 질 리 지 해

용할 것 한다.

약어 정리

ASP Active Server Page

BCS Basic Coding Standards

BP Best Practice

CC Common Criteria

CC Cyclometic Complexity

CDMA Code Division Multiple Access

CMMI Capability Maturity Model Integration

(Software Engineering Institute, Carnegie 
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Mellon University, Pittsburgh)

DT Dynamic Test

ETRI Electronics & Telecommunications 

Research Institute

GCS Global Challenge SW

IM Implementation

IMC IMplementation & Commit

ISO the International Organization for 

Standardization

IT Information Technology

JS Java Script

JSP Java Server Page

NIPA National IT Industry Promotion Agency

OSS Open Source Software

PC Project Closing

PMBoK A Guide to the Project Management Body 

of Knowledge

QA Quality Assurance

R&D Research & Development

RTE Run Time Error

SA Static Analysis

SC/BC Statement Coverage/Branch Coverage

SCM Source Configuration Management

SCS Secure Coding Standards

SoC System on Chip

SP Software Process

SPICE Software Process Improvement and 

Capability dEtermination (ISO15504)

SRC Source Repository

SVN Subversion

SW Software

TDX Time Division Exchange

TRL Technology Readiness Level

TT Technology Transfer

UT Unit Test

WBS World Best SW
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