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[요    약] 

IT발전과 함께 해킹 범죄는 지능화, 정교화 되고 있다. 침해대응에 있어 빅데이터 분석이란 정보보호 시스템에서 발생하는 정

상로그 등 전체 로그를 수집, 저장, 분석 및 시각화하여 이상행위와 같은 특이점을 도출하는 것이다. 기존에 간과해왔던 데이터를 

포함하는 전수 로그를 활용하여 사이버 침해의 초기단계에서부터 침해에 대한 이상 징후를 탐지 및 대응하고자 한다. 정보보호 시

스템과 단말 및 서버 등에서 발생하는 비정형에 가까운 빅데이터를 분석하기 위해서 오픈소스 기술을 사용하였다. ELK Stack 오
픈소스를 사용한다는 점은 해당 기관의 자체 인력으로 기업 환경에 최적화된 정보보호 관제 체계를 구축하는 것이다.  고가의 상

용  데이터 통합 분석 솔루션에 의존할 필요가 없으며, 자체 인력으로 직접 정보보호 관제 체계를 구현함으로써 침해대응의 기술

노하우 축적이 가능하다. 

[Abstract]

With the development of IT, hacking crimes are becoming intelligent and refined. In Emergency response, Big data analysis in 
information security is to derive problems such as abnormal behavior through collecting, storing, analyzing and visualizing whole 
log including normal log generated from various information protection system. By using the full log data, including data we have 
been overlooked, we seek to detect and respond to the abnormal signs of the cyber attack from the early stage of the cyber attack. 
We used open-source ELK Stack technology to analyze big data like unstructured data that occur in information protection system, 
terminal and server. By using this technology, we can make it possible to build an information security control system that is 
optimized for the business environment with its own staff and technology. It is not necessary to rely on high-cost data analysis 
solution, and it is possible to accumulate technologies to defend from cyber attacks by implementing protection control system 
directly with its own manpower.
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Ⅰ. 서  론

IT환경의 급격한 변화와 함께 잦은 사이버 침해사고가 발

생하고 있다. 해킹기술 및 공격유형 역시 빠르게 진화하고 있

기 때문이다. 해커들은 끊임없이 해킹을 하고자 한 목표에 대

해서 일반적으로 드러나지 않은 취약점을 찾는다. 이렇게 침

해 행위는 수주, 수개월 동안 꾸준히 취약한 부분을 찾아내기 

위한 행위가 우선으로 진행되며, 일단 취약점이 노출될 경우 

그 취약점이 조치되기 전 시스템을 파괴 하거나 아니면 조용

히 필요한 모든 중요 정보를 탈취한다. 대부분의 기업들은 보

안이 필요한 영역에 DDoS대응, 침입차단, 침입탐지 등 적절

한 정보보호 시스템을 구축 운영하고 있다. 다만, 보안 정책에 

따른 허용(Permit)/거부(Deny), 알려진 침해 패턴을 탐지하고 

대응하는 사후 대응에 가까운 수준이다.  따라서 본문에서는 

패턴위주의 사후대응 체계가 아닌 실시간으로 발생하는 로그

를 바탕으로 행위위주 탐지 및 대응 체계를 구현했다.  

정보보호 시스템에서는 매순간 많은 양의 로그 데이터가 

발생한다. 그것도 각 시스템별로 다양하고 비정형에 가까운 

형태로 발생하고 있으나, 시스템 운영자들은 이벤트성 데이터

에만 주의를 기울이고 그 외의 데이터는 간과하고 있는 것이 

현실이다.

   일반적으로 대부분의 침해성 데이터는 정상적인 형태로 가

장하여 접속하기 마련이다. 침해 패턴을 우회하는 접속은 악

성코드를 내려 받게 만드는 CnC(Command and Control) 서
버로의 접속을 유도하고 CnC 서버와 접속되는 순간 악성코

드가 다운로드 되면서 정보탈취 등 일련의 해킹이 이루어진

다. 이러한 과정에서 정보보호시스템이 대응하는 구간은 어

디가 적절할지 운영자는 잘 알고 있다. 일반적으로 인터넷 인

접구간은 DDoS차단, 침입차단, 침입탐지 등 필수 보안장비

로 대응이 이루어지며, 내부구간은 망분리와 함께 접근통제 

시스템과 같은 보안장비로 내부 중요시스템을 침해로부터 보

호하고 있다. 그럼에도 불구하고 일부 악성코드의 경우는 빈

번히 내·외부 정보보호 시스템을 모두 통과하여 사용자 단말

에 다운로드 된 후 악성행위를 한다. 다행이 알려진 패턴이면 

탐지 및 조치가 되지만 해당 패턴이 없다면 악성코드에 감염

된 사실을 인식하지 못하고 중요정보는 탈취 당한다. 이러한 

이유에서 빅데이터 분석을 통한 보안관제는 접속시도부터 패

킷이 접속해서 이동하는 과정에서 발생하는 다양한 형태의 

동작 로그 데이터를 분석 및 시각화로 이상행위를 탐지했다.  

   그림 1에서 DDoS 차단시스템의 경우는 주로 DDoS 공격 

패턴에 대해 오탐(False-Positive)이 고려된 임계값 정책을 

적용한다[1][2]. 임계값 정책이란 DDoS 공격을 차단을 목

적으로 사전에 설정해 둔 트래픽 허용한도 이상의 트래픽이 

발생 시 차단이 적용되는 정책이다. 이러한 정책을 적용한 경

우 용량이 작은 트래픽을 발생시키는 DDoS 공격은 차단되지 

않으며, 정책적으로 허용 된다. 이렇게 허용된 공격이 웹서버

나 중요한 내부서버에 영향을 주는 경우도 간혹 발생한다.

  

그림 1. 정보보호시스템 구간별 로그 데이터[3] 

Fig. 1. Log Data by Information Security System Section [3] 

   침입차단 시스템인 방화벽도 비슷하다. 방화벽은 허용/거

부 정책으로 운영되는 네트워크 보안시스템이다. 방화벽으로 

분리되는 비 신뢰구역 즉 비무장지대(DMZ)에 위치하는 웹서

버의 경우 모든 출발지에서 해당 웹서버로 80/tcp, 

8080/tcp, 443/tcp에 대해 Any Open 정책이 적용된다. 물

론, 대외적으로 Any Open 정책 적용 이전 모의해킹 등 보안

성 검토 절차가 마무리된 이후 오픈하는 것이 정식 절차이다. 

이렇게 정상적으로 오픈된 포트로 불특정 다수의 사용자가 

접근 가능하게 되며, 웹서버 취약점을 발견할 경우 권한 탈취 

등 침해행위가 이루어진다. 모든 침해행위의 출발점은 정상

접속이다. 출발지에서 목적지까지 도착하는 접근 경로에 구

축된 다양한 정보보호 시스템에서 발생하는 정상로그를 포함

한 전체 로그 데이터를 실시간으로 수집하여 연관 분석을 통

해 침해에 대한 사전징후를 찾는 것이 이 연구의 목적이다.

Ⅱ. 본  론

2-1 침해대응 관제 체계

   사이버 침해 발생 주된 요인으로는 IT발전에 있다. 자금력

을 바탕으로 AWS(Amazon Web Services)와 같은 클라우드 

인프라를 이용한 조직적이고 지능화된 사이버 공격이 이루어

지고 있다. 여기에 기업의 개방적인 비즈니스 추진으로 시스

템적으로 다양한 요구사항의 증가와 여러 분야의 협업으로 

인한 취약한 부분이 쉽게 노출된다. 또한 제도적인 면으로는 

복잡한 규제를 지키면서 사업을 추진하는 것이 어렵다는 이

유로 규정준수를 소홀히 함으로써 발생하는 취약점과 보안관

련 담당부서나 기관에서 규정이 잘 준수되고 관리되는지 여

부를 모니터링하는 어려움도 있다. 보안 취약점은 끊임없이 

발생하고 있다. 취약점을 없애고 근본적으로 현재의 침해대

응 체계를 개선하기 위해서는 패턴위주의 사후대응 체계를 

탈피해야 한다[9].

   오늘날 대부분 침해대응 체계는 개별 정보보호시스템에서 

발생하는 이벤트 로그 모니터링을 바탕으로 이루어진다.
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표 1. 현재 네트워크 및 정보보호 모니터링 체계

Table 1. Network and Information Security Monitoring System 
(As-Is)
Index Monitoring System Etc.

Network  Network monitoring system  Traffic, Devices

Info
Security

DDoS  Dedicated management system Effective 
control of cyber 
threats with the 
operation of 
information 
protection 
integrated 
monitoring 
system

Firewall  Dedicated management system

IDS/IPS  Dedicated management system

Spam
 Dedicated management system 
with limited monitoring function

Server
 Using monitoring tools like server 
availability 

Terminal
 Antivirus and using separated 
terminal management solution

   내부에 보호해야할 시스템을 보유하고 있고 인터넷을 사용

하는 기업이면 DDoS차단, 방화벽, 침입탐지 시스템은 기본

적으로 갖추고 운영해야한다. 위 표 1을 보면 최소 3대 이상 

관리시스템을 이용해야 하고 정보보호 시스템 운영인력도 가

용성을 고려하여 배치해야 한다. 정보보호 시스템을 최소로 

운영하더라도 APT(Advanced Persistent Threat)공격과 같

은 기존 보안시스템으로 대응이 불가능하다면 추가로 도입, 

구축 및 운영해야한다[4]. 이런 식으로 새로운 침해 패턴이 

나타날 때마다 대응 시스템을 구축한다면 그것을 운영하는 

인력의 추가 배치도 필요하다. 운영 인력 측면만을 고려한다

면, 정보보호 통합관리 시스템 운영은 분명히 효과적이다[5]. 

그러나 침해대응은 효과적으로 인력을 운영하는 것으로는 부

족하다. 패턴에 의존하는 사후 대응체계 유지하는 것은 적절

치 않다. 사전대응 체계로의 전환이 절실히 요구되는 시점이

며, 정보보호 분야에서도 빅데이터 기술을 활용하여 정보보

호 시스템에서 발생하는 전수 로그 데이터를 수집 및 상호 연

관성 분석을 통하여 이상행위를 탐지해야 한다[6][7][8]. 

   2012년에 Verizon사에서 웹상에 발표한 데이터 유출사고 

조사보고서에는 보안 침해 사건의 91%가 단 며칠 만에 중요 

데이터의 탈취로 이어졌고, 보안 침해 사건의 79%는 발견되

기까지 수주 이상 소요되는 것으로 확인 되었다[9][10]. 그

래서 오늘날 침해대응은 데이터 탈취나 시스템에 위해를 가

하기 전에 탐지하고 대응하는 체계를 갖추어야 한다.

2-2 빅데이터 이용 침해대응 관제

   공공기관, 정부 및 대다수 기업들은 심화되는 보안위협에 

대응하기 위해 내·외부 보안장비 및 규제를 강화하고 있으나, 

보안 담당자들의 노력에도 불구하고 효과적인 침해대응에 많

은 어려움을 겪고 있는 실정이다. 

   빅데이터 기술의 등장으로 보안 전문가들은 다양한 통계 

기법과 고급 분석 기술을 이용하여 침해에 대한 사후 조치가 

아닌 사전 대응을 가능하게 하는 예측 분석 시스템에 관심을 

가지는 추세이다[6].

   빅데이터 기술이 정보보호 침해대응 분야에 적용되기 위해

서는 다양한 보안시스템에서 발생되는 각양각색의 대용량 로

그를 시계열을 기준으로 연관분석이 가능해야 한다. 과거 축

적된 데이터를 바탕으로 정상동작 패턴과 특이점을 가진 이

상동작 패턴을 구별하여 데이터베이스로 축적해야한다. 인입

되는 패킷이 목적지로 도달하는 과정에서 발생하는 로그로부

터 정상의 범주를 벗어나는 특이점으로 구별해야 한다.

표 2. 빅데이터 침해대응 관제 요건[9]

Table 2. Requirement of Big Data Emergency Response 
Monitoring [9]

 Infrastructure Analysis Tool Intelligence

 ▪ Flexibility through 
parallel processing 
(Scale-Out) 

 ▪ Business support 
with cloud 
computing

 ▪ Build quickly and 
ensure scalability

 ▪ Provide visibility to 
ensure visualization

 ▪ Malware, Malicious 
code analyzer, etc.

 ▪ Utilizing 
accumulated 
statistical data

 ▪ Digital forensic 
analysis

 ▪ Prediction through 
historical data 
analysis 

 ▪ Corelation analysis 
based on time 
series

   표 2는 빅데이터를 이용한 침해대응 관제의 요건이며, 요건

에 적합한 빅데이터 분석기술이 필요하다. 그래서 본 연구에

서는 오픈소스 기술인 ELK Stack을 사용하였다. 분석기술로

써 ELK Stack의 강점은 단순 반복적인 작업을 최소화할 수 

있고 터미널 로그 데이터까지 분석에 반영하여 특이점을 보

여줄 수 있다. 또한, 여러 시스템의 로그를 함께 보여줄 수 있

어 연관분석이 가능하며, 검색엔진을 사용함으로써 시각화 반

영이 빠르다. 이러한 강점을 이용하여 축적된 데이터와 실시

간 데이터로 내재된 위협을 사전에 찾고자 한다.  

   정보보호 침해대응 관제 분야에서는 이상 징후의 사전파악 

및 선제적 대응을 위해 빅데이터 분석 기술이 절실히 필요하

다. 침해 행위의 단계를 따라가면서 공격자의 행동 패턴을 이

해하고 적절히 대응하기 위해 어떤 데이터가 체인처럼 엮여 

있는지 파악하고 신속한 조치를 할 수 있게 하는 침해대응 관

제모델을 구축하고 운영해야 한다[9]. 침해대응 관제에서 가

장 중요한 부분은 실시간 분석이 가능해야 한다[6]. 시스템 

자원의 고성능화로는 이것을 구현하기에는 한계가 있으며, 

Scale-Up이 아닌 분산 컴퓨팅 방식인 Scale-Out 방식으로 

빅데이터 분석에 접근해야한다. 분산 컴퓨팅 방식의 병렬처

리로 각 정보보호 시스템에서 발생되는 로그를 실시간으로 

분석할 수 있게 수집, 처리하고 저장해야 한다[15].  

   침해대응 빅데이터 분석은 비교 지표라고 하는 명확한 기

준이 있어야 한다. 기준은 과거에 축적된 데이터에서 근거를 

찾을 수 있다. 과거의 여러 침해사례에 대한 유형 분석, 악성

코드의 행동 분석을 통해 최초에 시작점이 어디인지 어떤 행

위로부터 일어나는 가를 파악해야 하고 이것을 데이터베이스

로 축적함으로써 판단의 근거가 되는 지표를 만들 수 있다

[11]. 
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   빅데이터를 이용 침해대응 관제는 정보보호 시스템을 포함

한 종단간(End-to-End) 통합 모니터링 체계를 구축해야한다. 

출발지 IP나 URL에서 목적지가 되는 내부 웹서버나 인터넷 

단말까지 한눈에 모니터링 함으로써 인입 패킷의 초기단계부

터 동작을 바탕으로 한 특이점이 발견하는 순간 집중 모니터

링 및 사전대응이 가능하다[11].  

2-3 오픈소스 기술을 이용한 정보보호 빅데이터 분석

   오픈소스 이용의 장점은 첫째, 기업이 보유하고 있는 데이

터를 바탕으로 최적화된 침해대응 관제를 직접 구현함으로써 

기술 및 운영노하우를 축적할 수 있다. 둘째, 고가의 상용 정

보보호 관제 솔루션 도입의 부담을 줄일 수 있다. 셋째 오픈

소스 특성상 글로벌하게 활성화된 기술 커뮤니티에 참여하여 

기술공유와 라이선스 제약 없이 사용이 자유롭다는 것이다. 

이러한 이유로 본 연구에서는 오픈소스를 사용하였다. 

   사용한 오픈소스 기술은 ElasticSearch, LogStash, 
Kibana 및 Beats로 구성된 ELK Stack이다. 정보보호 빅데

이터를 수집, 저장, 검색, 분석 및 시각화를 구현할 수 있다. 

본 연구에서는 다양한 침해 유형을 탐색하고 패턴을 수집하

여 이상행위에 대한 다양한 시각화 지표를 도출하는 것에 활

용하였다. 또한, 해킹을 위해 의도적으로 접근하는 접속 초기

단계부터 모니터링 하는 것에도 활용하였다. 

   여기서는 오픈소스 ELK Stack에 대해 간단히 설명하겠다. 

자세한 내용은 참고문헌[13]을 참고하길 바란다.

표 3. ELK Stack(오픈소스) 활용 빅데이터 분석 로직

Table 3. Big Data Analysis Logic by Using ELK Stack 
(Open-Source)

 Big Data Store Analysis Visualization

Log Data LogStash ElasticSearch Kibana

 ▪ Target system
 ▪ Store data
 ▪ How to store

 ▪ Log refining
 ▪ Filtering
 ▪ Indexing

 ▪ Realtime analysis
 ▪ Correlation 

analysis
 ▪ Calculate 

indicators

 ▪ Visualize
 ▪ Deriving 

singularity
 ▪ Proactive
 ▪ Prediction

   1) ElasticSearch
   ElasticSearch는 분산 환경을 지원하는 JAVA기반의 오픈

소스 검색엔진 라이브러리인 Lucene1)을 기반으로 구현된 

분산 검색엔진으로 설치와 서버 확장이 편리한 기술이다. 

ElasticSearch는 검색 기능뿐만 아니라 검색한 데이터를 집

계할 수 있는 기능이 있어 분석 엔진으로도 활용이 가능하다.  

   본 연구에서는 검색, 집계 및 빠른 분석 기능을 정보보호 

빅데이터 분석에 활용하였다.  ElasticSearch 검색기술은 깃

허브(Github), 이베이(E-Bay), 가디언(Gideon), 위키피디아

1) Lucene : JAVA로 개발된 오픈소스 정보검색(IR : 
Information Retrieval) 라이브러리

(Wikipedia), 넷플릭스(Netflix) 등 많은 기업이 구축·운영하

고 있다. RESTful API2)를 지원하기 때문에 다양한 환경에서 

사용이 가능한 분산 검색엔진으로 Scale-out 확장성과 JSON 

문서 기반으로 안정성과 관리의 편리성을 제공한다[13].

   2) LogStash
   LogStash는 정보보호 시스템으로부터 발생된 데이터를 읽

어 분석이 가능한 포맷으로 변환한 뒤 ElasticSearch의 데이

터 저장소로 전달한다. LogStash는 데이터를 전달하기 전에 

반드시 분석이 용이한 형태로 데이터를 정제하는 코딩 과정

을 거쳐야 한다. 데이터 정제는 JSON 형태로 입력(input), 
정제(Filter) 및 출력(output)을 선언해 주어야 한다. 다양한 

플러그인을 지원하기 때문에 여러 기술과 함께 사용이 가능

한 동적 데이터 수집/처리 파이프라인이라고 한다[13].

○ LogStash에 적용된 로그 정제 Script(TCP Dump, 방화벽)

   3) Kibana
   Kibana는 시각화를 위한 오픈소스 기술이다. 시계열 분석 

등 다양한 그래프를 이용해서 가시성을 보장하고 ELK Stack

2) RESTful API : Open API가 지원하는 XML, JSON, RSS 타입
으로 그 차체가 별도 해석도구 없이 바로 사용 가능하며 이러
한 기본 개념을 REST하다고 하며, 이것을 충실히 지키는 API
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을 전체적으로 구성 및 기능을 통합 관리한다. 시계열 데이터

의 경우 분석한 결과를 시각화하여 각 데이터의 시계열적인 

연관성을 찾아준다. Geo location3)을 이용하여 지리적으로 

특정위치의 분포도를 지도상에 시각화함으로써 데이터의 상

관관계를 보여준다. 로그상태에서는 볼 수 없었던 특이점을 

찾아내거나, 과거와 실시간으로 발생하는 로그를 동시에 시

각적으로 보여주기 때문에 누적된 과거 데이터로부터 얻은 

추이를 바탕으로 실시간 데이터 분석으로 미래를 예측하게 

해준다[13].    

    4) Beats
   Beats는 로그 분석을 목적으로 PC 혹은 서버에 에이전트

로 설치되어, End단에서 발생하는 시스템 로그를 비롯한 각

종 이벤트성 데이터를 LogStash와 ElasticSearch로 전달하

는 기능을 한다. 오프소스로 가볍게 개발된 데이터 수집 및 

전송용 플랫폼이며, 클라이언트 에이전트이다[13]. 

2-4 사이버 침해 사전예측 관제 연구 모델

   최근 사회적 이슈가 된 WannaCry 랜섬웨어와 같은 새로

운 악성코드의 유포 등 지능화된 해킹 기술이 등장하고 있다. 

중요 자산을 보호하기 위해 다양한 정보보호 시스템을 운영

하고 있으나 여전히 데이터 유출과 같은 침해사고는 계속해

서 발생한다. 알려진 패턴을 탐지 대응하는 체계는 이미 한계

가 있다. 알려진 패턴이 아닌 실제 데이터가 보여주는 현상을 

파악하고 발생 가능성이 있는 침해유형을 찾아야 한다. 

    IP환경에서는 정상 혹은 비정상 여부에 관계없이 접속의 

시도부터 접속이 이루어지는 과정은 빠짐없이 관련 시스템에 

로그로 남는다. 접속세션이 이루어지는 구간에 구축된 각종 

정보보호시스템에서 생산되는 로그와 트래픽, 단말 등 관련 

데이터를 이용하여 접속 시도 초기부터 종료까지 발생되는 

데이터를 전수분석 해야 한다. 전수분석을 통해 접속에 대한 

동작 패턴을 파악한 후 정상과 비정상 동작 패턴의 차이점을 

인지해야 한다. 침해 패턴의 결과가 아닌 동작 패턴을 이용하

여 침해유형을 탐지하는 것이 본 연구의 목표이다.

그림 2. 빅데이터 활용 정보보호 침해대응 관제  연구모델

Fig. 2. The Study Model of Information Security Emergency 
Response Monitoring by Using Big Data 

3) Geo Location : 유무선 통신망에 연결된 휴대전화, 컴퓨터 
등 기기의 지리적 위치정보

   침해대응 관제 연구모델은 정보보호 시스템에서 발생되는 

빅데이터를 활용, 분석을 통해 비정상 동작 패턴을 탐지하여 

침해사고를  사전에 대비하고자 한다[11].

2-5 사이버 침해 사전예측 관제 연구 내용

   침해대응 관제 체계를 구축하기 위한 연구 내용으로, 현재

의 체계와 빅데이터를 이용한 체계의 차별점을 명확히 도출

해야 한다. 이 연구를 위해 PoC(Proof of Concept) 인프라 

구축을 통해 발생하는 데이터 규모, 분석 내용 등 면밀히 검

토하여 침해대응의 방향을 구체적으로 설정해야 한다. 

  1) 침해대응 보안관제 체계 변화

표 4. 침해대응 보안관제 체계 비교

Table 4. Comparison of Emergency Response Security 
Monitoring Management

 AS-IS TO-BE
 ▪ Using the monitoring system 

provided by each security system
 ▪ Pattern based detection through 

emergency response systems 
 ▪ Limit of response to bypassing 

attacks against existing pattern 
such as new and APT attacks

 ▪ Limit of detection abnormal  signs 
first and response

 ▪ Big Data correlation analysis 
system against cyber threats

 ▪ Trace tracking and 
behavior-based detection of 
attackers through log 
analysis

 ▪ Build of prediction defense 
proactive response system

   본 연구 모델의 전반적인 흐름은 전수 데이터를 수집, 저

장, 분석하여 공격 가능성이 있는 특이점을 파악한 후, 초기 

접속부터 결과까지 행동패턴을 수집한다. 분석을 통해  비정

상 행위를 판별하여 해당 행동패턴을 데이터베이스화 한다. 

향후 유사한 특이점이 발생할 경우, 침해의 가능성을 사전에 

예측하고 대응 하는 것이다[11][14].

  2) 침해대응 분석 메카니즘

그림 3. 악성코드 라이프 사이클과 빅데이터 활용[11]

Fig. 3. Malicious Code Life Cycle and Use of Big Data [11]

   그림 3에서 보여주는 라이프 사이클 상에서 실질적인 정보

탈취와 같은 해킹이 이루어지는 단계는 ⑩단계까지 성공을 

해야만 한다. 단계적으로 남겨지는 로그 데이터를 분석해 ①

단계부터 ⑩단계까지의 접속과정에서 CnC 서버 접속, 악성

코드 다운로드와 같은 로그는 반드시 존재하고 이러한 특이
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점을 찾기 위해서 전수 데이터를 분석하는 것이다. 악성행위

가 ⑩단계까지 도달하기 전에 찾는다면 이것이 사전예측으로 

이어지고 사전대응은 가능하다[7][8]. 

   3) 침해대응 분석을 위한 빅데이터 규모

    표 5는 연구대상인 빅데이터 규모이나, PoC 환경에서 전

수분석은 시스템적으로 어려워 인터넷 방화벽, 웹방화벽 로

그는 표 5의 로그를 사용하였고, 단말 및 서버 로그는 PoC 

환경에서 발생하는 로그를 활용하였다.

표 5. 연구모델 빅데이터 분석 규모

Table 5. The Size of Big Data Study Model
Index Data Size

Firewall  ▪ 2 Gbytes/day (Permit/Deny Log), 4 Firewalls

Traffic  ▪ Usage of All Internet PC : 700 Gbytes/day

PC number  ▪ 1,100 PCs, 2.2Tbytes/day

Web  ▪ 100 URLs 

  4) 침해대응 빅데이터 분석 아키텍처

    그림 4 PoC구성을 통해 저장된 로그 데이터를 정제, 분석 

및 시각화하여 정상과 이상 행위를 구별하였다. 또한  방화벽 

및 단말의 경우 실시간 저장 및 분석이 가능하다.

그림 4. 정보보호시스템 빅데이터 분석 PoC
Fig. 4. Information Security System Big Data Analysis PoC 

    본 연구에서 정보보호 빅데이터 분석 아키텍처는 누적된 

로그 데이터를 활용하여 접속패턴을 데이터베이스화 하고 새

로운 접속 패턴이 발생할 경우 축적된 데이터베이스와 유사

도와 분석을 통해 침해 징후를 예측하는 것이다.  

그림 5. 침해대응 빅데이터 분석 아키텍처

Fig. 5. Big Data Analysis Architecture for Emergency Response

2-6 사이버 침해 대응 관제 구현

   ELK Stack을 활용하여 방화벽, 트래픽, 단말, 서버 로그를 

1개월간 수집, 정제 및 분석한 후 시각화하여 침해대응 관제

를 구현하였다. 이 결과로부터 도출할 수 있는 연구 성과로 

산출된 시각화 지표를 이용하여 이상행위를 근거로 하여 사

이버 침해징후를 사전예측 하였다. 

  1) 방화벽 로그 데이터 활용 보안관제

그림 6. 방화벽 로그 분석 시각화

Fig. 6. Visualization of Firewall Log  Analysis 

   80/tcp, 443/tcp포트로 웹서버 접속이 가장 많음을 보여주

며, 일별 접속 추이로 이상 접속을 확인하였다. 출발지 IP 
Top5로 다수의 접속을 발생시키는 IP를 파악하여 목적지 IP
와 포트와 비교 정상접속 여부를 확인하였다. 또한, Geo 
Location 정보를 활용 국가별 허용/거부 IP를 탐지하여 유해 

IP 데이터베이스와 비교 해외 CnC 서버 여부를 판별했다.

  2) 방화벽 TCP Dump 정보를 이용한 트래픽 모니터링

그림 7. 트래픽 모니터링 시각화

Fig. 7. Visualization of Traffic Monitoring 

   목적지 웹서버로 접근 내역을 보면 80/tcp, 443/tcp 외 많

은 포트들로 접속한 내역이 탐지되었다. 그래프 상에서 튀는 

구간과 동일 시간대에 유사하게 접속 포트의 튀는 구간을 탐

지함으로써 해킹을 위한 초기단계로 취약한 포트가 오픈되어 

있는지 파악하기 위한 포트 스캐닝 공격이 들어온 것을 확인

하였다[12]. 

  3) 인터넷 단말 이상행위 모니터링
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그림 8. 인터넷단말 로그 모니터링 시각화

Fig. 8. Visualization of Internet PC Log Monitoring

    PC2에서 의심스런 서비스(프로세스)가 두 차례 3회 생성

되었음을 탐지되었다. 악성코드는 서비스를 생성하고 스케줄

에 따라 악성 행위가 이루어지도록 프로그래밍 된다. 다수의 

서비스가 평소와 다르게 생성되면 감염을 의심할 수 있다. 

   해커들은 악성행위의 흔적을 감추기 위해 단말의 이벤트를 

삭제한다. 이벤트 로그의 삭제행위가 3회 발생한 단말을 탐

지했으며, 악성코드 감염을 의심할 수 있다. 또한, 원격접속 

포트와 같이 취약점을 가진 포트를 중심으로 악성행위를 한

다. 인터넷 단말에서 매일 익명(Anonymous)와 임의 계정으

로 원격접속 로그인 시도와 공유폴더에 접근 시도를 탐지했

다. 취약한 포트와 원도우의 공유폴더의 취약점을 이용한 악

성행위 시도로 볼 수 있다. 특정 포트로의 접속을 모니터링 

하는 것은 악성행위 탐지에 매우 중요하다. 내부 규정을 위반

하고 업무 편의를 위해 원격접속 포트를 오픈한 단말을 탐지

할 수 있다. 

  4) WannaCry 랜섬웨어 행위 분석

그림 9. 랜섬웨어(WannaCry) 행위분석 시각화

Fig. 9. Visualization of Ransomware Action Analysis 
  
   짧은 기간 동안 14,500개 이상 WannaCry 관련 이벤트가 

탐지되었다. WannaCry가 최초 감염시 @WanaDecryptor@ 
.exe와 taskdl.exe가 생성 및 가장 많이 실행되었고, 

@WanaDecryptor@.exe, taskdl.exe, taskkill.exe 프로세스

가 일자별로 수백 번 이상 반복되어 실행됨을 확인하였다. 

WannaCry가 프로세스 생성, 종료 및 윈도우즈의 필터링 플

랫폼에서의 차단, 네트워크 연결 등 행위를 탐지하였다. 

WannaCry 행동패턴을 보면 초기에는 WannaCry가 설치되

어 있는 폴더 내 권한을 모든 계정이 접근할 수 있도록 

everyone 권한을 부여함을 보여주고, 네트워크 통신을 가능

하게 하는 토르 프로토콜 실행용으로 taskhsvc.exe를 실행하

고 모든 행위를 관장하는 WannaDecryptor.exe를 657회, 암

호화된 원본 파일을 삭제하는 taskdl.exe를 643회 실행하는 

행위가 탐지되었다.

  5) 웹서버 가용성 및 침해연관분석 모니터링

그림 10. 웹서버 가용성 분석 시각화

Fig. 10. Visualization of Web Service Availability Analysis

   웹서버로 접속 시 방화벽에서 주고받은 패킷 추이를 확인

한 결과 8/29 ~ 31일 동안 외부로 보낸 패킷이 수신한 패킷

보다 평상시 추이와 비교해 상당히 많음을 확인하였다. 8/29

일 최초로 해당 IP에서 80/tcp 포트로 평소보다 현격히 많은 

접속을 탐지하였고, 동시에 방화벽 로그에서는 해당 IP에서 

다수의 접속시도와 함께 Timeout이 발생, 접속 실패한 것을 

확인하였다. 같은 시점에 웹방화벽 로그에서 특정IP 
(14.49.18.132)에서의 접근이 비정상적으로 많음을 탐지하

였고 출발지 IP인 14.49.18.132에서의 접근 시도는 SQL 
Injection 공격시도임을 탐지하였다.

  6) 유해 IP 탐지를 통한 보안관제 모니터링

그림 11. 유해 IP를 통한 사이버 침해 모니터링 시각화

Fig. 11. Visualization of Cyber Threats through Harmful IP 

   유해 IP로 분류된 IP(198.55.103.198)에서 접근한 흔적

이 방화벽과 웹서버에 로그에서 탐지되었다. PoC에 구축된 

7대의 단말 및 서버로 접근이 확인되었고, Apache 접근, 에

러, 인터넷 방화벽 허용/거부, PoC 방화벽 허용 로그 및 패킷 

덤프에서 탐지되었다. 내부 시슽메을 경유하여 중국 사이트

인 Baidu로 443/tcp 포트로 접속하려는 시도가 탐지되었고, 

CnC로 추정되는 서버로 접근 시도가 탐지되었다. 
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   유해 IP로 공지된 내역을 바탕으로 내부 서버로 접속을 탐

지했고, 내부 접근 서버의 침해여부를 신속히 파악할 수 있다.  

2-7 기존 상용솔루션과 비교

   지금까지 오픈소스 ELK Stack을 활용한 침해대응 보안 관

제를 구현했다. PoC 환경에서 구현을 했지만 기존 상용솔루

션과는 어떤 차이가 있는지 스팩 및 구현에 대한 특징 위주로 

비교했다.  

표 6. ELK Stack과 상용 보안관제 솔루션 비교

Table 6. Comparison of ELK Stack with Commercial Security 
Monitoring Solutions

 Index ELK Stack ESM Splunk

Hardware
 ▪ 5 ~10  PCs or 

Servers
 ▪ 5 ~ 10 Servers  ▪ 5 ~ 10 Servers

Software  ▪ ELK Stack
 ▪ Spider
 ▪ Database
  (SQL, Oracle, ..)

 ▪ Splunk
 ▪ Database
  (SQL, Oracle, ...)

Cost
 ▪ 50 Million won
 ▪ No license fee

 ▪ 0.3~0.5 Billion 
won

 ▪ 0.3~0.5 Billion 
won

Etc.
 ▪ No restriction 

on use
 ▪ There is license 

restriction
 ▪ There is license 

restriction

   표 6에서 하드웨어 및 소프트웨어 구성과 비용은 표 5에 

보여준 데이터량을 근거로 산정한 결과이며 다소 구성방법에 

따라서는 오차가 있을 수 있다.

2-8 연구 성과(사전 예측)

   본 연구 성과로 시각화 지표를 통한 사전예측 결과를 1) 단말

악성코드, 2) 서버침해, 3) 유해IP 접속 수, 4) 사이버 침해시도 

징후 탐지 이렇게 네 가지 항목으로 도출하였다. 각 항목마다 

보여 지는 시각화 지표에서 탐지항목에 해당되는 건수가 많을

수록 이상행위의 가능성이 높다고 할 수 있다. 대응 조치로 이

상 트래픽을 유발시킨 출발지 IP에 대해 집중 모니터링 하거나 

심각도에 따라 차단이 이뤄져야 한다. 또한, 시각화 지표(탐지 

항목의 종류와 탐지건수)가 다양하게 축적될수록 침해예측의 

정확도는 향상될 수 있다. 

 1) 단말 악성코드 탐지예측 결과

그림 12. 단말 악성코드 탐지 예측결과

Fig. 12. Prediction Result of Terminal Malicious Code 
Detection

    단말 악성코드 탐지 예측 모델은 다섯 가지 시각화 지표

(순간 트래픽 발생 건수, 알려진 유해 IP 매칭건수, 동 시간 

프로세스 기동건수, 로그삭제 건수, 원격 접속요청 건수)를 

탐지항목으로 분류하여 일자별 탐지 데이터를 확인하였다.   

단말 악성코드 모니터링 결과, 인입 트래픽에서 최초로 이상

행위가 탐지되었다. 발생 시점(9/6, 9/9, 9/11)에서 사전예

측이 가능하고 유해IP 및 로그삭제, 원격접속 지표에 추가적

으로 탐지됨으로써 Critical로 경고 수준을 높이고, 즉시 사전

대응이 가능하다.

    2) 서버 침해 탐지 예측 결과

그림 13. 서버 사이버 침해 탐지 예측결과

Fig. 13. Prediction Result of Server Cyber Threats Detection

    서버 침해 탐지 예측 모델은 다섯 가지 시각화 지표(순간 트

래픽 발생건수, 다량 검출된 주요 출발지, 웹방화벽 탐지건수, 
서버접속 로그, 웹서버 이벤트 로그)를 탐지항목으로 분류하여 

일자별 탐지 데이터를 확인하였다. 서버 탐지 모니터링 결과 

9/6일 과 9/9일 특정 IP에서 내부 중요서버로 집중되는 다량의 

이상 트래픽이 탐지 되었다. 동시간대 서버 접속 로그 증가됨이 

확인되었고, 웹방화벽의 탐지패턴을 함께 분석한 결과 추가 침

해 징후를 탐지하였다. 이러한 탐지 결과를 활용하여 유사 트래

픽 행위와 출발지 IP를 근거로 사전 대응을 할 수 있다.  

    3)  유해 IP 접속 수에 따른 침해 예측 결과
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그림 14. 유해 IP 탐지를 통한 사이버 침해 예측결과

Fig. 14. Prediction Result of Cyber Threats through Harmful 
IP Detection

    유해 IP 접속 수에 따른 탐지 예측 모델은 네 가지 시각화 

지표(거부로그, 허용로그, 유해 IP 접속건수, 목적지로 유입

건수)를 탐지항목으로 분류하여 일자별 탐지 데이터를 확인

하였다. 금융보안원과 KISA를 통해 공지되어 축적된 유해IP

(최근 3년)를 바탕으로 외부에서 접근하는 IP를 비교 탐지한 

결과 유해 IP 리스트에 매칭 되지 않아 인터넷 인입구간 방화

벽에서 차단되지 않고 접속한 내부서버를 탐지하였다. 해당 

탐지에 대한 조치로 우선적으로 인터넷 인입구간 방화벽에서 

차단을 하였고 실시간으로 탐지된 접근 서버에 대한 신속한 

침해여부의 점검을 수행하였다. 

    4) 사이버 침해 시도 징후 탐지 예측결과

그림 15. 사이버 침해 시도징후 탐지 예측결과

Fig. 15. Prediction Result of Cyber Threats Attempt Signs 
Detection

    사이버 침해징후 탐지 예측 모델은 다섯 가지 시각화 지표

(다량의 접속 출발지 IP, 다량의 접속 목적지 IP, 해외 IP, 

SYN only, 포트 스캐닝)를 탐지항목으로 분류하여 일자별 탐

지 데이터를 확인하였다. 외부로부터 사이버 침해 초기단계

로 취약점을 찾는 행위인 포트 스캐닝과 SYN Only와 같은 

공격 패턴 탐지했다. 특정 IP에서 출발하는 이 같은 이상행위

를 감지했으므로 즉시 해당 IP는 방화벽에서 차단 조치로 사

전대응을 하였다. 

Ⅲ. 결  론

   위 여섯 개 부분으로 보안관제 모니터링의 결과를 바탕으

로 침해징후 시각화 지표를 데이터베이스화 한 후 유입되는 

패킷이 통과하는 구간별 시각화 지표를 적용하여 네 가지 항

목으로 침해에 대한 사전예측을 하였다. 유입되는 패킷이 거

치는 구간에 설치된 정보보호 시스템 로그를 분석 및 시각화

하여 평소와 다른 이상징후를 탐지할 수 있었다. 현재 시스템

에서 간과하고 있었던 각종 정보보호시스템에서 발생하는 정

상 로그를 포함하여 전수 수집 및 분석함으로써 로그 자체로 

특이점을 인지할 수 없었던 정보가 시각적으로 도출됨으로 

사이버 침해 사전대응 관제가 가능함을 확인하였다. 

   빅데이터 분석기술을 이용한 상관분석 시스템이 많이 출시

되고 있지만 주로 외산장비에 고비용의 투자가 필요하기 때

문에 쉽게 도입을 결정할 수 없다. 도입을 한다고 하더라도 

해당 기업에서 발생하는 데이터를 효과적으로 이용함에 있어 

주도적인 침해대응 기술 확보가 어려우며, 제조사에 의존할 

수밖에 없다[11]. 

   ELK Stack과 같은 오픈소스 기술의 이용으로 고가의 상용 

솔루션을 도입할 필요 없이 해당 기업에 최적화된 보안 관제

를 구축함으로써 침해대응 기술 노하우까지 습득할 수 있다.

   본 연구에서 보안관제에 빅데이터의 활용은 사이버 침해 

사전대응이 가능하게 한다는 사실을 PoC를 통해 확인하였

고, 기대효과는 아래 다섯 가지로 요약할 수 있다.  

① 방화벽 허용/거부 로그, 트래픽 데이터 등 발생하는 데이터

의 실시간 전수분석을 통해 내부 접근하는 이상행위 탐지 

및 신속한 대응체계 구축 가능하다.
② 외부 공격에 가장 취약한 인터넷 단말은 백신만으로는 대

응에 한계가 있으므로 단말에서 발생하는 행위 로그 분석

과 프로세스 동작 등 동작기반 이상행위 탐지를 통해 APT

와 같이 알려지지 않은 악성코드에 대응할 수 있는 기반

을 마련할 수 있다. 

③ 전 세계적으로 이슈가 된 WannaCry 랜섬웨어의 행위 분

석을 통해 동작 패턴을 이해하고 향후 유사한 악성코드 

발생 시 바이러스 백신에서 조치가 이루어지기 전 신속히 

탐지 및 확산을 막을 수 있는 토대를 갖출 수 있다.
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④ 공개된 서버(웹, 트레이딩) 서버의 실시간 가용성 및 정보

보호시스템(방화벽, 웹방화벽, 침입탐지 등) 로그 데이터

를 활용 시계열 상관분석으로 평상시와 다른 특이점 발생 

시 집중 모니터링으로 외부로부터 유해행위 여부를 신속

히 탐지하여 사전대응이 가능하다. 

⑤ 오픈소스 기술은 공개된 기술커뮤니티를 통한 상호 다양

한 기술공유가 가능하고 침해대응 보안관제에 적용할 경

우 자체 데이터 및 운영인력을 활용하여 최적화된 사전대

응 관제체계를 구현할 수 있다. 또한, 고가의 외산 침해대

응 시스템 도입으로 낭비되는 비용을 절감할 수 있고, 이

기종 시스템 접속에 대한 라이선스 문제도 없다. 
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