
1. 론

존하는 4차 산업 명 시 에 맞서 블록체인, 클라

우드, 사물인터넷, 인공지능 등 신기술의 공 으로 사용

자의 편의성이 차 증 되며 우리의 삶에 한 향

을 주면서 그에 따라 반드시 수반되어야 하는 보안성

한 지속 으로 강화되어야 할 숙제 의 하나이다[1].

특히, 네트워크 분야가 지속 으로 성장하며 속도가
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  약 본 논문에서는 매년 기 에서 보도된 보안이슈 내용을 살펴보고 IT 환경에서 종사하는 실무자들이 업무를 진행하면

서 필요한 보안사항이라고 우려한 사항들과의 공통 과 차이 에 해 분석하고자 한다. 정부기 , 융업, 일반 기업, 항공

사 등 다양한 IT 업무 환경에서 종사하는 실무자를 상으로 미래 정보보안 에서의 우려 사항이 무엇인지 직 인터뷰

설문조사를 하여 의견을 수집했다. 수집된 의견을 분석하여 핵심 키워드를 도출했다. 도출된 결과를 매년 상반기와 하반

기 시 에 보안업체나, 정보보호와 련된 기 들이 보도하는 당해 보안이슈 키워드나 통계자료와 비교하여 공통으로 고려

되는 보안 동향을 발견하고 차이 을 분석하여 추가로 보완해야 할 험사항은 없는지 살펴보았다. 보안업체나, 정보보호와

련된 기 들에서 보도된 주요 보안이슈와 IT 실무자들이 측하는 미래의 보안 우려 사항을 종합 으로 분석하여 발견된

보완 을 존하는 4차 산업 명 시 의 보안 에 비하고자 한다.
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Abstract In this paper, we review the security issues reported by the organizations every year and analyze the 

similarities and differences with the concerns that the practitioners engaged in the IT environment are concerned 

about the necessary security matters. Interviews and questionnaires were collected for practitioners working in 

various IT work environments such as government agencies, financial companies, general companies, airlines, etc. 

to gather their opinions on the concerns of future information security. We analyzed the collected opinions and 

derived key keywords. The results should be compared with the security issue keywords or statistical data reported 

by the security companies or related organizations in the first half and the second half of each year to find common 

security trends and to analyze the differences and supplement them I checked whether there was any danger. We 

will comprehensively analyze key security issues reported by security companies and information security related 

organizations and future security concerns predicted by IT practitioners to prepare for the security threats of the 

current era of the fourth industrial revolution.
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증가하고 여러 지역에 물리 인 통신장비의보 화가 증

되면서 구나 쉽게 인터넷 환경에 노출되고 있으며

가상화 환경의 발 과 스토리지의 장기술이 발달하면

서 일반 텍스트 정보뿐만 아니라 미디어 정보 등 수많은

비정형화된 정보들이 통신 흐름 속에 포함된 빅데이터

환경에서 정보 노출의 험도가 증가하고 있다[2-4]. 이

러한 다양한 IT 기술의 발 으로 4차 산업 명 시 의

IT 신기술에 한 의존도가 차 증가하면서 정보보호

분야의 기업과 기 들에서 보안이슈가 될 만한 사항에

해 주기 으로 공지하고 있다[5,6].

그러나 정부 기 , 융업, 일반 기업, 항공사 등 다양

한 업무 환경에서 종사하는 IT 실무자들이 생각하는 미

래 정보보안에 한 우려와 비해야 하는 사항들에

한 의견을 경청하고 향후의 정보보안을 비할 때 이러

한 사항을 반 한다면, 보다 질이 높은 보안의 달성이 가

능할 것이다.

본 논문에서는 정보보호 담당자, 인 라 운 자, 개발

자 등의 IT 실무자들을 상으로 미래 정보보안의 우려

사항에 한 설문조사를 통해 결과를도출하여 존하는

4차 산업 명 시 에 맞서 정보보안 측면에서 실무 으

로 보완해야 하는 것들은 어떤 것들이 있는지 살펴보고

자 한다.

2.  계

2.1  론 

Fig. 1. Analytical methodology

본 논문에서는 Fig 1 분석 방법론과 같이 IT실무자를

상으로 미래 보안의 우려사항에 해 인터뷰 설문

조사를실시하고 IT 실무자들에게수용된 의견에만 의존

하여 후보군을 평가하고 주요 키워드를 선정한다. 선정

된 키워드를 기 의 보도자료와 비교하여보완사항을 확

인한다.

2.2 기  정보보안 슈 정 절차

매년, 기 에서 10 정보보안 이슈를 선정하는 차

를 살펴보면 문헌조사, 빅데이터 조사 등을 통해서 주요

이슈 키워드를 발굴하고 이슈 후보군을 평가 심층

분석하여 최종 10 정보보안 이슈를 선정한다.

3.   비

3.1 2017년 IT실무 가 정한 미래 정보보안  

우려  측

2017년 정보보호담당자, 인 라운 자, 개발자 등 IT

실무자 214명을 상으로 인터뷰 설문조사를 통해서

미래 정보보안의 우려사항 측에 한 의견을 취합하여

주요 키워드를 도출하 다.

Fig. 2. Results of future information security concerns 

surveyed in 2017

Fig 2에 따르면 2017년 IT실무자들이 미래 정보보안

의 우려사항 에 가장 많은 응답을 보인 것은 사물인터

넷, 인공지능, 랜섬웨어로 사물인터넷의 경우 수많은 인

터넷이 가능한 통신장비의 증가로 보안 이 증가한다

는 의견이많았으며[7,8] 인공지능의 경우 데이터 분석의
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속도가 증가한다는 장 이 있는 반면에인공지능을 활용

한 해킹 도구의 발달을 우려하고있었다[9,10]. 한 공격

형태가 다양화되고 지능화되고 있는 랜섬웨어공격에

한 우려도 상당한 것으로 조사되었다[11].

한, 클라우드, 개인정보유출, 모바일보안, 신종악성

코드, 내부자 유출 등의 요소들에 한 보안 우려 한

상당한 것으로 조사되었다[12,13].

3.2 2017년 기   기업에  표한 보안 슈 

련 보도 료  비

인터뷰 설문조사를 통해 조사된 2017년 IT실무자

들이 생각하는 미래 정보보안의 우려사항리스트를 기

에서 발표한 정보보호 련 보도자료와비교분석을 실시

하 다.

Fig. 3. Comparison of security concerns between 

KISA and IT executives in 2017

Fig 3과 같이 한국인터넷진흥원(KISA)에서 발표한

‘2017년 정보보호 10 이슈 망[14]’ 자료를 상으로

비교분석을 실시한 결과, 2017년 IT 실무자들이 생각하

는 미래 정보보안의 상 우려사항에포함된 모바일보안

내부자유출 항목이 10 이슈 망의 주요 이슈로 선

정되지 않았다.

Fig. 4. Comparison of security concerns between 

FSI and IT executives in 2017

Fig 4과 같이 융보안원에서 발표한 ‘2017년 융

IT·보안 10 이슈 망[15]’ 자료와 비교분석을 실시한

결과 2017년 IT실무자들이 생각하는미래 정보보안의 상

우려사항인 모바일보안이 주요이슈로 선정되지 않았

다.

3.3 2018년 IT실무 가 정한 미래 정보보안  

우려  측

2018년 IT실무자 231명을 상으로 인터뷰 설문조

사를 통해서 미래 정보보안의 우려사항 측에 한 의

견을 취합하여 주요 키워드를 도출하 다.

Fig. 5. Results of future information security concerns

surveyed in 2018
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Fig 5에 따르면 2018년 IT실무자들이 미래 정보보안

의 우려사항 에 가장 많은 응답을 보인것은 블록체인,

클라우드, 인공지능, 사물인터넷, 모바일보안으로 나타났

다.

특히, 모바일보안의 경우 2017년에 비해 응답수가 상

당히 증가하 다. 모바일 기기를 통한 사내업무 시 화면

캡처를 통한 내부 기 정보의 유출이 쉽다는 등의 의견

이 많았고 이를 우려사항으로 선정했다.

한 내부자 유출, 바이오 인증, 자율주행, 로 보안,

스마트시티 등의 요소들에 한 보안도 IT 실무자들이

우려하고 있는 것으로 조사되었다.

3.4 2018년 기   기업에  표한 보안 슈 

련 보도 료  비

2018년 IT실무자들이 생각하는 미래 정보보안의 우려

사항에 해 인터뷰 설문조사로 도출한 리스트를 기

에서 발표한 정보보호 련 보도자료와비교분석을 실

시하 다.

Fig. 6. Comparison of security concerns between 

KISA and IT executives in 2018

Fig 6과 같이 한국인터넷진흥원(KISA)에서 발표한

‘2018년 인터넷 10 이슈 망[16]’ 자료를 상으로 비

교분석을 실시한 결과, 2017년부터 IT 실무자들이 미래

정보보안의 우려사항으로 선정하고 2017년 비하여

2018년에 더 많은 응답수를 보이며 우려 수 이 크게 증

가한 모바일보안이 10 이슈 망의 주요이슈로 선정되

지 않았다.

Fig. 7. Comparison of security concerns between 

FSI and IT executives in 2018

Fig 7과 같이 융보안원(FSI)에서 발표한 ‘2018년

융 IT·보안 10 이슈 망[17]’ 자료를 상으로 비교분

석을 실시한 결과, 2018년 IT 실무자들이 생각하는 미래

정보보안의 상 우려사항으로 도출된 모바일보안 항목

이 10 이슈 망의 주요 이슈로 선정되지 않았다.

4. 결론

4.1  과정

본 논문에서는 2017년부터 2018년까지 IT 실무자를

상으로 미래 정보보안의 우려사항에 한 설문조사를

통해 응답 내용을 분석하여 주요 키워드를 선정하 다.

한, 매년마다 한국인터넷진흥원, 융보안원 등의

기 에서 발표하는 IT, 인터넷, 정보보호분야의 주요 10

이슈 망 등의 보고서 키워드들과 비교 분석하 다.

4.2 슈간  우 순  

2018년 한국인터넷진흥원과 융보안원에서 발표된

인터넷 IT·보안 10 이슈의 우선순 를 살펴보면

2018년 IT 실무자들이 세 번째 우려사항으로 생각하는

인공지능이 한국인터넷진흥원과 융보안원에서 각각10

이슈의 첫 번째로 선정되며 실생활에 용 시작한 인

공지능에 한 보안우려와 심이 상 로 유사했다.

다음으로 IT 실무자들이 네 번째 우려사항으로 생각

하는 블록체인이 한국인터넷진흥원과 융보안원의 10
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이슈 상 에두 번째, 세 번째로유사하게 선정되었다.

그 외에도 IT 실무자들이 우려하는 개인정보보호, 신종

악성코드, 랜섬웨어 등의 분야가 한국인터넷진흥원과

융보안원의 10 이슈에 비슷하게 선정되었다.

그러나 2018년 IT 실무자들이 미래의 보안으로 가장

많이 우려하는 모바일보안이 한국인터넷진흥원과 융

보안원의 인터넷 IT·보안 10 이슈에서는 다 지지

않았다. 실무자들은 모바일기기를 통한 원격 사내 업무

를 수행하면서 화면캡처 등을 이용한 내부 메일 상의 계

약정보, 자산정보, 요문서의유출이 가능하다는 우려의

의견이 가장 많았다. 4차 산업 명시 에는 인공지능, 블

록체인 등의 많은 신기술들이 출 하면서사내업무를 수

행하는 IT 실무자 의 모바일보안에 한 우려가 기

의인터넷 IT·보안의주요 10 이슈로 고려되지못

한 것으로 추측된다.

4.3  결과

2017년과 2018년, IT실무자 220여명을 상으로 미래

정보보안의 우려사항에 해 2번의 인터뷰 설문조사

를 통해주요 키워드를 도출했다. 2017년조사 시, 4차 산

업 명이이슈화되면서 IT 실무자들은 실무에서쉽게

해보진 못했지만 가시화되고 있는 블록체인, 사물인터넷,

인공지능 등의 신기술에 한 보안이부담된다는 의견들

이 많았다. 2018년 조사 시에는 신기술들이 실무에

도 용 보편화되고 실무자들의 이해도가 차 높아

지면서 신기술에 한 많은 부담과 우려는 차 감소했

다는 의견이 많았다. 그러나 내부자에 의해발생할 수 있

는 개인정보유출, 모바일을 통한 유출, 클라우드 환경에

서의 정보유출에 해서는 지속 으로 우려된다는 의견

이 많았다.

한, 미래에 보안이 우려되는 주요사항으로 선정된

키워드들은 매년 기 에서 보도되는 “정보보안 10 이

슈 망“ 등의 보고서에서도 비슷한 키워드로 다 진다

는 것을 확인하 다.

존하는 4차 산업 명 시 에 주요 키워드로 뽑히는

인공지능, 블록체인 등의 이슈화된 신기술에 한 우려

는 IT 실무자나 기 의 보도 자료에서 모두 동일한 이슈

사항으로 다루며 큰 차이 을 보이지 않았다.

Fig. 8. Comparing main Keywords of Future Information

Security Concerned by Organizations and IT 

Practitioners

4.4 보  사항

Fig 8과 같이 2017년에 이어 2018년에도 클라우드, 개

인정보, 모바일, 신종악성코드, 블록체인에 한 보안 우

려는 지속되고 증가한 것으로 조사되었다. 특히 모바일

보안에 한 우려는 2017년 17명에서 2018년 47명으로

응답수가 가장 큰 폭으로 증가했다.

그러나 정부기 , 융업, 일반 기업, 항공사 등 다양

한 업무 환경에서 종사하는 IT 실무자들을 상으로 인

터뷰 설문조사 시, 2017년에 17명이 우려사항으로 응

답하고 2018년에는 47명으로 응답률이 상승하며 상 우

려순 로 기록된 모바일 보안에 한 항목이 기 기

업에서는 IT, 정보보호, 인터넷분야의 주요 10 이슈로

선정되지 않은 것을 2개년 연속 발견할 수 있었다.

결론 으로 IT 실무자들이 2개년 연속으로 미래 정보

보안의 우려사항으로 선정한 모바일 보안에 심을 기울

이고 잠재된 침해사고 험이 있는지 확인하고 보안에

주의를 기울일 필요가 있음을 시사한다.

향후제안된 방법으로 4차산업 명 시 에 등장하는

신기술들 사이에서 모바일을 활용한 잠재된 침해 과

모바일 자체의 보안 약 에 한 연구가 수행될 것이다.
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