
1. 

멜트다운(Meltdown, "붕괴") 방식은 부분의 인텔

CPU와일부 ARM CPU를 상으로 시스템 보안 취약

을 악용한 최신 공격 방식이다. 멜트다운 버그는 마이크

로 로세서가 컴퓨터의 메모리의 체를 볼 수 있도록

로그램의 속을 허용한 것을 토 로 컴퓨터 내부

일 체에 근할수 있다는 문제 에 근거하고 있다. 즉,
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  약 본 논문은 동 샌드박스 도구를 이용하여 최근 증하고 있는 멜트다운(Meltdown) 악성코드를 사 에 검출

차단하는 방법을 제시하 다. 멜트다운 공격 취약 에 한 패치가 일부 제공되고 있으나 여 히 해당 시스템의 성능 하

등의 이유로 의도 으로 패치를 용하지 않는 경우가 많다. 이와 같이 극 인 패치가 용되지 않은 인 라를 해 머신

러닝 기법을 이용하여 기존의 시그니처 탐지 방식의 한계를 극복하는 방법을 제시하 다. 우선 멜트다운의 원리를 이해하기

해 가상 메모리, 메모리 권한 체크, 이 라이닝과 추측 실행, CPU 캐시 등 4가지의 운 체제 구동 방식을 분석하고

이를 토 로 멜트다운 악성코드에 리 스 strace 도구를 활용하여 데이터를 추출하는 메커니즘을 제공하 으며 이를 기반으

로 의사 결정 트리 기법을 용하여 멜트다운 악성코드를 별하는 메커니즘을 구 하 다.
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method to overcome the limitation of existing signature detection method by using machine learning method for 

infrastructures without active patches. First, to understand the principle of meltdown, we analyze operating system 

driving methods such as virtual memory, memory privilege check, pipelining and guessing execution, and CPU 
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악의 인 응용 로그램을 통해서 운 체제의시스템 메

모리에 근할 수 있다는 것을 의미하기 때문에 결과

으로 커 단에서 이루어지는 모든 작업이 외부로 유출

되거나 노출된다는 것을 뜻한다. 멜트다운 공격은 발견

기에 CVE-2017-5754로 등재되었으며, 2018년 1월 3일

구 에서 최 로 공식 발표하 다. 멜트다운 공격은

1995년경부터 제공된 CPU의 비순차 명령어 처리

(Out-of-order Execution) 기술과 추측 실행을 악용한

보안 취약 에 해당한다. 일반 pc의 메모리는 각각의

로세스들에게 일정한 범 의 역을 할당하게 되고, 각

커 과 로세스들은 각각의 page table을 가지고 있다.

일반 인 user process들에서만 데이터를 처리하면 별다

른 문제는없겠으나, syscall 등의 요청이필요한 경우 커

내부로 들어가야 한다. 따라서 이를 해 일반 user

process인 경우 역시 kernel 역의 가상/물리 메모리 테

이블을 가지고 있다. 하지만 보호 비트로 근제어 되기

때문에 일반 으로 kernel 역의 메모리 주소를 요청할

수 없다[1].

하지만, 멜트다운 공격은 CPU내에서 코드 실행시 발

생하는 외 처리 핸들러(exception handler)를 처리하는

과정에서 캐시에 삭제되지 않고 남아 있는 데이터 정보

를 이용하여 구동되는 보안 취약 을 의미한다. 시스템

성능 향상을 해 커 이 사용하는 가상 메모리 역 매

핑 과정에서의 취약 을 악용하는 것으로이를 해결하기

해서는 결국 커 공간을 가상 메모리에 매핑하는 것

을 가 최소화해야 한다.

따라서 이 경우 일시스템 I/O 쪽에서 향을 크게

받을 것으로 상되며, 리 스 OS 패치 후의 테스트

결과에 따르면 성능이 반 이하로 크게 감소한 경우도

보고되었으며, SQL DB와 컴 일러, 데이터베이스 서버

등에서 성능 하가 크게 나타나는 것으로 알려졌다.

이에 본 논문에서는 멜트다운 악성코드를 동 으로

탐지하기 해 일차 으로 샌드박스에서 사 에 차단하

는 방법을 제시하 다. 한 검출 성능을 향상시키기

해서 의사결정트리 기반 머신러닝 기법을 용하 다.

취약 패치 버 이 등장하 으나 성능 하의 이유로

내부 시스템 혹은 성능에 향이 민감한 IoT 장비에

해서는 의도 으로 패치를 실행하지 않는 경우가 많다.

따라서 패치가 되지 않은 인 라를 해 의사 결정 트리

기반 머신러닝 기법을 용하여 멜트다운취약 을 동

으로 탐지하며 기존 시그니처 탐지 방식의 한계를 극복

하는 방법을 제시하고자 한다.

2. 트다운 공격

2.1  및 험도 

CVE-2017-5754를 통해 발표된 멜트다운 취약 은

CPU 결함을 이용한시스템 취약 으로 다음 Fig. 1과 같

이 CVSS 기본 수(Base Score)가 5.6으로 높지는 않다.

하지만 데이터 무결성(Integrity), 가용성(Availability)에

향이 없는 것에비해 높은 기본 수가배정된이

유는 기 성(Confidentiality)에 심각한 험을 래할 수

있기 때문에 결과 으로 치명 인 취약 이 될 수 있다

는 것을 의미한다[2].

Fig. 1. CVE-2017-5754 Detail

멜트다운은 지역 악성코드(local exploit) 형태의 공격

이기 때문에 호스트에서 악성 로세스가 실행된다는 것

을 제로 한다. 일단 악성 로세스가 실행되기 시작하

면 감염된 호스트의 모든 정보를 추출하는 것이 가능하

다. 이는 로세스 간의 정보 독립성을 무시하며 심지어

유 의 권한으로 커 정보까지 빼내 올 수 있기 때문에

가능한 방식이다. 따라서 멜트다운 취약 에 한 자동

탐지 응 메커니즘이 개발되어야 한다.

2.2 취약  발생 원

멜트다운 취약 은 Intel CPU 기반 시스템에서 주로

발생하고AMD CPU에서 발생하지않는다. 그 이유는 두

기업의 비순차 명령어 처리(Out-of-order Execution)

기술의 차이에서 발생한다. 두 기업 모두 명령어의 처리

율을 높이기 해 각각의 명령어를 병렬로 구동시켜 처

리 흐름을 유지하는 이 라이닝(Pipe lining) 기술을

사용한다. 하지만 이 과정에서 더욱더 높은 처리율을 제

공하기 해 비순차 명령어의 방법론 일부인 추측

실행 기법을 사용한다. 추측 실행은 분기 문에서 결과를

측하여 CPU에서 명령어를 미리 처리하는 기술이다.
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여기서 추측 실패시 돌아가는 시 (rollback)이 Intel과

AMD가 다르므로 멜트다운 공격이 Intel CPU에서만 발

생하는 것이다. Fig. 2를 보면 AMD는 추측 실패 인터럽

트 시 이 excute 이 이고 Intel은 commit 과정 이 이

다. 여기서 롤백 시 의 writeback 단계 포함 유무에 따

라서 멜트다운 공격 가능성이 구별 된다. writeback 단계

는 CPU 캐시에 데이터를 기록하는 단계이다. Intel CPU

는 추측 실패로 인한 롤백 시에 캐시에 그 로 데이터가

남게 되기 때문에 멜트다운 취약 이 발생하는 것이다.

Fig. 2. Intel, AMD CPU Interrupt rollback point

3. 트다운 공격 방식 상  

3.1 트다운 공격 원리

GitHub의 멜트다운공격코드를통해 Fig. 3과같은 순

서도를 작성할 수 있다[3]. 여기서 캐시에 있는 데이터를

어떻게 빼내오는지 확인할 필요가 있다. 부 채 사이드

공격의 일종인 캐시 타이 어택을 이용해서 CPU 캐시

에 있는 데이터를 가져온다.

Fig. 3. Meltdown Attack Flowchart

멜트다운의 공격코드는 Fig. 4에 정의된 4행의 어셈블

리어가 핵심이다. 공격코드는 4행으로 구성된 어셈블리

어의 반복 수행을 통해 공격의 성공 가능성을 높인다. 환

경 요인(CPU 사용량 등)에따라멜트다운 공격이 실패할

수도 있기 때문이다. 먼 target 사용자 변수를 선언해

놓고 Fig. 4의 첫 번째 라인 movzx명령어를 통해 커

주소(kernel_addr)에 근한다. 그리고 eax 지스터에

담긴 커 데이터의 값에 target 주소를 더한 후 movzx

명령어를 실행 한다. 그러면 target의 주소+커 의 데이

터 값이 CPU 캐시에 담기게 된다. 그러나 CPU 캐시에

있는 데이터는 일반 인 방법으로 추출 할 수 없기 때문

에 캐시 데이터 추출을 해서 장장치 근 속도의 차

이를 이용한 캐시 타이 공격(Cache Timing Attack)을

사용해야 한다[4].

Fig. 4. Meltdown attack Assembly language(x86)

Fig. 4는 어셈블리어 첫 의 movzx 명령어가 메모리

근권한이 없기 때문에 인터럽트가 발생되는 과정을 제

시하고있다. 하지만 이 라이닝, 추측실행등으로인

해 4번째 의 어셈블리어 명령어까지 실행이 되는 것이

다. 공격코드는 Fig. 5의 그림 에 제시된 것처럼

target+0*4096, target+1*4096 ... target+n*4096 순으로

근 속도의 차이를 계산하기 시작한다. 이 가장 빠른

근속도를 나타내는 target+x*4096의 x값이 커 의 데

이터 값이 된다. 간에 시 트 명령어(shl)를 통해 2의

12승곱하기 연산(4096)을 실행하는 이유는 캐시 쓰기 정

책 하나인 지역 참조성 때문이다. 지역 참조성은 주

기억장치에서 캐시로 쓰기 작업을 할 때 해당 데이터가

존재하는 치의 일정 역을 모두 캐시로 가져오는 정

책이다. 여기서는 2의 12승(4096)으로 설정했으며 각

CPU 아키텍처에 따라 값은 변경 될 수 있다.

만약 shl 연산이 없다면 Fig. 5의 아래 그림 부분처럼

캐시의 지역참조 정책에 의해 target+0, ... ,target+n 모든

데이터의 근속도가 유사하게 나와 캐시타이 어택을

사용할 수 없게 된다.
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Fig. 5. cache Locality of reference

3.2 트다운 공격 방식

멜트다운 취약 을 사용한 악성 로세스가 체

로세스의 정보를 볼 수 있는 이유는 커 역을 볼 수

있기에 가능한 일이다. Fig. 6처럼 부분의 운 체제는

유 로세스에서 문제가 발생하더라도 체 시스템에

향이 없도록 하기 해 커 과 유 의 메모리 역을

나 고 커 역을 공유하는 형태를 취한다. (x86_64 기

) 커 역은 다시 Fig. 7처럼 역할에 따라 메모리

역이 나 어진다[5]. 여기서 direct mapping space(64TB)

는 물리 메모리 역 체를 매핑하는 곳이다. 따라서 이

역을 볼 수 있다는 것은 결국 공격자는 멜트다운 공격

을 통해서 운 체제 실행시 커 내 모든 로세스의 정

보를 엿볼 수 있다는 것을 의미한다.

Fig. 6. Physical Memory and Virtual Memory

따라서 멜트다운을 이용한 공격 방식은 OpenSSL

Heartbleed 공격[6]과 유사한 형태를 취하게 된다. 왜냐

하면 direct mapping space를 통해 물리 메모리를 덤 하

는 공격 방식이 Heartbleed의 물리 메모리 덤 공격과

동일하기 때문이다 그 기 때문에 공격자는 요한 정보

를 C&C로부터 가져오기 해서는 일정 시간 동안 일정

역을 지속해서 공격할 필요가 있다.

Fig. 7. x86_64 linux kernel map

4. 트다운 공격 탐지

4.1 SIGSEGV 시그널 발생 니 링

멜트다운 공격은 권한이 없는 역에 근을 시도하

기 때문에 시그 이 발생할 수밖에 없다. 시그 이란

로세스 는 로세스 그룹간 통신을 해 사용하는 통

신 기법 하나이다. Fig. 8을보면 멜트다운취약 은 필

연 으로 SIGSEGV 시그 이 발생하게 된다. 이는 유

모드에서 권한이 없는 커 메모리 역에 근하려고

시도하기 때문이다.

SIGSEGV는 si_addr속성을 통해 어떤 주소에 근을

시도하다가 실패했는지를 알리게된다. 2.4에서멜트다운

공격이 성립하기 해서는 일정 시간 동안 일정 역을

지속해서 공격해야 한다고 설명했다. 즉 si_addr 값과 시

그 발생 횟수를 단하며 단순 소스코드 오류에 의한

시그 발생인지 멜트다운 공격인지 별할 수 있다.

Fig. 8. page fault handler

4.2 트다운 공격 탐지 커니  시

Fig. 9와같이휴리스틱기반방식동 탐지를사용한

다면 멜트다운 공격인지 여부를 확인할 수 있다. 먼

si_addr이 커 역인지 확인한다. 그리고 주기 으로

발생하는지를 확인한다. 마지막으로 si_addr에 나타나는

주소들이 인 해 있는지 확인한다.
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Fig. 9. Page Fault Handler

strace, ps 명령어를 사용하여 탐지 도구를 제작 하

다. process_list.py는 재 실행 인 로세스들의 pid를

가져 오도록 구 하 고, open_process.py는 로세스를

strace로 추 하여 SEGV_MAPERR가 발생 하는지 확인

하며, filter_addr.py는 SEGV_MAPERR가 발생한 주소

가 커 역인지 그리고 주기 으로 발생하는지 한

인 한 주소들에서 발생하는지 확인하도록 구 하 다.

Fig. 10, 12는 Fig. 9의 휴리스틱 탐지를 python 스크립트

로 작성한 것이다. 1) open_process.py를 통해 타겟 로

세스에 strace로 attach를 한다. 2) Fig. 11과 같이 주소,

근 시도회수의 으로 python dict type이 생성된다. 3)

생성된 dict를 가지고 filter_addr에서 검증을 시작한다.

4) 필터링 결과 만약 멜트다운 악성 로세스라면

"meltdown"을 출력한다.

Fig. 10. open_process.py

Fig. 11은 공격자에 의해서 0xffff 8800 0000 0000 ~

0xffff 8800 0000 000f 주소내 데이터를 추출하는 멜트다

운 공격 로세스의 시그 정보 추출 결과이다. 추출한

결과를 가지고 filter_addr.py를 실행할 때 멜트다운 여부

를 탐지하는 근 시도 회수의임계치를 결정해야하는데

서버의 부하 상태, 하드웨어 스펙 등에 따라 달라질 수

있다. 의사결정트리를 사용한다면 각 서버에 맞는 멜트

다운 탐지를 한 임계치를 찾을 수 있을 것이다.

Fig. 11. Meltdown Attack Detection Result

Fig. 12. filter_addr.py

4.3 계    사결 트리 용

의사결정트리(decision tree learning) 기반 머신러닝

[7]은 측 값과 목표 값을연결해주는 측 모델로 데이

터 분류에 사용할 수 있다. 몇몇 입력 변수를 바탕으로

목표 변수의 값을 측하는 모델을 생성하는 것이 결정

트리의 목표이다. 결정트리를 구성하는 각 노드에서 최

의 부분값을 찾아내기 해 휴리스틱 기법을 사용한다.

Fig. 9에서 제시된 메커니즘의 분기문을 각 노드로 두

는 의사결정트리를 사용한다면 각 호스트에 맞는 한

멜트다운 탐지 여부를 결정하는 임계치를 결정할 수 있

다. 다만 의사결정트리 모델을 결정하는 임계치는 멜트

다운 취약 이 발생하는 하드웨어 스펙, 부하 상황 등에

따라 크게 달라 질 수 있다.

Fig. 10을이용하여 측정한 값을 좌표로 입력하면 Fig.

13과 유사하게 나올 것이다. 그리고 X축의 커 주소, Y

축의 근 시도회수의 임계치를 찾는다. 임계치가 측정

되면Fig 12에설정된임계치를수정하여모델을완성한다.
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Fig. 13. Meltdown attack detection with decision tree

4.4 CPU/ 리 에 따른 계  

기존 네트워크 취약 을 이용한 시니핑 공격[10]과 데

이터에 한 ATP 공격[11] 형태 악성코드를 이용하

여 운 체제의 취약 을 공격[12] 형태와 달리 멜트다운

공격은 CPU 결함에서 발생하는취약 을 악용한 방식이

기 때문에 호스트의 환경에 따라 의사 결정트리에서 측

정되는 정 임계치가 실행 환경에 따라 다를 수 있다.

서버 부하가 많다는 것은 로세스 자원 사용량이 많다

는 것을 의미한다. 서버부하라도 I/O, CPU 두가지로 나

수 있는데직 인 향을 끼치는 것은후자이다. 그

리고 CPU 코어 자체 부하보다 로세스 스 치가 많은

상황일수록 cache 값 변동이 자주 일어나기 때문에 멜트

다운 취약 에 끼치는 향이 더 크다. Table 1은 멜트다

운 공격 3번 연속 동일한 데이터를 추출하는데 성공

했을 때 측정한 커 내 특정 역에 한 근 시도 회

수를 기록한 것이다. 아래 표를 확인하면 코어(CPU) 사

용량 보다는 메모리 사용량이 클수록 근 회수의 임계

치가 커지는 것을 확인 할 수 있다.

Table 1. Threshold value variation with load

Test
Stress for
1 CPU

Stress for
2 CPU

Stress for
3 CPU

Stress for
4 CPU

Stress for 1
MEM

7 8 7 4

Stress for 2
MEM

24 18 19 17

Stress for
3 MEM

87 86 78 70

Stress for 4
MEM

99 94 97 76

4.5 탐지 방식 비

Table 2에는 시그니처 휴리스틱 기반 탐지 방법과

본 연구에서 제시한 의사 결정트리 탐지 방식에 한 비

교 결과를 제시하 다. 시그니처 방식을 이용할 경우 특

정 바이 리부분에 한수정과정을통해 hash 값을변

경할 수 있으며 에 의한우회가 가능하다. 하지만휴리스

틱, 결정트리 두 기법은 동 탐지를 기반으로 하기 때문

에 단순 값 변경에 의한 우회가 불가능하다.

휴리스틱 탐지는 임계치를 엔지니어 임의로 설정하기

에 근 시도 회수를 변경하면 우회가 가능하다. 하지만

결정트리는 서버에 부하, 스펙에 맞는 모델을 제시하기

에 커 주소 근 시도회수임계치변경에따른 우회를

막을 수 있다.

Table 2. Signature vs Heuristic vs Decision Tree

Compare CPR[8] ENDGAME[9] This Work

Used
Mechanism

Signature DB Heuristic Decision Tree

Detect method
Specific
Value(melt,
speculate, etc.)

Branch check
Machine
learning

Hash bypass
detection

x o o

Access count
bypass
detection

x x o

5. 결

본 논문에서는 의사 결정 트리 기반 머신러닝 기법을

용하여 기존 시그니처 탐지 방식의 한계를 극복하는

방법을 제시하 다. 리 스 strace 도구를 활용하여 멜트

다운 기반 악성코드로부터 추출되는 데이터를 탐지한 다

음, python 기반휴리스틱 기법을 사용한 탐지 스크립트

를 개발하 다. 그리고 악성코드에 해서 X축 변수에

커 참조값, y축 변수에참조 회수를설정 한다음의사

결정 트리를 이용하여 멜트다운 여부를 결정하는 임계치

를 측정하는 더욱더 개선된 메커니즘을 제시하 다. 마

지막으로 부하 테스트를 통해 로세스 스 치가 많은

상황에서 임계치가 올라가는 것을 확인하 고 시그니처

기반 탐지[8] 휴리스틱 기반 탐지방법[9]과본 연구에

서 제시한 결정트리 기반 탐지 방식을 각각 비교하 다.

비교 결과 본 연구에서 제시한 기법은 기존 검출 방법과

달리 의사 결정 트리 방식 기반으로 구동하여 Hash

bypass Access count bypass 문제 을 해결할 수 있
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다는 것을 확인할수 있었고, 따라서 기존 기법보다 향상

된 검출 성능을 제공한다.

실시간 meltdown 탐지를 해 (1) 재 실행 인

로세스에 strace로 attach하고, (2) attach 후 일정시간 동

안 발생한 시그 데이터를 추출하며, (3) 의사결정트리

기반 머신러닝 기법을 용하여 나온 임계치를

filter_addr.py에 용하 으며 최종 으로 멜트다운 공

격을 별할 수 있었다. 향후 서버 부하 는 스펙에 따

른 모델을 각각 만들어 샌드박스에 용한다면 더욱더

개선된 탐지가 가능할 것이다.
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