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[요    약] 

시스템 보안기술에서 정보은닉분야는 일반적으로 많이 사용되는 콘텐츠를 매개체로 하며 정보를 삽입하는 기술들로 개발이 

되어진다. 제안하는 기술은 기술적인 스테가노그라피기술로서 콘텐츠가 가진 신호 값들의 물리적/통계적 변화를 통해 일정 정

보를 은닉하는 기술을 사용한다. 최근 가역 데이터 은닉 분야에서 히스토그램 시프팅에 기반 한 다양한 연구들이 있었다. 단일 

피크 히스토그램 시프팅에서 다중 피크 히스토그램 기법 등의 적용으로  데이터 은닉의 용량은 점진적으로 증가하였다. 본 논문

에서는 도약(Skipping)을 포함하는 히스토그램 시프트 방법을 채용하는 관점에서 은닉의 효과를 분석하고자 한다. 또한 은닉용

량의 향상을 위한 범용적인 방법으로 다중 분기 데이터 은닉을 제안한다. 위의  제안은 수식을 이용한 예제로 증명이 되었으며 

추가적인 향상 방안을 도출할 수 있었다.

[Abstract] 

In the system security technology, the information hiding field is developed as technologies for embedding information, which are 
generally used as contents media. The proposed technique is a technical steganography technique which uses a technique of 
concealing certain information through physical / statistical change of signal values of contents. Recently, there have been various 
studies based on histogram shifting in reversible data concealment. In multi - peak histogram shifting, the capacity of data 
concealment gradually increased by applying multiple peak histogram method. In this paper, we analyze the effect of concealment 
in terms of adopting the histogram shift method including skipping. In addition, we propose multi - branch data concealment as 
a general method to improve concealment capacity. The above proposal has proved to be an example using mathematical 
expressions, and further improvement measures could be derived.
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Ⅰ. 서  론

워터마킹, 스테가노그라피 등 데이터 은닉 분야에서는 수많

은 알고리즘들이 개발이 되어왔으며 정지영상, 동영상, 오디오 

등 다양한 멀티미디어 매체들에 이 기법들이 선택적으로 적용

되어져왔다. 또 신호가 가지는 다양한 표현영역에서의 중복성 

등을 다루기 위해 시간영역, 주파수영역 등 다양한 표현공간에

서의 데이터 은닉 기법들로 확장되어져 왔다. 전술한 바와 같이 

공간/주파수 영역에서의 연구들은 저작권 보호기술을 위한 디

지털 워터마킹(Digital Watermarking)과 비밀 메시지 전송을 위

한 스테가노그라피(Steganography)기술 두 가지로 나뉜다.
본 논문에서는 스테가노그라피를 이용한 데이터 은닉(Data 

Hiding)기법에 대해 다루고자 하며 특히 정지영상에 대한 가역 

데이터 은닉방법에 대해 연구하고자 한다. 가역 데이터 은닉 기

법은 영상의 변형을 통해 사용자의 메시지를 삽입하며, 변형된 

영상을 취득한 적법한 사용자는 삽입 시 사용된 부가정보 등을 

이용하여 매체 속에 숨겨진 메시지를 검출한 후 원래의 영상을 

복원해낸다[1, 2]. 가역 데이터 은닉의 가장 큰 장점은 메시지 

검출 후 원본이 복원되므로 메시지의 재삽입이 가능하게 되므

로 새로운 정보(소유권 등)를 은닉하는 것이 가능하다. 즉, 최초

의 저작권정보를 유통단계에 따라 변경해 가는 응용이 가능한 

것이다. 가역 스테가노그라피 기술은 크게 두 가지의 요구사항

을 가져야 한다. 첫째는 원본 신호(영상)에 가해지는 변형이 비

지각적(Imperceptible)이어야 한다는 것이다. 신호처리분야에

서는 이를 비교하는 지표로 PSNR(Peak Signal to Noise Ratio)
를 사용하고 있으며 PSNR이 높을수록 원본 콘텐츠와 변형 콘

텐츠의 유사도가 높은 것으로 평가한다. 둘째는 높은 정보은닉 

용량이다. 정보은닉 기술은 콘텐츠 인증에 관한 중요한 기술로 

사용되므로 높은 은닉용량은 저작권 인증에 관해 더 풍부한 정

보들을 삽입할 수 있음을 의미한다. 

그림 1. 정보 보안 기술의 분류

Fig. 1. Classification of Information Security Techniques

이 논문은 다음과 같은 구성으로 이루어져 있다. 2장에서는 

히스토그램 시프팅 기반 가역 정보은닉기술의 개념 및 방법에 

대해 살펴본다. 3장에서는 제안하는 도약기법의 분석 및 한계 

도출 그리고 다중 발산(2n divergence)을 이용하는 하이브리드 

히스토그램 시프팅 기반 데이터 은닉에 대해 설명한다. 4장에

서는 제안하는 방법들의 효과에 대해 정리하고 향후 개선방향

에 대해 논의한다.

Ⅱ. 히스토그램 시프팅 정보은닉 기법

히스토그램 변형기반 가역 정보은닉 기법들은 대부분 그림 

2와 같은 순서로 수행된다. 그림 2에서는 이웃하는 두 픽셀의 

차이 값 히스토그램을 은닉을 위한 자원으로 사용을 하였다. 초
기의 논문들에서는 영상의 모든 픽셀 값들에 대한 히스토그램

을 변경하는 것으로 데이터를 은닉하였으나 Peak 히스토그램

의 빈도를 높이기 위해 주변 픽셀과의 차이 값, 특정 픽셀과 주

변 블록평균과의 차이 값 또는 특정 픽셀과 예측 값의 차이 값 

등의 히스토그램을 변형하는 방법으로 진화되어져 왔다[3,5-9]. 
히스토그램 변형기반 정보은닉, 검출 및 영상복원의 순서는 다

음과 같다.

2-1 정보은닉

1) 이웃하는 두 픽셀의 차 값들에 대한 히스토그램 생성
2.1) 최대(Peak), 최소(Zero) 히스토그램 Indices(IdxP, IdxZ)를 
설정
2-2) 특정영역([IdxP+1,.,IdxZ-1])의 히스토그램을 Shifting

§ 특정영역에 해당되는 픽셀 쌍들의 모든 차 값이 1 증가
되도록 픽셀 값을 변경

3) Message의 비트열 값(0또는 1)에 따라 IdxP위치의 히스토
그램 변형

§ 0 삽입의 경우 픽셀 쌍의 값은 보존, 1 삽입의 경우 픽셀 
쌍의 찻값이 1 증가하도록 픽셀 값을 변경

2-2 메시지 검출 및 히스토그램 복원

1) 이웃하는 두 픽셀의 차 값들에 대한 히스토그램 생성
2) 최대 Index(IdxP)와 IdxP+1 위치의 히스토그램을 통해 
Message 비트열 검출 및 최대 히스토그램 빈도 복원

§ 픽셀 쌍의 차 값이 Idxp의 인덱스일 경우 0을 검출, 

Idxp+1일 경우 1을 검출하고 픽셀 쌍의 차이 값이 1 감
소하도록 픽셀 값을 변경

3) 특정영역([IdxP+2,...,IdxZ])의 히스토그램을 원래의 위치로 
역 Shifting

§ 특정영역에 해당되는 픽셀 쌍들의 모든 차 값이 1 감
소하도록 픽셀 값을 변경
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그림 2. 히스토그램 시프팅을 이용한 가역 정보은닉

Fig. 2. Reversible Information Hiding based on 
Histogram Shifting

그림 2는 아래의 그림 3과 같이 실제 히스토그램 변형의 예

시로 도시가 가능하다. 입력 영상을 I로 가정하고 I를 이웃하

는 두 개의 픽셀 쌍들로 나눈 다음 Pixel Difference Value() 
  를 연산하여 히스토그램을 얻는다.  

그림 4는 픽셀 쌍의 차이()를 구함에 있어 절대 값을 취하

지 않는 방법이다. 이 방법은 각각의 영역에서의 최대 히스토

그램을 얻게 되므로 보다 많은 삽입 용량을 얻을 수 있다. 즉, 
  . 

그림 3. 히스토그램 변형의 시각적 도시

Fig. 3. Graphical Example of Histogram Modification

그림 4. 복수의 히스토그램 피크 변형

Fig. 4. Multiple Peak Histogram Modification

그림 5. 이중 바이너리 트리를 이용한 히스토그램 변형 

Fig. 5. Histogram Modification using Dual Binary Tree 

그림 5는 부가적인 정보로서 바이너리 트리를 사용하는 방

법이며 결과적으로 다수의 상위 빈도 히스토그램에 대한 변형

을 수행하는 방법이다. 오른쪽의 이진트리(Binary Tree)만을 

이용한다면 Multiple Peaks Histogram Modification이 되며 좌

우의 트리를 모두 사용하게 되면 양수와 음수 영역에 대해 각

각 Multiple Peaks Histogram Modification을 수행하게 되는 것

이다[6-8]. 

Ⅲ. 제안하는 도약 기반의 하이브리드 히스토그램 

시프팅 방법

본 논문에서는 단일 Peak Histogram변형을 기본 참조모델

로 사용하며 메시지 삽입에 따른 히스토그램 변형의 위치를 

선택적으로 조절하는 도약(Skipping) 방법을 제안한다. 제안 

방법은 정보은닉에 사용되지 않는 히스토그램의 시프팅에 있

어 최소한의 오류를 발생하도록 시프팅 위치를 선택하도록 설

계 되었다. 즉, 동일한 메시지 삽입 시 발생하는 PSNR의 저하

를 최소화할 목적을 달성하게 된다. 여기서 히스토그램의 빈

도 분포는 그림 6과 같으며 Peak Histogram H(1)에 삽입되는 

메시지(M)은 각각 50%의 0과 1로 구성되어 있다고 가정한다. 
또 P0, P1 각각은 히스토그램에서 첫 번째, 두번째 Index위치를 

위미하며 해당 Index에서의 Probability를 의미하며 그림 6에서
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는 P0가 Peak Probability를 가진다는 의미로 H(1)으로 표기를 

하였다.

그림 6. 도약을 적용한 히스토그램 변형 

Fig. 6. Histogram Modification using Skipping Method

여기서 Idxp는 인덱스 0이며 Idxz는 4이다. 전통적인 방법에

서 Idxp의 다음영역인 H(2)~H(4)가 시프트 되어진다. 하지만  

제안방법에서는  H(2)를 도약하는 히스토그램 인덱스로 가정

하였다. 전통적인 방법을 사용하였을 때의 변형에 의한 오류 

MSE(Mean Squared Error)과 도약(Skipping)방법을 적용했을 

때의 오류 MSE_S를 구하면 다음과 같다. 

  
  

  
    

   
  

  
    
                                 (1)

제안하는 방법이 기존의 방법보다 개선되기 위해서는 

MSE_S<MSE 가설을 만족하여야 한다. 즉, 식 1을 다시 전개하

면 식 2와 같이 가 의 약 66% 이하여야 한다는 결론을 얻

게 된다.  

  

∴ 
       (2) 

앞에서는 Skipping Step 크기를 1로 가정한 경우이고 Step=2
로 가정을 하면   조건을 만족하여야 한다. 이때

  이다. 결국 도약의 Step수가 증가

할수록의 빈도는 상대적으로 감소해야 하므로 가정에 위배

되므로 사용이 불가하다. 히스토그램 시프팅이 높은 은닉용량

을 위해 최대치의 히스토그램 인덱스를 사용한다는 기본적인 

알고리즘에도 위배된다. 
그렇다면 동일한 은닉용량을 가지는 일반적인 히스토그램 

방법과 도약기법과 2n Divergence를 병행 사용하는 경우가 대

안으로 제시될 수 있다. 제안된 도약기반의 히스토그램 시프

팅을 적용하기 위해서는 영상에 삽입될 메시지(M)를 지정된 

n-bits 단위별로 10진수로 변환한 후 10진 메시지열의 값을 차

이 값 히스토그램 변형에 이용하는 방법이다. 즉, 전통적인 방

법에서는 Peak Histogram의 변형이 0, 1단계로 이루어졌지만 

제안하는 방법에서는 0, 1, 2, 3의 단계(n=2일 경우)로 이루어

진다. 이때 10진 메시지 0~3의 빈도는 각각 25%로 동일하다고 

가정한다. 상위  두 개의 히스토그램 Peak( )의 빈도가 

로 동일하다고 가정하면, 
























                            (3)

두 개의  Histogram Peak( ) 각각에 기존의 히스토그램 

변형방법으로 메시지를 삽입한다면 삽입용량은 가 되며 

MSE=가 된다.

하나의 Peak Histogram 에 0~3으로 구성된 10진 메시지

를 이용하여 히스토그램을 변형하면 삽입용량은 가 되며 

MSE_D=가 된다. 즉, 4*MSE_D≑
MSE가 성립하게 된다. 

여기서 도약(Skipping)방법을 적용한 경우 발생하는 에러의 

추이를 연산해보도록 한다. Skipping Step은 1이며 삽입용량은 

위의 실험방법과 동일하다고 가정한다. 단,  , 

 로 가정한다. 

 ∑                                             (4) 

두 개의 Peak Histogram( )에 기존의 히스토그램 변형

방법으로 메시지를 삽입한다면 삽입용량은 가 되며 MSE=
가 된다.

2n Divergence 히스토그램 변형 방법과 함께 Skipping Step
의 크기를 1로 가정하면 삽입용량은 가 되며 MSE_D=
가 된다. 즉, 2*MSE_D≑MSE가 

성립하게 된다. 대부분의 영상에서 Peak Histogram 주변의 몇 

개 인덱스를 제외한 나머지 히스토그램의 빈도 값들은 매우 

작다. 그러므로 위의 식에서 발생하는 빈도  값에 의

한 오류는 무시하였다.   
2n Divergence 히스토그램 변형 방법과 함께 Skipping Step

의 크기를 2로 설정하였다. 이때 MSE와 MSE_D의 크기를 비

교해보면 MSE=이며 MSE_D=

  이므로 1.8*MSE_D≑MSE가 성

립된다. 즉, 동일한 삽입용량을 가지는 경우 Multiple Peak 히
스토그램을 사용하는 방법과 2n Divergence를 가지는 히스토

그램 변형방법은 화질의 차이가 크지만 도약(Skipping)을 적용

하는 하이브리드 히스토그램 시프팅을 적용하는 경우 

Skipping Step크기가 증가함에 따라 화질측정단위를 의미하는 
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오류(MSE)의 크기가 감소하므로 사용이 가능함을 알 수 있다. 

Ⅳ. 결론 및 향후 연구방향

제안한 방법에서는 기존의 히스토그램 변형에 의한 가역 정

보은닉 방법에서 삽입용량을 증가시키고 화질저하를 감소시키

기 위해 도약(Skipping)을 채용한 히스토그램 변형방법을 사용

하였으며 히스토그램의 Multiple Peaks에 메시지를 삽입하는 

대신 하나의 Histogram Peak에 2n divergence를 가지는 메시지 

삽입 방법을 제안하였다. 3장의 증명들에 의해 도약 방법만을 

이용하는 것은 화질저하 개선에 아무런 효과가 없음을 밝혔으

며 2n Divergence와 함께 도약 방법이 적용되면 화질개선이 발

생함을 확인할 수 있었다. 
본 논문에서 증명된 사실들을 바탕으로 Skipping Step 크기

와 2n divergence(n-bits binary to decimal number)의 변화에 따라 

기존의 히스토그램 변형과 유사하거나 또는 감소된 오류를 생

성할 수 있음을 예측할 수 있었다. 또한 본 논문에는 메시지 열

에 포함된 원소 값의 빈도가 모두 일정한 것으로 가정하였지만 

10진으로 표현된 메시지열의 빈도에 따른 정렬과 같은 추가적

인 과정을 사용함으로서 성능향상을 보장할 수 있음을 알 수 있

다. 향후 실제 영상들의 데이터베이스에 대해 히스토그램의 분

포에 따른 도약기반의 히스토그램 시프팅 적용의 타당성을 실

제로 측정해보는 과정이 필요할 것이다.
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