
Copyright ⓒ 2018 The Digital Contents Society 401 http://www.dcs.or.kr pISSN: 1598-2009 eISSN: 2287-738X

JDCS 디지털콘텐츠학회논문지
Journal of Digital Contents Society
Vol. 19, No. 2, pp. 401-405, Feb. 2018

정보통신사고 위기관리표준매뉴얼 현황 및 분석

최 재 명
목원대학교 융합컴퓨터미디어학부

Analysis of the Standard Manual for Risk Management in 
Information Communication Accidents
Jae Myeong Choi
Department of Convergence Computer & Media, Mokwon Univ. 

[요    약] 

우리사회가 정보화사회로 급진전됨에 따라 정보통신의 역할이 크게 증대되고 통신시설의 대용량화·집중화로 정보통신사고가 

발생할 경우 국민생활에 지대한 영향을 초래할 수 있을 것이다. 따라서, 본 논문에서는 그러한 영향력을 최소화하기 위하여 정보

통신사고 위기관리표준매뉴얼의 현황을 알아보고 분석을 통하여 개선방안을 제시하였다. 재난관리주관기관에서는 법령 및 위기

관리 표준매뉴얼에 대한 지속적인 연구를 통하여 관리체계, 관련법 체계, 기본계획 및 대응체계, 위기관리 표준매뉴얼 등에 대한 

개선이 필요할 것으로 사료된다.

[Abstract] 

We are living in the age of information and the role of information communication is large. Moreover, the mass commucatioin 
and the concentration of communication facilities could cause a significant impact on the lives of the people in the event of an 
accident. Therefore, we proposed improvement measures by analyzing the standard manual of risk management for information 
communication disaster. The disaster management agency should improve the management system, the related law system, the 
basic planning and response system, and the standard manual for risk management through continuous research into the statute and 
the standard manual for risk management. 
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Ⅰ. 서  론

지구온난화로 인하여 기후변화의 영향은 사회 전 분야에 거

쳐 재난의 영향을 초래하고, 급격한 정보화 사회의 진화는 사회

적・인적 갈등으로 인해 정보통신사고에 지대한 영향을 초래

한다.
현대의 재난은 유행병 등의 생물학 재난과 불법파업, 화재, 

폭발, 붕괴, 테러 등 재난이 연계된 신종 복합재난의 성격으로 

재난의 형태가 국가기반시설 마비의 사회재난으로 발생한다

[1][2]. 이런 사회재난이 국민생활의 편익을 제공하기 위한 정

보통신분야 핵심 국가기반시설에 영향을 미치는 사고를 정보

통신사고라 한다[3].
우리사회가 정보화사회로 급진전됨에 따라 정보통신의 역

할이 크게 증대되고 통신시설의 대용량화・집중화로 정보통신

사고가 발생할 경우 국민생활에 지대한 영향을 초래할 수 있을 

것이다[4][5].
따라서 정보통신분야를 국가 재난관리의 중요영역으로 설

정하여 효율적인 재난관리체계와 이를 운영하기 위한 위기관

리매뉴얼의 점검이 필요하다.
본 논문에서는  정보통신사고, GPS(Global Positioning 

System)전파교란 및 우주전파재난 등의 정보통신재난 중 정보

통신사고를 대상으로 관련 법체계 및 위기관리표준매뉴얼 분

석을 통하여 개선방안을 도출한다.

Ⅱ. 정보통신사고

재난 및 안전관리기본법 시행령 별표1과 정보통신사고 위기

관리 표준매뉴얼에 근거하면, 정보통신사고는 자연재해(태풍, 
홍수, 호우, 지진 등), 사회재난(기술적 결함, 사회적 갈등, 인위

적 재난 등) 및 복합재난으로 방송, 유・무선 통신 기능 마비사

태로 방송・통신 서비스 중단이 발생하는 현상으로 정의하고 

있다[6].
국민안전처(현 행정안전부)와 그 소속기관 직제 제14조3항1

호에서 특수재난은 도로·지하철·철도·항공기·해양선박 등 대

형 교통사고, 환경오염사고, 감염병 재난, 가축 질병, 원자력안

전 사고, 다중 밀집시설 및 산업단지 대형사고, 에너지 사고, 정
보통신 사고로 정의하고 있다. 특수재난에서도 정보통신사고

를 포함하고 있기 때문에 정보통신사고가 그만큼 중요하다는 

것을 알 수 있다[7].
정보통신사고 위기관리 표준매뉴얼에서 정보통신사고의 유

형을 다음과 같이 정의한다[8].
- 풍수해로 인한 방송통신시설 피해 및 방송통신기능 마비

- 해외재난 발생에 따른 통신서비스 장애 발생

- 호 폭주(통화폭주)에 의한 통신서비스 장애 발생

- 통신구 화재로 인한 통신서비스 두절

- 집단 업무거부에 의한 통신 기능 마비

- 대규모 정전사태로 인한 방송통신 기능 마비

- 기타 이에 준하는 재난 사고

2-1 정보통신사고 사례

본 절에서는 국내․외 정보통신사고 사례를 알아본다[1][8].

1) 국내사례

태풍으로 인한 통신장애(루사, 매미, 곤파스, 볼라벤 등), 화
재로 인한 통신장애(종로 5가 지하통신구, 여의도동 한국통신 

부근 지하공동구, 우면동 지하전력구 등), 북한군 연평도 포격, 
KT월말 카드 결재, SKT 통신장애, 경주 지진 등이 있다.

태풍으로 인한 통신장애의 경우, 대표적으로 2003년 태풍 

‘매미’로 인해 전국적으로 시내전화 3만7천여 회선, 이동전화 

1,500여개의 기지국 등이 정전, 침수로 인하여 피해가 발생하

였다.
화재로 인한 통신 장애의 경우, 2000년 2월 18일 서울시 영

등포 한국통신 부근 지하공동구 화재로 여의도 일대에 이틀간 

전력공급중단, 전화·초고속통신망 두절 등으로 통신장애 3만
여 회선, 전력공급중단 2만3천 가구가 피해를 봤다.

2010년 11월 23일 북한의 연평도 포격으로 인하여 정전사태

가 발생하였으며, 연평도 내 4개 기지국 중 3개소가 불통이 되

었다. SK텔레콤 기지국 3개소 중 2개, KT·LG유플러스 공용기

지국 1개소가 정상가동 되지 않아 통신장애가 발생하였다.
장비고장으로 인한 경우는 2014년 3월 20일 SK텔레콤에서 

HLR(Home Location Register) 가입자 확인 모듈의 고장으로 5
시간 40분 동안 통신장애가 발생하였으며, 작년 9월 12일 경주 

지진으로 인하여 네트워크 지연 및 트래픽 폭주로 서버 오류가 

발생되어 대규모 통신서비스 장애가 발생하기도 하였다.
호폭주의 경우는 2005년 2월 1588, 1688 지능망의 통화량 급

증으로 인하여 약 8시간 동안 시외전화, 이동전화까지 통화 불

통사태가 발생한 사건도 있으며, 2005년 10월 30일은 KT 월말 

카드 졀재로 인한 폰뱅킹(시외호)이 집중되면서 시외 호폭주 

현상이 발생하기도 하였다.

2) 국외사례

미국의 허리케인으로 인한 통신장애는 2005년 8월 23일 허

리케인 ‘카트리나’에 의한 통신망 붕괴로 연방정부와 주·지방 

정부의 정보공유가 원활하지 못해 의약품과 구호품 전달 지연

이 발생하였다.
일본은 2011년 1월 27일 미야기현을 포함한 4개 지역에서 

설비 고장으로 음성착신장애, 패킷 착발신의 장애 등으로 통신

장애가 발생하였다.
대만은 2006년 12월 지진으로 광통신 케이블 손상에 우리나

라, 싱가포르, 홍콩, 중국, 일본, 미국 등 네트워크로 연결된 주

변국에 서비스 장애를 발생시켰다.
영국은 2011년 5월 17일 런던 동·북구, 켄트, 석세스 동부 지

역에 네트워크 기기 도난 및 기물 파손으로 네트워크 장애가 대



정보통신사고 위기관리표준매뉴얼 현황 및 분석

403 http://www.dcs.or.kr

대적으로 발생하였다.

2-2 정보통신사고 사례분석을 통한 시사점

국내외 정보통신사고 사례분석을 통하여 정보통신사고 위

기관리표준매뉴얼의 개선방안 연구에 전략적 기초로 활용할 

수 있다. 첫째, 정보통신사고시 대응활동에서의 피해최소화 

및 2차 위기발생 가능성 감소를 위한 대응방안이 필요하고, 둘
째, 트래픽 폭증으로 인한 소비자 권익 보호를 위해 통신사들

의 이용 장애 관련 약관 정비 및 서비스 장애와 관련한 이용자 

보호 규정과 대응방안 마련이 필요하다. 셋째, 방송통신시설, 
네트워크, DNS(Domain Name Service) 서비스 장애의 1차 피

해로 인해 2차 피해 또는 복합재난 발생에 대한 정책적, 기술

적 검토가 필요하며, 넷째, 정보통신사고 발생 시 대국민 행동

요령 부재로 인한 피해규모 확산 가능으로 대국민 대응절차의 

체계화 및 행동요령 발굴이 필요하다.

Ⅲ. 정보통신사고 재난관리체계 분석

재난관리체계는 재난이 발생하지 않도록 사전에 예방하고 

재난이 발생한 경우 야기될 수 있는 제반 위험을 효율적으로 관

리하는 행정을 의미한다. 또한, 재난관리를 담당하는 조직들로 

구성된 체제이며, 재난발생이라는 환경에 대비하여 국민의 생

명과 재산을 보호할 목적으로 상호 관련된 기관들끼리 협조와 

조정을 통하여 문제를 해결하려는 체계를 의미한다[2].
재난 및 안전관리기본법에 따르면 우리나라는 중앙안전관

리위원회, 중앙재난안전대책본부, 중앙사고수습본부, 정부합

동해외재난대책지원단, 중아수습지원단, 중앙합동조사단, 지

역재난안전대책본부, 중앙근급구조통제단, 지역긴급구조통제

단 등으로 재난관리체계가 구성되어 있다.
정보통신사고의 재난관리체계는 정보통신사고 발생시, 위

기경보단계별 발령 기준에 따른 대응과 이후 상황변화를 고려

하여 적정하게 경보수준을 조절하여 상황에 맞게 대응한다.

3-1 관련법규 현황

정보통신사고 위기관리표준매뉴얼에서는 방송통신발전기

본법, 자연재해 대책법, 재난 및 안전관리기본법, 국가위기관리

기본지침, 노동조합 및 노동관계조정법, 시설물의 안전관리에 

관한 특별법 등이 관련법으로 명시되어 있다.
방송통신발전기본법은 방송통신 재난관리 정의 및 범위, 방

송통신 재난관리기본계획 수립, 방송통신재난의 대비, 대책본

부 등에 관한 사항을 다루고 있다.
자연재해 대책법은 재해, 자연재해, 풍수해 등의 정의 및 범

위에 관한 사항을 다룬다.
재난 및 안전관리기본법은 재난과 재난관리 정의 및 범위, 

국가기반체계 보호지침, 위기관리 표준매뉴얼, 위기대응 실무

매뉴얼, 현장조치 행동매뉴얼 등에 관한 사항을 다룬다.
국가위기관리기본지침은 정보통신분야의 책임기관, 활동

(예방, 대비, 대응, 복구) 등에 관한 사항, 노동조합 및 노동관계

조정법은 근로자의 근로조건 유지・개선 및 노동쟁의를 예

방・해결 등에 관한 사항, 시설물의 안전관리에 관한 특별법은 

재해와 재난 예방을 위한 시설물의 안전점검과 유지관리에 관

한 사항을 다룬다.

3-2 표준매뉴얼 점검

정보통신사고 위기관리표준매뉴얼은 일반사항, 재난 유형 

및 위기경보, 위기관리 기본방향, 위기관리 활동, 중앙사고수습

본부 가동 및 본부장 역할에 관한 사항 등을 포함한다. 또한 정

보통신사고 위기에 대한 정부의 재난관리 목표와 방향, 의사결

정체계, 위기경보체계, 부처・기관의 임무와 역할 등을 규정하

며, 방송, 유・무선 통신 기능 마비 사태에 대한 범정부적 위기

관리체계 및 기관별 활동방향을 규정한다.
다음은 정보통신사고 위기관리 표준매뉴얼에 대한 점검내

용이다.
- 적용범위 : ‘재난 및 안전관리 기본법’ 개정으로 재난을 자

연재난과 사회재난으로 분류하고 있으나 적용범위에서 자

연재해라는 용어를 사용

- 용어정의 : 위기관리 표준매뉴얼의 작성 기준에서 제시하

는 내용에 따라 용어를 정의하였으나, 정보통신분야 관련 

용어정의가 없음

- 관련법 : 관련법규와 법규를 관리하는 기관명이 없음

- 위기경보 : 위기경보: 위기경보 수준의 관심, 주의, 경계, 심
각 중 경계수준에 대비계획점검, 심각수준에서 즉각대응

태세 용어에 대한 변경이 필요함

- 상황판단회의 : 상황판단회의 구성원 유고시를 대비한 대

행자, 차대행자 없음

- 위기관리기구: 종합체계도 상의 명시된 위기관리기구 중 

주요방송통신사업자의 기능이 명시되어 있지 않음

- 반별임무: 중앙사고수습본부를 구성하는 구성조직, 조직의 

장, 조직의 구성원의 임무를 구성하여야 하는데 반장의 임

무만 기술됨

- 위기관리활동(예방): 교육․훈련에 관한 내용이 없으며, 기
관별 임무․역할에서 유관기관에 관한 내용이 없음

- 위기관리활동(대응): 대응활동에서 2차 피해 방지에 대한 

내용이 없음

- 위기관리활동(복구): 기관별 임무․역할에서 유관기관에 관

한 내용이 없음

Ⅳ. 위기관리매뉴얼 개선방안

정보통신사고 재난발생 현황을 기반으로 시사점을 도출하

였으며, 정보통신 관련 법령, 제도, 지침, 매뉴얼 등을 분석하여 

개선점을 도출하였다.
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4-1 정보통신사고 관리체계

정보통신사고 관리체계에서는 재난의 연계성 및 대형복합

의 특수재난 발생 시 신속한 재난대응을 위한 관리체계 수립에 

한계가 발생할 수 있으며, 현재의 재난안전 관련법령은 과도하

게 분산 및 상호연계성이 부족할 뿐만 아니라 개별 기준도 상이

하다. 현 정보통신사고 관련 재난관리체계가 각 재난 유형별

(위기상황별) 주관부처와 유관기관별 임무 및 역할의 지정이 

필요하다.
따라서, 자연재난 사회재난 등이 합쳐진 특수재난에 적용하

기 위해서 여러 부처에서 분산관리하고 있는 재난안전 관련법

령을 정비하여 통합재난관리법으로 통합하는 방안이 필요할 

것으로 보인다. 각각의 개별법으로 존치하는 경우라도 상호 연

계가 되도록 각 법 간의 관계를 명확히 할 필요성이 있다.

4-2 관련 법 체계

방송통신발전기본법, 방송통신 기본계획 수립 제8조 및 공

고는 과학기술정보통신부와 방송통신위원회의 공동 업무로 규

정되어 있으며 포함 사항은 제2항 8개호로 구분되어 있다.
따라서 방송통신발전기본법은 과학기술정보통신부와 방송

통신위원회의 두 부처 중 하나의 부처 업무 전담 또는 공동 수

행 업무의 분배 및 이원화 부분에 대한 구체화를 위한 법제도 

개선이 필요하다.

4-3 정보통신사고의 기본계획 및 대응체계

방송통신발전기본법 제35조에서 방송통신재난관리기본계

획의 수립은 과학기술정보통신부와 방송통신위원회가 수립 및 

시행하도록 명시하고 있다. 이는 과학기술정보통신부에서 방

송통신을 총괄하고 있으나, 실질적으로 주요 통신사는 과학기

술정보통신부, 주요방송사는 방송통신위원회에서 관리되고 있

어 효율적인 위기관리를 위해서 방송과 통신의 분리가 필요하

다.
따라서 정보통신사고 기본계획을 수립하여 체계적으로 추

진하기 위해 각 부처가 협업하는 것은 타당하나 주요역할에 대

한 추진 부처 및 부서가 명확하지 않아 실효성 강화를 위해 개

선이 필요하다. 대응체계 측면에서는 재난유형별로 다원화하

여 이에 따른 관련 주관기관의 위기관리체계의 분석 및 유기적

인 대응방안의 정비가 필요하다.

4-4 정보통신사고 위기관리 표준매뉴얼

3장의 표준매뉴얼 점검 내용을 기반으로 살펴보면, 위기관

리활동 지침에서 위기경보단계별 대응절차상 조치내용의 차별

화와 위기관리 활동 대응단계의 경우 피해심각정도에 따른 단

계별 위기경보수준에 대한 조치내용이 대부분 유사하여 개선

이 필요하다.
위기관리활동 예방단계에서는 기관별 임무와 역할은 예방

활동에서 협조 및 지원 가능한 유관기관의 임무와 역할의 추가

가 필요하다. 또한, 교육계획 수립 및 관련 기관과의 합동훈련, 
정보통신 위기관리 매뉴얼 등의 교육·훈련계획 수립에 대한 내

용이 반영되어야 할 것이다.
위기관리활동 대응단계에서는 정보통신사고로 인한 2차 피

해 방지를 위한 핵심활동 방안 제시가 필요하며 대규모 연계피

해와 관련하여 타 재난유형의 매뉴얼과의 연계성 정립이 필요

하다.
위기관리활동 복구단계에서는 기관별 임무와 역할은 복구

활동에서 협조 및 지원 가능한 유관기관이 임무와 역할의 추가

가 필요하다.

4-5 정보통신사고 주민보호 조치

위기관리 표준매뉴얼의 위기관리활동 대응단계에서 대국민 

보호활동은 제시되어 있으나, 주민보호 조치에 대한 내용이 명

확히 기재되어 있지 않다. 따라서 위기관리 표준매뉴얼에서 주

민보호 조치에 대한 내용의 기재와 위기관리 행동매뉴얼에서 

지자체가 수행해야할 주민보호조치에 대한 내용을 구체적으로 

명시할 필요가 있다.

4-6 정보통신사고 국민행동요령

현 정보통신사고 위기관리 표준매뉴얼에 제시된 국민행동

요령은 신고 및 협조에 대하여 제시되어 있으나, 실제 재난상황 

시 국민이 대처할 수 있는 행동요령에 대한 내용이 제시되어 있

지 않다.
미국 FEMA와 사례를 보면 ‘How to communication during 

disasters’에서 ‘Before a Disaster : How to Prepare Your Home 
and Mobile Device’, ‘During and After a Disaster : How to Reach 
Friends, Loved Ones & Emergency Services’의 내용을 담고 있

다.
따라서 우리나라도 정보통신사고 발생 시 국민들이 대처할 

수 있도록 정보통신기기 휴대요령, 사용요령 및 신고요령 등을 

포함하는 정보통신사고 국민행동요령 발굴이 필요하다.

Ⅴ. 결  론

본 논문에서는 정보통신사고 위기관리표준매뉴얼의 현황을 

알아보고 분석을 통하여 개선방안을 제시하였다. 재난관리주

관기관에서는 법령 및 위기관리 표준매뉴얼에 대한 지속적인 

연구를 통하여 관리체계, 관련법 체계, 기본계획 및 대응체계, 
위기관리 표준매뉴얼 등에 대한 개선이 필요할 것으로 사료된

다.
재난의 수습을 위한 법률과 정부조직 간의 체계에서 보고와 
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관리체계는 직제상 수직적으로 되어있는 반면, 재난대응 업무

는 시간대별 수평적 구조로 분리되어 있고 둘 간의 연계성이 미

흡하다. 따라서 신속한 대응 및 재난수습 책임기관별 혼선을 방

지하기 위해 행정안전부 중심의 재난관리체계의 효율적 통합 

방안 수립이 필요하다.
향후 정보통신사고 위기관리 매뉴얼의 효율적인 재난관리 

체계 가선, 복합/연계성을 갖는 특수재난 특성 분석 및 연계 대

응 체계와의 대응절차 분석 등에 대한 추가적인 연구가 필요할 

것으로 보이며, 정보통신사고 발생 시 국민들이 대처할 수 있는 

국민행동요령은 조속히 발굴이 필요하다.
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