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[요    약] 
가상화 기술의 대표적인 특징은 사용자의 시스템 환경을 격리시킬 수 있고 컴퓨팅 자원을 사용자가 요구에 따라 유연하고 확장

성 있게 지원할 수 있다는 점이다. 하지만 이미 잘 알려진 클라우드 컴퓨팅의 가상화 기술은 게스트 OS와 이를 관리하기 위한 하이

퍼바이저 부하를 감수해야 한다. 이런 OS 기반의 가상화 문제점을 해결하기 위해 최근 컨테이너 기술이 부각되고 있다. 이 기술은 

어플리케이션이 수행되는 프로세스를 격리화 시킴으로써 부하를 최소화 하면서 가상화와 유사한 환경을 구성할 수 있다. 
본 연구에서는 기존 구축했던 클라우드 기반의 교육 실습 테스트 환경을 컨테이너 기반의 도커를 통해 구성하고자 한다. 이를 

위해 교육 실습환경 구축시에 필요한 요구 사항을 분석하였다. 또한  컨테이너의 기능들을 분석하여 요구사항을 충족하기 위한 방

법을 연구하였다. 이는 실습환경에 맞게 유연하고 확장성 있는 기존의 클라우드의 장점을 살리고, 성능부하의 이슈를 최소화함으

로써 한정된 자원의 활용성을 최대화 할 수 있다. 

[Abstract]
Virtualization technology is characterized by the ability to isolate the user's system environment and to support the computing 

resources flexibly and extensively on demand. However, virtualization technology of cloud computing, which is already well 
known, must overload the guest OS and the hypervisor to manage it. Container technology is emerging to solve such OS-based 
virtualization problems. This technology can isolate the processes under which the application is running, thus creating a 
virtualization-like environment with minimal overhead.

In this work, we construct a container-based education practice system using Docker instead of the existing cloud-based 
environment. To do this, we analyze the requirements for the establishment of the training practice environment.  We also analyze 
the functions of the container and study the method to meet the requirements. This can take advantage of the existing flexible and 
scalable cloud computing. Also, it maximizes the availability of limited resources by minimizing the performance load. 
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Ⅰ. 서  론

근래 x86기반 멀티코어 아키텍처가 일반화 되고 GPU, 
INTEL PHI 등의 가속기 장착으로 단위 노드의 성능이 급격히 

증가하였다. 가상화 기술은 이런 고성능 자원을 사용자가 요구

에 따라 최적화하여 유연하고 확장성 있게 지원할 수 있는 특징

을 지니고 있어 다양한 분야에서 각광을 받고 있다[1]. 대표적

인 기술인 클라우드 컴퓨팅은 OS 기반의 가상화로 호스트머신

과 가상머신 사이에 하이퍼바이저(Hypervisor)를 통해 자원을 

할당하고 관리하게 된다. 가상머신을 구현하기 위하여 KVM, 
Xen, VMware 등의 기술들을 사용하였으나 개수가 많아지고 

가상머신에서의 자원 사용량이 많은 작업을 수행할 경우 하이

퍼바이저의 부하가 높아져 전체적인 성능 저하를 야기할 수 있

다[2]. 이러한 OS 기반의 가상화 문제점을 해결하고자 필수자

원에 대해서는 독립적으로 사용하고 그렇지 않은 경우는 공유

를 통해 자원의 효율성을 높일 수 있는 컨테이너 기술이 개발되

었다. 그 기반은 Linux Container 기술로 보통 LXC 라고 부르며 

Linux Kernel을 독립적인 환경에서 사용하기 위한 API를 제공

하며, 이 API를 잘 활용해서 만든 것이 도커(Docker)이다. 최근

에는 도커로 대표되는 LXC(Linux Containers)와 같은 컨테이너

형 가상화 쪽으로 이슈가 높아져가고 있다. 컨테이너형 가상화 

기술은 기존의 가상화 기술보다 가벼워지고, 이식성이 뛰어난 

특징을 가지고 있다[3]. 
본 연구에서는 컨테이너 기반의 가상화 기술인 도커를 활용

한 교육 실습환경을 구축하고자 한다. 이 환경은 이미지 생성을 

통해 다양한 실습환경 지원할 수 있으며 기존에 구축한 클라우

드  컴퓨팅의 기반의 가상화 환경에 요구되는 부하를 최소화함

으로써 자원의  활용성을 더욱 높일 수 있다[4].

Ⅱ. 관련 연구

2-1 LXC의 개념

OS의 내부는 물리적 자원을 관리하는 “커널 공간”과 사용자 

프로세스(어플리케이션)을 실행하는 “사용자 공간”으로 구분

된다. 컨테이너형 가상화는 사용자 공간을 여러 개로 나누어 각 

사용자 프로세스에서 보이는 리소스를 제한한다. 이와 같이 여

러 사용자 프로세스를 정리하여 격리시킨(Isolation) 사용자 공

간이 바로 컨테이너이며 운영 시스템 레벨의 가상화 방법이다.  
(그림 1)과 같이 리눅스 커널은 Cgroups를 절충하여 가상머신

을 시작할 필요 없이 자원 할당(CPU, 메모리, 블록 I/O, 네트워

크 등)을 한다. Cgroups는 또한 애플리케이션 입장에서 프로세

스 트리, 네트워크, 사용자 ID, 마운트 된 파일 시스템 등의 운

영 환경을 완전히 고립시키기 위해 네임스페이스 격리화

(Namespace Isolation)를 제공한다. LXC는 Cgroups와 네임스페

이스를 결합하여 애플리케이션을 위한 고립된 환경을 제공한

다[5]. 

그림 1. LXC(리눅스 컨테이너)
Fig. 1. LXC(Linux Container)

 Docker 또한 실행 드라이버의 하나로 LXC를 사용할 수 있

으며 이를 통해 이미지 관리와 개발 서비스를 제공한다. 도커는 

이미지 생성과 배포에 특화된 기능을 제공한다. 마치 깃(Git)처
럼 이것을 이용하면 이미지를 push/pull할 수 있다. 뿐만 아니라 

이것들을 공유할 수 있는 깃허브(GitHub)와 유사한 도커허브

(Docker Hub)를 사용할 수 있다.

2-2 OS 기반 가상화와 LXC의 차이

잘 알려진 가상화 기술로는 KVM, Xen, VMware 등이 있으

며, 호스트 OS상에 하이퍼바이저(Hypervisor)라는 일종의 자원

을 관리하는 미들웨어를 두고 그 위에 가상머신 환경을 만들어

OS 환경을 구축하게 된다. 즉, (그림 2)의 좌측과 같이 OS 위에

서 또 하나의 OS가 동작하는 형태이다. 이 경우 가상머신을 실

행하는 호스트 OS와 게스트 OS를 완전히 분리 할 수​​있는 장점

은 있지만, 호스트 OS에서 관장하고 있는 하드웨어의 자원을 

하이퍼바이저(Hypervisor)를 통해 관리하고 할당하기 때문에 

오버헤드가 증가하게 된다.
(그림 2) 우측의 Linux Container는 모든 프로세스가 호스트 

OS에서 바로 시작된다. 일반적인 프로세스의 동작과 다른 점

은 그 과정의 일부를 그룹화하고 다른 그룹이나 그룹에 속하지 

않는 프로세스에서 단절된 공간으로 동작하여 컨테이너 간에

는 다른 컨테이너의 내부를 볼 수 없게 된다. 화물 컨테이너처

럼 독립된 공간에 프로세스가 들어 있기 때문에 이 공간을 '컨
테이너'라고 부른다. 결론적으로 Linux Container는 KVM, Xen, 
VMware 등의 가상화 기술과는 다르게 가상머신을 생성하는 

것이 아니라 OS가 사용하는 자원을 분리하여 여러 환경을 만

들 수 있도록 하는 것이다. 따라서 가상화 오버 헤드는 거의 존

재하지 않으며, 또한 가상 머신 부팅 및 종료라는 개념이 존재

하지 않기 때문에 가상 환경의 시작과 종료를 빠르게 실행할 수 

있는 장점을 가진다[6]. 더욱이 다양한 시스템 환경을 신속하게 

적용하고 배포할 수 있어 교육용 실습환경 접목에 최적의 조건

을 갖는다.
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그림 2. OS 기반의 가상화와 LXC 차이

Fig. 2. Differences of OS-based virtualization and LXC

1)   Linux Container
가상화의 목적은 사용자의 어플리케이션을 저렴한 비용으

로 빠르고, 안정적으로 제공하기 위한 기반 환경이다. 이를 위

해 기존에는 호스트 머신에 별도의 독립적인 운영체제를 올리

고 네트워크와 디스크 프로세스가 또한 격리시켜 서비스를 제

공했다. 하지만 어플리케이션 몇 개를 수행하기 위해 이와 같이 

별도의 OS를 구성해서 올리는 것은 엄청난 자원 소모일 수 있

다. 컨테이너의 개념은 간단하다. 격리된 네트워크, CPU, 메모

리, 디스크를 가진 공간을 만들고 이 공간에서 프로세스 실행해

서 사용자 서비스를 하는 것이 목적이다[7]. 이 공간(컨테이너)
을 여러개 만들어서 제공하는 것으로 멀티테넌시

(Multitenancy) 환경을 만들 수 있다. 격리된 네트워크, CPU, 메
모리, 디스크를 가진 공간을 만들고 여기서 프로세스 실행하여 

사용자의 어플리케이션을 수행하게 되는데 이런 격리된 환경

의 자원을 관리하기 위해서 아래와 같은 기술들이 요구된다. 
(1) Contrel Grups(Cgroup)
  2006년 구글 엔지니어로부터 시작된 프로젝트로 대량의 프

로세스를 운영해야 하는 구글의 요구사항에 필요했던 기술

로 Process Containers라는 이름으로 자원을 격리하기 위한 

기능 개발을 시작했다. 그리고 2007년 Cgroup(control group)
으로 이름을 변경하고 2008년 리눅스 커널 2.6.24의 메인 코

드에 추가했다. Cgroup은 아래의 기능들을 제공한다[8].
- Resource limiting: 프로세스 그룹이 사용할 메모리와 파일 

시스템 캐시등에 대한 제한 설정

- Prioritization: 프로세스 그룹간 디스크 입출력과 CPU 이용

에 대한 우선순위 설정

- Accounting: 프로세스 그룹의 자원 사용량 측정

- Control: 프로세스에 대한 checkpoint를 설정 및 재시작

(2) Namespace
  Cgroup이 기능이 추가되는 동안 리눅스 커널에 네임스페이

스 격리(Namespace Isolation)라는 기능을 추가한다. 리소스

들을 서로 다른 네임스페이스 그룹으로 나누어 다른 네임스

페이스에서 볼 수 없게 하는 기술로 가령, PID 네임스페이스

는 서로 다른 네임스페이스에서 독립된 PID를 관리 할 수 있

도록 한다. 즉, 하나의 운영체제에서 여러 개의 프로세스 tree

를 운용할 수 있게 된다. 그 외에도 아래와 같은 자원에 대한 

네임스페이스 관리 기능을 제공하며 리눅스 프로세스들은 

각 타입별로 네임스페이스에 포함될 수 있다 [8].
- UTS Namespace: hostname 관리 공간

- IPC Namespace: IPC(Inter Process Communication)관리 공

간

- PID Namespace: PID 즉 프로세스를 관리하는 공간

- MNT Namespace : 파일 시스템 마운트를 관리하는 공간

- NET Namespace : 네트워크를 자원을 관리하는 공간

- User Namespace : 리눅스 어카운트(User, Group)를 관리하

는 공간

 (3) Cgroup & Namespace
  Cgroup과 네임스페이스를 서로 결합하면, 기존의 가상 머

신과 비슷한 수준의 가상환경을 만들 수 있다. Cgroup를 이

용해서 자원의 사용량을 제한하고 네임스페이스를 이용해

서 특정 유저만 자원을 볼 수 있도록 제한할 수 있다.
(4) Storage
  클라우드 환경의 가상머신은 각각 별도의 OS로 동작하기 

때문에 OS상에 블록디바이스를 할당해주면 된다. 하지만 

컨테이너는 좀 다르다. 컨테이너는 근본적으로 프로세스의 

실행이기 때문이다. 프로세스는 하나의 프로그램 이미지에

서 시작한다. 프로세스의 데이터가 변경되더라도 원본 프

로그램 이미지를 변경할 수 없다. 대신 설정파일등을 이용

해서 원본 프로그램 이미지의 변경 없이, 격리된 프로세스

를 실행 할 수 있다. vim을 예로 들자면, 유저별로 .vimrc를 

설정하는 것으로 전혀 다른 환경의 vim 프로세스를 실행 

할 수 있다.
  컨테이너 실행 과정은 프로그램과 각종 설정파일들을 가지

고 있는 컨테이너 이미지로 부터 생성된다. 컨테이너 이미

지는 프로그램 이미지, 컨테이너는 프로세스에 대응이 된

다. 프로그램과 마찬가지로 컨테이너 이미지는 변경 할 수

가 없다. 누가 실행 하든지 간에 동일한 프로그램 환경을 보

장해야 하기 때문이다. 컨테이너가 실행되면, 원본인 컨테

이너 이미지로 부터 변경되는 정보를 저장할 수 있어야 한

다. 원본으로 부터 복사(Copy)를 하고 변경되는 정보를 쓰

는 (Write)하는 저장 방식이 필요하다. 원본을 수정하지 않

고 변경된 정보만 저장하는 것을 COW(Copy on Write)기법

이라고 하는데, 컨테이너를 구현하기 위해서는 COW 파일 

시스템이 반드시 필요하다.

2) 컨테이너의 취약점

도커 기반으로 배포되고 운영되는 어플리케이션들은 운영 

체제 및 악의적 내부 침입 등의  취약점을 지니고 있다.  도커 호

스트와 그 안에서 운영되는 컨테이너 모두를 보호 하는 지를 파

악하고 이해하는 것이 중요하다. 최근에는 이런 도커의 취약점

을 해결하기 위해 컨테이너 가시성을 제공하고 컨테이너가 지

원하는 호스트 및 컨테이너를 보호할 수 있도록 보안이 강화되

고 있다[9].
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(1) Host OS 에 종속적

   리눅스 컨테이너는 OS에서 Linux Kernel이 관리하는 것이므

로, Linux 이외의 다른 OS 에서는 동작하지 않으며, 컨테이너 

환경에서도 다른 OS 설치가 불가능하다. 컨테이너에 Linux 
계열의 모든 배포판을 설치할 수 있으나 실행중인 커널은 하

나이기 때문에 결국 컨테이너는 Host OS 의 커널을 사용하게 

된다.
(2) 컨테이너별 커널구성이 불가능

   커널에 관련 작업은 가능하나 컨테이너마다 다른 커널 작업

을 수행 할 수는 없다. 커널의 기능으로 구성되는 환경이기 때

문에 당연히 전체 컨테이너에서 보이는 커널은 동일하다. 따
라서 컨테이너에서 보이는 장치나 로드되는 커널 모듈은 모

두 동일하다. LXC는 Cgroups 기능을 사용하여 다양한 자원을 

분리하여 독립적인 환경을 제공한다.   LXC로 만들어진 가상 

환경은 호스트 환경에서 완전히 고립된 상태이기 때문에 가

상 환경에서 호스트 환경의 리소스를 직접 액세스 할 수 없다. 
또한, root 권한으로 동작하기 때문에 컨테이너에서 root 권한

으로 실행되는 프로세스는 호스트 환경에서 root 권한을 갖는

다. 이 문제를 해결하기 위해 LXC 1.0 컨테이너에서는 root 사
용자를 컨테이너 외부의 다른 사용자로 처리하는 방식으로 

구현되었다.
   본 연구에서는 공용의 실습환경에 주안점을 두었다. 추후 보

안이 요구되는 실습환경의 경우 독립적인 수행공간과 더불

어 각 환경에 대한 보안이 중요시 된다. 따라서 컨테이너 기

반의 가상 실습 구축에 보안 이슈에 대한 연구가 추가적으로 

수행되어야 한다[10].

Ⅲ. 컨테이너 기반의 실습환경 구축

3-1 요구사항 분석

컨테이너 기반의 교육 실습환경을 구축하기 위해서는 다음

과 같은 기능들이 필요하다. 

① 교육용 실습환경을 구성하기 위해 필요한 실습환경 이

미지를 만들고 배포하여야 한다. 보통 도커에서 제공하는 

Docker Hub[11]를 많이 사용하나 실습환경과 같은 프라이빗

한 환경에서는 로컬 저장소를 구축하여 저장하게 된다. 본 연

구에서는 초기 베이스 이미지를 Docker Hub를 통해서 다운로

드 받고 이 이미지 위에 실습환경 이미지를 생성한 후 로컬 저

장소에 저장하게 된다.
② 컨테이너 기반의 실습환경을 구축하기 위해서는  컨테

이너를 묶어 구성하고 배포하는 container orchestration 도구가 

필요하다. 특히 여러 호스트에서 컨테이터가 구동되기 위해서

는 네트워크 설정, 리소스의 분배, 장애 복구 등의 기능이 필수

이다. 본 실험에서는 Kubernetes를 설치하여 구성하였다. 이는  

Linux 컨테이너 작업을 자동화하는 오픈소스 플랫폼으로 

Linux 컨테이너를 실행하는 호스트 그룹을 클러스터링 할 수 

있으며 쉽고 효율적으로 관리할 수 있다. Kubernetes는 구글엔

지니어들이 개발하고 설계한 플랫폼으로 멀티플 컨테이너의 

스케줄링, 확장, 워크로드 관리를 편리하게 제공하고 있다. 
③ 본 실험을 위해 가상머신(Virtual Machine)을 구성하고 

가상머신 위에 도커를 설치하였다. 컨테이너가  구동되는 호

스트머신과 컨테이너들을 관리하기 위해서는 이 모두를 관리

하기 위한 네트워크 솔루션을 적용하여야 한다.
④ 컨테이너 실습환경이 구성되면 컨테이너 내부에 공용 

파일시스템을 마운트 하여 실습 데이터와 가공한 산출물 데이

터를 관리할 수 있도록 설정해주어야 한다.

3-2 컨테이너 기반 실습환경 구축

컨테이너 기반의 교육 실습환경 구축을 위해 (그림 3)과 같

이 시스템 환경을 설정하였다. 호스트머신에 3개의 가상머신

을 설치하였다. 도커를 실행하기 위한 커널 버전은 3.10.x 이상

을 권고하고 있으며, 본 실험환경은 호스트머신에는 CentOS 
7.3 가상머신에는 Ubuntu 16.04.3을 설치하였고 컨테이너가 수

행되는 환경을 가상머신에서 설정함으로써 추후 보안에 대한 

취약부분을 가상머신 단위로 격리할 수 있다. 한 대의 가상머

신에서 복수개의 도커 컨테이너들이 생성되고 실습환경의 규

모에 따라 호스트 머신과 가상머신의 확장이 가능하다.
실습환경이 수행될 컨테이너 이미지 관리를 위해서 로컬 

레지스트리(Registry)를 구성하였다.  보통 컨테이너 이미지는 

도커 허브(Docker Hub)와 같은 공식 레지스트리를 사용할 수 

있으나 실습환경과 같은 프라이빗한 이미지를 업로드하여 서

비스하기에는 보안 및 네트워크 부하 등과 같은 제한적인 요

소들이 존재한다. 본 연구에서는 Docker Registry를 이용하여 

호스트머신에 이미지 저장소를 직접 구축하였다.

그림 3. 컨테이너 기반 교육 실습환경 구성도

Fig. 3. Container-based education practice system 
configuration diagram
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다음으로는 실습환경 컨테이너 이미지를 생성하였다. 본 실

험에서는 “C 컴파일러” 실습환경을 예로 이미지를 생성하였다. 
Dockerfile이라는 이미지 빌드용 DSL(Domain Specific 
Language) 파일을 사용하여 (그림 4), <표 1>와 같이 CentOS 베
이스 이미지에 GCC를 설치하여 edu_gcc라는 컨테이너 이미지

를 생성하였다. (그림 3)의 실습서버와 실습노드에는 호스트머

신의 볼륨을 fuse와 sshfs를 사용하여 공유하도록 구성하였다. 
각 실습노드에서 수행되는 컨테이너에 이 공유 볼륨을 설정하

기 위해 Dockerfile에 volume ["/mybackup"]을 설정한 후 컨테

이너 수행시 –v 옵션을 사용하여 마운트 하도록 설정하고 

read-only(:ro옵션)을 부여하여 실습 이미지가 사용자에 의해 변

경되지 않도록 하였다.

그림 4. 실습환경 이미지 파일 생성

Fig. 4. Create a practice lab image file

표 1. Dockerfile을 통한 실습환경 이미지 구축

Table 1. Create a practice lab image file using Dockerfile 

생성된 GCC 실습용 컨테이너 이미지를 push 명령어를 사용

하여(# docker push localhost/edu_gcclab) 로컬 레지스트리에 등

록하였다. 이로써 각 실습환경에서는 구축된 프라이빗 레지스

트리에서 생성된 실습환경 이미지를 실행할 수 있다. 
기본적으로 도커가 구동되면 호스트 시스템에 "docker0"이

라는 가상 브리지를 만들고 프라이빗 네트워크가 설정된다. 컨
테이너 내에는 가상 이더넷 장치가 브리지에 연결되고 컨테이

너 내부의 eth0에 매핑 되며 위에서 언급 한 네트워크 “docker0” 
범위 내의 IP가 사용된다. 이 IP는 도커를 실행중인 각 호스트

에 대한 고려 없이 설정된다. 따라서 네트워크 범위가 충돌 할 

수 있으며 동일한 가상 브리지에 연결된 컨테이너 간에만 통신 

할 수 있다. 다른 호스트의 다른 컨테이너와 통신하려면 포트 

매핑 설정에 따라야한다. 즉, 호스트 시스템의 포트를 각 컨테

이너에 할당 한 다음 해당 포트의 모든 트래픽을 해당 컨테이너

로 전달해야 한다. 애플리케이션이 자신의 IP 주소를 다른 노드

에서 호스팅 되는 컨테이너와 통신하기 위해서는 중복되지 않

은 IP와 복잡한 포트 매핑을 설정하여야 한다. 네트워크 기반의 

작업 방식을 변경할 필요가 없으므로 응용 프로그램을 가상 시

스템에서 컨테이너로 쉽게 포팅하기 위한 솔루션으로 

Kubernetes에 적용 가능한 네트워크 솔루션으로 Contiv, 
Flannel, Nuage Networks, OpenVSwitch, OVN, Project Calico, 
Romana 및 Weave Net 등이 있다[12]. 

본 연구에서는 <표 2>과 같이 Weave Net을 설치하여 여러 

호스트에서 도커 컨테이너를 연결하고 자동 검색을 가능하게

하는 가상 네트워크(Overlay Networks) 생성하였다. 응용 프로

그램은 포트 매핑, 대사 또는 링크를 구성하지 않고 컨테이너가 

모두 동일한 네트워크 스위치에 연결되어있는 것처럼 네트워

크를 사용할 수 있다.

표 2. Weave Net을 통한 컨테이너 네트워크 환경 설정

Table 2. Container Network configuration using Weave 
Net
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클라우드의 가상화 환경에서 가상머신들을 관리하는 

IaaS(Infrastructure as a Service) 도구들과 유사하게 컨테이너를  

관리하는 도구가 필요하다[13]. 본 논문에서는 컨테이너 관리 

도구인 Kubernetes를 설치하여 마스터노드(ut1)와 컨테이너가 

수행되는 실습노드 2대(ut2, ut3)를 <표 3>과 같이 구성하였다.  
하이퍼바이저를 통해 개별 OS 설치된 가상머신을 생성, 실행, 
종료하는 소요시간에 비해 컨테이너 관리는 이런 부하를 줄일 

수 있다. 또한 마스터노드- 모든 서비스는 컨테이너로 띄운다. 
Kubernetes Deployment는 애플리케이션 인스턴스들을 생성하

며 Kubernetes 마스터는 클러스터에 존재하는 각각의 노드위에 

애플리케이션 인스턴스를 스케줄링 하고 지속적으로 모니터링 

한다. Deployment의 생성과 관리는 Kubernetes Command Line 
Interface(CLI)인 kubectl을 사용하게 된다[14].

Deployment를 생성하면 Kubernetes는 애플리케이션을 호스

트 장비의 pod으로 생성하는데 가장작은 deploy를 위한 단위이

다. pod에는 한개 또는 여러 개의 애플리케이션 컨테이너가 존

재한다. 그리고 각 컨테이너들이 리소스를 공유할 수 있다. <표  

3>은 Kubernetes를 사용하여 앞서 생성한 실습환경 이미지

(edu_gcc)를 Deployment하고 Pod이 생성되는 모습을 보여주고 

있다.

표 3. Kubernetes를 통한 컨테이너 관리

Table 3. Container management using Kubernetes

도커 데몬은 TCP port 대신 Unix socket 과 바인드 되어있다. 
기본 유저로 root 로 설정이 되어 있어서 sudo 를 이용하여하는

데 이를 위해 실습 사용자 그룹을 설정하고 이를 도커 그룹을 

생성하여 <표  4>와 같이 추가하였다.  도커 데몬이 실행시 

Unix socket 의 읽기/쓰기의 권한을 도커 그룹이 가지고 있기 때

문이다.

// added a docker group
[root@host ~]# useradd edu01 –m –s /bin/bash
// added lab users to docker group
[root@host ~]# sudo usermod -aG docker 사용자 계정 

표 4. 도커 그룹 생성

Table 4. Create a Docker group

Ⅳ. 결  론

도커는 컨테이너 기반의 오픈소스 가상화 플랫폼으로 컨테

이너 생성과 배포에 있어 다양한 장점을 가지고 있다. 또한 

Docker Hub를 통해 요구사항에 맞는 컨테이너 이미지를 무료

로 배포 관리하고 있다. 최근에는 개발(Development)과 운영

(Operation) 조직이 분리되어 발생할 수 있는 업무 효율성을 줄

이기 위해 DevOps(Dev+Ops)라는 용어가 사용되고 있다[15]. 
이는  테스트, 운영에 이르는 전 구간을 자동화하여 배포 주기

를 줄이기 위한 방법론으로  대표적인 솔루션으로 Docker 컨테

이너가 적용되고 있다.
본 논문에서는 이런 컨테이너 기반의 가상화 솔루션인 도커

를  활용하여 교육 실습환경을 구축하였다. 이를 위해 컨테이너 

환경에서 요구사항을 분석하였고, 각 요구사항에 필요한 솔루

션을 적용․설치하였다. 컨테이너 가상화 기술은 앞서 언급했듯

이 기존에 OS를 통한 클라우드 환경의 가상머신에 비해 

Cgroups와 네임스페이스를 활용하여 프로세스를 격리화 함으

로써 더욱 빠르고 유연하게 독립된 어플리케이션 환경을 제공

할 수 있다. 이런 장점을 교육 실습환경에 접목함으로써 다양한 

실습환경을 쉽게 개발, 구축하고 배포할 수 있어 시간과 비용의 

절감을 기대할 수 있다. 현재 구축된 환경은 기능적인 부분을 

고려하여 구성한 실습  환경으로 향후, 실제 컨테이너의 보안 

및 배포 확장성 등의 취약점을 고려하여 기능을 보완해야 할 것

이다.
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