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요 약

본 논문은 안드로이드 기반으로 구현된 실시간 원격 모니터링 시스템을 제안한다. 원격 모니터링 기술은 모

니터링에 필요한 비용의 절감과 비정상 상태의 빠른 발견에 이점이 있다. 제안된 모니터링 시스템은 민감한 

정보를 보호하기 위해 RSA(Rivest Shamir Adleman) 알고리즘을 이용하는 보안 통신을 사용한다. 가스터빈의 

이상 상황이 발생하였을 때, 원격 모니터링 시스템은 사용자의 주의를 끌기 위해 푸시 메시지를 이용한 경고

를 한다. 제안된 시스템은 가상 데이터 발생기를 포함하는 실험 환경에서의 실험으로 검증되었다.

ABSTRACT

This paper presents an android-based implementation of real-time remote monitoring system for industrial gas turbines. The use of remote 

monitoring techniques can be beneficial in terms of not only the reduction of monitoring cost but also the earlier detection of abnormal status.  In 

order to achieve the ability of protecting sensitive information from unauthorized persons, the proposed system supports secure transmissions 

using the RSA(Rivest Shamir Adleman) algorithm. In the event of abnormal situation on the gas turbine, the remote monitoring system generates 

an alarm to attract the user’s attention by exploiting a push-message technique. The proposed system has been verified through a series of 

experiments with an experimental setup including a virtual data generator.
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Ⅰ. 서  론

발전 시설은 국가 산업 및 국민 삶의 기반이 되므

로 높은 수준의 안정성이 요구된다. 체르노빌과 후쿠

시마 원자력 발전소 사고 사례에서 볼 수 있는 것처

럼 발전 시설의 오작동에 따른 사고 발생시 막대한 

경제적, 환경적 손실 뿐 아니라 인명손상까지 초래할 

수 있다[1]. 발전 설비는 24시간 가동이 불가피하며, 

이상 상태 발생 직후 신속한 대처가 이루어지 않으면 

2차, 3차의 심각한 피해를 유발하므로, 가스 터빈 등 

주요 설비에 대한 24시간 상시 모니터링이 필수적이

다. 이를 위해 대부분의 발전소에서는 중앙 감시/모니
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터링 시설을 갖추고 있으며, 관련 인력이 이 시설 내

에 상주하며 24시간 모니터링을 수행하고 있다. 그러

나 발전소내 중앙 감시/모니터링 시설에 상주하는 인

력에만 의존하는 방식은 과도한 인건비가 소요될 뿐 

아니라, 관리자의 피로누적에 따른 집중력 저하 등으

로 인해 감시 업무가 소홀해질 우려가 크다. 따라서 

발전소내 상주 인력 뿐 아니라 발전소 외부에서도 상

시적으로 발전설비 상태를 감시할 수 있는 원격 모니

터링 시스템의 필요성이 제기되고 있으며 최근 정보 

통신 기술이 급속하게 발전함에 따라, 사물인터넷 기

술이 활용 범위가 넓어져 발전소의 모니터링 시스템

에도 적용할 수 있다[2]. 그럼에도 불구하고 현재까지 

발전소 원격 모니터링 시스템의 적용 사례를 찾아보

기 어려운 실정인데, 이는 개인 단말기와 무선 통신을 

이용하는 시스템의 데이터 보안 취약성에 기인한다

[3-4]. 

본 논문에서는, 관리자들이 발전소 중앙 감시 시설

에 상주하지 않더라도 가스 터빈의 주요 상태변수를 

상시적으로 모니터링 할 수 있는 안드로이드 기반 원

격 모니터 시스템을 구현한다. 제안한 시스템에서는 

외부 해킹에 의한 가스 터빈 데이터의 유출 위험을 

최소화할 수 있도록 3가지 기법을 복합적으로 적용한

다. 즉 사용자 보안 등급에 따른 차등 권한 부여, 

RSA(: Rivest Shamir Adleman) 알고리즘[5]을 이용

한 데이터의 암호화, 그리고 개인용 단말기에 가스 터

빈 관련 데이터의 저장을 금지하는 방법을 함께 적용

함으로써 효과적인 실시간 데이터 보안을 확보하고자 

한다. 끝으로 가상 데이터 발생기(data generator)를 

이용한 다양한 실험을 통해 제안한 원격 모니터링 시

스템의 성능과 효용성을 검증한다. 

Ⅱ. 원격 모니터링 시스템의 주요 기능 
설계 및 구현

2.1 전체 시스템 구성

일반적인 중앙 모니터링/제어 시스템과 함께 원격 

모니터링 시스템을 포함하는 가스 터빈 모니터링 시

스템의 구성 개념은 그림1과 같다. 본 논문에서 다루

는 원격 모니터링 시스템은 그림1의 오른편에 제시된 

것처럼, 발전소 내·외부의 임의 장소에 위치한 시스템 

관리자(off-site operators)가 개인용 스마트 단말기를 

이용하여 중앙 모니터링/제어 시스템의 데이터에 접

근하고 필요시 긴급명령을 전송할 수 있는 어플리케

이션 소프트웨어를 가리킨다. 따라서 원격 모니터링 

시스템은 기존의 가스 터빈 상태 데이터 획득 장치

(turbine status data acquisition unit) 및 중앙 모니터

링/제어 시스템과 연동하여 동작하도록 설계된다.

그림 1. 산업용 가스 터빈을 위한 원격 모니터링 
시스템 구성 개념도 

Fig. 1 Overview of remote monitoring system for 
industrial gas turbines

2.2 원격 모니터링 어플리케이션 

최근 통계에 따르면, 2014년 기준 국내 스마트폰 

보급률은 78.6%에 이른다[6]. 이 가운데 안드로이드 

기반 스마트폰의 국내 시장 점유율은 77%이다1). 따

라서 본 연구에서는 안드로이드 기반의 스마트 단말

기를 이용하여 원격 모니터링 어플리케이션을 구현하

였다. 

제안한 원격 모니터링 어플리케이션은 Java의 소켓

(socket) 통신을 이용하여 구현하였으며, 전체 구성도

는 그림2와 같다. 클라이언트 장치(client device)에서 

어플리케이션을 통해 로그인, 권한 정도, 데이터 정보 

등을 소켓 서버(socket server)와 주고받으며, 안드로

이드에서 기본적으로 제공하는 MySQL[7] 데이터베

이스를 사용하여 데이터를 관리한다. Java 데이터 생

성기(Java data generator)는 본 연구결과의 검증에 

필요한 데이터를 제공하며, 최종 개발이 완료되면 중

앙 모니터링/제어 시스템 및 가스 터빈 상태 데이터 

획득 장치로부터 제공되는 데이터로 대체되도록 설계

하였다.

원격 모니터링 어플리케이션은 발전소의 기존 설비

(가스 터빈 상태 데이터 획득 장치 및 중앙 모니터링

1) StatCounter, http://www.statcounter.com/
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/제어 시스템)와 연동되어, 관리자가 가스 터빈 상태 

정보에 접근할 수 있는 기능을 제공한다. 이를 위해 

그림3과 같이 원격 모니터링 어플리케이션의 주화면 

및 세부화면 등 다양한 사용자 인터페이스를 구성하

였다. 주화면은 관리자가 가스 터빈의 동작 상태를 쉽

게 알 수 있도록 시스템 계통도 및 주요 동작값을 선

택적으로 표시한다. 반면 세부화면은 각 부시스템 별 

상세 동작값을 실시간으로 출력하도록 구성하였다.

그림 2. 원격 모니터링 어플리케이션 구성도  
Fig. 2 Configuration of remote monitoring application

그림 3. 원격 모니터링 어플리케이션 사용자 
인터페이스 

Fig. 3 User interfaces for remote monitoring 
application

2.3 GCM기반 알림 서비스

원격 모니터링 어플리케이션의 핵심 기능은 가스 

터빈에 발생한 이상 상태에 대해 시설 외부의 관리자

가 신속하게 인지할 수 있도록 지원하는 것이다. 어플

리케이션 사용자가 항상 원격 모니터링 시스템에 접

속하여 데이터를 확인하고 있다고 볼 수는 없다. 따라

서 어플리케이션의 실행 여부와 무관하게 이상 상태 

발생 시 사용자에게 알림을 제공하는 기능이 필수적

이다. 본 논문에서는 GCM(: Google cloud message) 

기반의 푸쉬 메시지(push message)를 통해 이상 상

태 발생을 알려주는 기능을 구현하였으며, 이를 위한 

핵심 알고리즘은 그림4와 같다. GCM 서비스를 제어

하는 서버에서 발전 시설의 이상 데이터 발생을 감지

하는데, 이상 데이터가 발생할 때마다 푸쉬 메시지를 

송신할 경우 중복 송신의 우려가 있다. 따라서 정상 

데이터에서 이상 데이터로 변경되는 시점의 에지

(edge)값을 기준으로 푸쉬 메시지를 송신하도록 설계

하였다. 그림5는 데이터 값이 설정 한계치(threshold)

의 95% 수준을 넘어가면 알림을 발생하도록 구현한 

사례를 나타내고 있다.

그림 4. 이상 데이터 발생시 푸쉬 메시지 생성 
알고리즘

Fig. 4 Algorithm to generate a push message in case 
of abnormal status

그림 5. 이상 상태 발생시 알림 기능을 보여주는 
화면 사례   

Fig. 5 Screenshot of push-messages to give 
an alarm for abnormal status

Ⅲ. 원격 모니터링 시스템의 보안기법

3.1 적용 기법 개요

원격 모니터링 시스템은 개인 스마트 단말기와 무

선 통신을 이용하므로, 물리적으로 악성 사용자의 침

입을 제한하기 어려운 문제점이 있다. 최근 원자력 발
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전소에 대한 외부 해킹 사고에서 볼 수 있는 것처럼, 

가스 터빈 관련 내부 데이터가 유출될 경우 심각한 

사회적, 경제적 피해를 초래할 수 있다[3]. 이러한 우

려로 인해, 원격 모니터링 시스템의 많은 장점에도 불

구하고 발전소에 실제 적용된 사례를 찾아보기 어려

운 실정이다. 금융 시스템 등에서 데이터 암호화를 통

한 보안 기술의 하나인 1024비트 RSA 알고리즘[8]이 

널리 적용되고 있으나, 본 연구에서 다루는 개인용 스

마트 단말기 기반의 가스 터빈 원격 모니터링에 그대

로 적용하기에는 실시간 구현에 어려움이 따른다. 

일반적으로 시스템공학 분야에서 다루는 고장에 따

른 위험도(risk)는 고장발생 빈도와 고장에 따른 결과

의 중대성에 비례하는 것으로 나타낸다[9]. 동일한 개

념을 데이터 보안에 적용하면, 데이터 보안의 취약성

(R)은 데이터 노출 빈도(P)와 노출된 데이터의 중요

도(S)에 비례하는 것으로 가정할 수 있으며, 본 논문

에서는 이러한 가정에 기초하여 실시간 처리가 가능

한 보안 기법을 설계하였다.

  × (1)

식(1)에 나타낸 것처럼, 데이터가 외부에 노출되는 

빈도 및 해당 데이터가 포함하는 정보의 중요도가 낮

을수록 데이터 유출에 따른 피해 정도가 감소한다고 

볼 수 있다. 따라서 본 논문에서는 실시간 구현의 어

려움이 따르는 RSA 알고리즘의 1024비트 합성수를 

512비트 합성수로 대체하되, 이로 인해 커질 수 있는 

보안 취약성은 데이터의 노출 빈도 최소화 및 개별 데

이터의 중요도를 분산시킴으로써 보완할 수 있도록 설

계하였다. 즉 데이터 노출 빈도 최소화를 위해 사용자

의 보안 등급별로 데이터 접근 권한을 차등적으로 제

한하였으며, 일부 데이터가 유출되더라도 이로부터 유

의미한 정보를 얻을 수 없도록 개인 단말기의 가스 터

빈 데이터 저장 기능을 제한하는 방법을 적용하였다.

3.2 RSA 알고리즘 설계 및 구현

RSA 알고리즘은 높은 안정성과 보안 강도로 인해 

데이터 암호화 기법으로 폭넓게 적용되고 있다[5]. 

RSA 알고리즘의 구현을 위해 임의의 서로 다른 큰 

소수 p와 q를 선택한 후, 두 소수를 곱한 합성수 

n=p×q를 구한다. 그리고 합성수를 기반으로 공개키와 

개인키를 생성한 후, 클라이언트의 공개키는 데이터 

서버에게 공개되고, 서버는 공개키를 이용하여 데이터

를 암호화한 후 클라이언트에게 전송하는 방식을 적

용한다. 

일반적으로 보안 전문가들은 1024비트 이상의 

RSA 합성수를 이용하도록 권고하고 있다[8]. 그러나 

본 논문에서 다루는 가스터빈 원격 모니터링 시스템

의 경우, 개인용 스마트 디바이스를 이용한 1024비트 

RSA 알고리즘의 실시간 구현에 어려움이 따른다. 따

라서 본 논문에서는 원격 모니터링 시스템에서 전송

되는 데이터의 암호화를 위해 512비트(155자리) RSA 

합성수를 적용하고, 이로 인해 저하된 보안 강도는 다

음 절에서 설명하는 노출빈도 제한과 데이터 중요도 

분산을 통해 보완하였다. 

RSA 알고리즘을 구현하기 위해 Java 언어를 이용

하여 임의의 소수 생성 함수, 모듈러 연산 수행 함수, 

공개키 생성 함수, 비밀키 생성 함수 등을 설계하였

다. 상기 함수를 활용하여 암호화 및 복호화 기능을 

수행하는 과정은 그림6 및 그림7에 제시하였다. 단말

기는 서버에 데이터를 요청할 때 공개키와 개인키를 

생성하며, 이 가운데 공개키와 데이터 요청 메시지를 

서버로 전송한다. 서버에서는 수신된 공개키를 이용하

여 데이터를 암호화한 후 단말기로 송신하고, 단말기

에서는 개인키를 이용하여 수신 데이터를 복호화하여 

출력한다.

그림 6. 클라이언트 암호화 알고리즘 흐름도  
Fig. 6 Flowchart of encryption algorithm for client
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그림 7. 서버 암호화 알고리즘 흐름도  
Fig. 7 Flowchart of encryption algorithm for server

3.3 512비트 RSA 알고리즘의 취약점 보완

RSA 알고리즘의 보안성 검증을 위한 시도의 일환

으로서, 수 백 대의 컴퓨터를 동원하여 5개월에 걸친 

시도 끝에 512비트 RSA 합성수에 대한 해독에 성공

한 사례가 보고된 바 있다[8]. 이 실험의 결과에 따라 

보안 전문가들은 1024비트 이상의 합성수 사용을 권

장하고 있다. 그러나 앞서 언급한 바와 같이, 본 연구

에서는 데이터 송신 및 수신을 실시간으로 구현하기 

위해 암호화에 소요되는 시간을 줄여야 할 필요가 있

기 때문에 불가피하게 512비트 합성수를 사용하여  

RSA 암호화 알고리즘을 구현하였다. 따라서 이로 인

해 발생하는 보안 강도 취약점을 보완하고자, 본 논문

에서는 가스 터빈 모니터링 시스템의 특성을 기반으

로, 주요 데이터의 노출빈도를 줄이고 개별 데이터의 

중요도를 분산시키는 방법을 동시에 적용하였다.

3.3.1 보안등급별 차등 권한 부여

먼저 중요 데이터의 외부 노출빈도를 최소화할 수 

있도록 원격 모니터링 어플리케이션 사용자의 보안 

등급에 따라 접근 가능한 데이터의 종류와 접속 지속 

시간을 제한하도록 설계하였다. 보안 등급별 접근 가

능한 데이터의 종류는 가스 터빈의 제작사 및 발전소 

운용 규정 등에 따라서 달라질 수 있다. 예들 들면, 

엔진의 연료 소모량, 추력 등에 대한 정보를 확보하면 

해당 엔진에 대한 성능 정보를 얻을 수 있을 뿐 아니

라 역모델링이 가능해짐으로써[10], 경쟁사에 주요 정

보가 유출될 위험이 있다. 따라서 위와 같은 데이터는 

높은 보안등급을 가지고 있는 사용자에게만 제공된다. 

반면 가스터빈의 회전수, 온도 등은 유지보수 기술자 

등 낮은 보안등급을 가지고 있는 사용자에게도 제공

된다. 

보안등급별 차등 권한 기능의 구현은 그림8과 같으

며, 실제 구현 결과 사례는 그림9에 제시하였다. 먼저 

서버에서는 로그인을 요청하는 사용자의 보안등급 정

보(ID)에 따라서 우선순위(priority)값을 부여하고 사

용자의 어플리케이션은 부여받은 우선순위 값에 따라 

UI를 구성하고 필요한 데이터를 서버에 요청한다. 서

버는 해당 사용자가 요청한 데이터에 접근할 수 있는 

우선순위 값을 가졌는지 확인한다. 이어서 사용자의 

우선순위 값이 요청한 데이터에 접근 가능하다고 판

별되면 해당하는 데이터를 송신한다. 사용자의 어플리

케이션은 수신한 데이터를 앞서 구성한 UI를 통해 출

력한다.

그림 8. 차등 권한 부여 알고리즘  
Fig. 8 Differential authorizing algorithm
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그림 9. 차등 권한 부여 기능의 구현 
Fig. 9 Implementation of differential authorizing function

3.3.2 수신 데이터의 개인 단말기 저장 제한

일반적으로 모니터링 시스템에서 출력되는 짧은 순

간의 데이터로부터 유의미한 가스 터빈 정보를 얻기

는 어렵다. 가스 터빈의 상태에 대한 정확한 정보를 

확보하기 위해서는 일정한 기간 동안의 데이터 누적

과 이를 통한 상태 변수들의 변화 추세를 지속적으로 

분석할 필요가 있다. 이러한 특성을 고려하여, 본 논

문에서는 서버에서 전송되는 상태 모니터링 데이터를 

연속적으로 화면에 출력만 가능할 뿐 개인 단말기에 

과거 데이터를 저장할 수 없도록 설계하였다. 따라서 

외부 해킹에 의해 가스 터빈의 상태를 파악하기 위해

서는 512비트 RSA 합성수를 이용하여 암호화된 데이

터를 실시간으로 연속 해독한 후 주요 변수들의 상태 

변화를 추적할 때 가능하다. 그런데 앞서 언급한 512

비트 합성수 해독 실험[8]에서 수 백 대의 컴퓨터와 5

개월의 시간이 소요된 점을 고려하면, 512비트로 암호

화된 데이터를 장시간에 걸쳐 연속적으로 실시간 해

독하여 가스 터빈의 상태에 관한 유의미한 정보 획득

에 성공할 확률은 매우 낮을 것으로 판단된다. 

Ⅳ. 실험 및 검증

4.1 원격 모니터링 시스템 검증

본 논문에서 제시한 원격 모니터링 시스템의 검증

을 위해 Java 기반의 데이터 생성장치(data 

generator)를 제작하였으며, 검증을 위한 실험장치의 

구성은 그림10과 같다. 

데이터 생성장치는 앞 서 그림1의 가스 터빈 상태

변수 획득 장치 및 중앙 모니터링/제어 시스템으로부

터 제공되는 데이터를 대신하여 임의의 데이터를 생

성한 후 개인 단말기로 전송한다. 이때 생성되는 데이

터 A, B, … , N은 N개의 센서값 또는 상태 데이터

로 가정한다. 데이터 수신부에서는 서로 다른 보안등

급 ID를 가진 사용자들로 구성하며, 각 ID에 따라 데

이터 접근 권한이 차별화되는지 여부를 확인하였다. 

임의의 이상 상태를 나타내는 데이터를 생성하고, 알

림 메시지의 수신 여부를 통해 원격 모니터링 시스템

의 효용성 및 사용자 편의성을 확인하였다.

그림 10. 원격 모니터링 시스템 검증 개념도 
Fig. 10 Concept for verifying remote monitoring system

4.2 보안 기법의 검증

RSA 알고리즘의 안정성은 십여 년 이상을 통해 

다양한 검증이 이루어졌으므로[11-12], 본 논문에서는 

개인 스마트 단말기에 적용하여 실시간 처리가 가능

한 지에 대한 검증을 수행하였다. 본 실험에서는, 실

시간 상태 데이터의 업데이트 주기를 0.25s~1s로 설정

하고, 보안 기법의 처리시간을 측정하여 실시간 데이

터 송수신에 미치는 영향을 확인하였다.

암호화 알고리즘의 전체 처리에 소요되는 시간과 

하나의 데이터 처리에 소요되는 시간 각각을 Java 언

어 내부 함수를 이용해 200만회 이상 반복 수행 하였

다. 실험 결과는 각각 2.7ms부터 5.3ms, 18.53ms부터 

30.905ms의 100개의 구간을 가지는 도수분포표를 이

용해 분석되었다. 암호화 알고리즘의 하나의 데이터 

처리에 소요되는 시간의 산술평균과 분산은 각각 

3.08ms, 0.083이며 전체 데이터 처리에 소요되는 시간

의 산술평균과 분산은 각각 22.1ms, 0.913이다. 그림 

11, 그림 12는 암호화 알고리즘 수행시간의 분포를 보

여준다. 실험 결과로부터 전체 데이터의 암호화 및 복

호화를 위해 평균 22.1ms의 시간이 소요됨을 확인하
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였다. 이는 원격 모니터링 어플리케이션의 데이터 업

데이트 주기 0.25s~1s에 비해 1/12~1/50 정도의 짧은 

시간이다. 따라서 데이터 송수신 소요 시간과 어플리

케이션 수행 시간을 감안하더라도 제안한 보안 기법

은 원격 모니터링 시스템의 실시간 데이터 처리에 적

합한 것으로 판단된다. 

그림 11. 암호화 알고리즘의 하나의 데이터 
처리 시간 분포 

Fig. 11 Distribution of RSA algorithm execution time for 
one data

그림 12. 암호화 알고리즘의 전체 데이터 
처리 시간 분포

Fig. 12 Distribution of RSA algorithm execution time for 
entire data

Ⅴ. 결론

본 논문에서는 24시간 운용되는 산업용 가스 터빈

의 상태를 발전소 외부에서 실시간으로 감시할 수 있

는 원격 모니터링 시스템을 구현하고, 실험을 통해 효

용성과 타당성을 검증하였다. 제안한 시스템은 안드로

이드 기반의 개인용 스마트 단말기와 무선 통신을 이

용하며, 이로 인한 보안 취약성을 해결하기 위해 

RSA 알고리즘을 이용한 실시간 보안 기법을 함께 적

용하였다. 아울러 원격 모니터링 시스템에 접근하는 

사용자의 보안등급에 따라 데이터 접근 권한을 차별

화하고 수신한 데이터를 개인 단말기에 저장하지 않

도록 설계함으로써 주요 데이터의 노출 빈도와 데이

터 유출에 따른 위험성을 감소시킬 수 있도록 구현하

였다. 본 논문에서 구현한 원격 모니터링 시스템은 기 

구축된 발전 설비 감시 시스템과 연동하여 상태 데이

터를 제공하므로 고가의 추가 장비 또는 진단 소프트

웨어를 도입하지 않더라도 24시간 모니터링을 위한 

상주 인력의 감소 및 보다 안정적인 감시 효과를 기

대할 수 있다.
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