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요  약 최근 클라우드 서비스가 일반 사용자에게 대중화되면서 클라우드 환경에 사용되는 정보 중 사용자의 정보가 자유롭

게 송․수신되기 때문에 사용자의 정보 노출과 관련된 보안 문제가 발생되고 있다. 본 논문에서는 클라우드 서비스를 사용

하는 다중 사용자의 개인 정보를 사전에 예방할 수 있도록 클라우드 서버에 저장되어 있는 개인 정보와 공유 정보에 접근하

는 키를 각각 만들어 다중 사용자의 개인 정보를 안전하게 보호하기 위한 기법을 제안한다. 제안 기법에서 사용되는 첫 번째

키는 사용자의 개인 정보에 접근하기 위한 키로써, 개인정보와 연관된 정보들을 다중 계층의 형태로 운영하기 위해 사용된

다. 두 번째 키는 개인 정보 이외의 다른 사용자에게 오픈되는 정보들에 접근한는 키로써, 클라우드를 사용하는 다른 사용자

와 연계하기 위해 필요한 키다. 제안 기법은 클라우드 환경에서 사용되는 수많은 종류의 정보들을 다중처리하기 위해서 다

중 해쉬체인으로 개인 정보를 익명화하도록 구성한다. 성능평가 결과, 제안 기법은 다중 형태의 구조로 처리되는 다중 사용

자의 개인 정보를 제3자가 안전하게 접근하여 처리할 수 있도록 동작하기 때문에 개인 정보 관리 비용이 13.4% 단축된 결과

를 얻었다. 제안 기법의 효율성은 기존 기법보다 19.5% 향상되었다.

주제어 : 클라우드, 다중 사용자, 보안, 해쉬체인, 키 관리

Abstract Recently, as cloud services become popular with general users, users' information is freely transmitted 

and received among the information used in the cloud environment, so security problems related to user information 

disclosure are occurring. we propose a method to secure personal information of multiple users by making personal 

information stored in the cloud server and a key for accessing the shared information so that the privacy information 

of the multi users using the cloud service can be prevented in advance do. The first key used in the proposed scheme 

is a key for accessing the user 's personal information, and is used to operate the information related to the personal 

information in the form of a multi - layer. The second key is the key to accessing information that is open to other 

users than to personal information, and is necessary to associate with other users of the cloud. The proposed scheme 

is constructed to anonymize personal information with multiple hash chains to process multiple kinds of information 

used in the cloud environment. As a result of the performance evaluation, the proposed method works by allowing 

third parties to safely access and process the personal information of multiple users processed by the multi - type 

structure, resulting in a reduction of the personal information management cost by 13.4%. The efficiency of the 

proposed method is 19.5% higher than that of the existing method.
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1. 서론

스마트폰과 같은 휴대용 장치가 대중화되면서 클라우

드 서비스와 같은 인터넷 서비스의 인기가 증가하고 있

는 추세이다[1-3]. 특히, 클라우드 서비스는 중요 데이터

를 개인 컴퓨터에 저장하지 않고 클라우드 서버에 저장

하기 때문에 위치에 상관없이 언제 어디서나 사용자가

손쉽게 자료를 서비스 받을 수 있다[4-7].

Tatebayashi et al. 기법은 디지털 모바일 통신 시스템

에서 사용되는 키를 모바일 통신 시스템에 따라 여러 개

로 분배하는기 분배 기법을 제안하였다[8]. 이 기법은 데

이터를 보호하기 위한 비밀키를 제3자가 불법으로 가로

채는 것을 예방하는 장점을 가지고 있지만 통신 객체 중

하나의 객체자 타협되면 키가 노출되는 단점을 가지고

있다.

Eschenauer et al. 기법은 분산 센서 네트워크 환경에

서 클라이언트 서버의 인터 네트워크 시스템보다 강한

인증을 사용하기 위해서 패스워드의 수와속성을 통합하

여 인증을 수행할 수 있는 키 관리 기법을 제안하였다.

이 기법은 기존 클라이언트-서버 방식의 인증보다 강한

인증을 제공하는 것이 특징이다[9].

Park et al. 기법은 모바일 네트워크 환경에서 인증을

수행하기 위한 키 분배 기법을 제안하였다[10]. 그러나,

이 기법은 데이터를 평문으로 전달하기 때문에 제3자로

부터 쉽게 공격에 노출되는 문제점을 가지고 있어 실시

간 클라우드 컴퓨팅 환경에는 부적합하다.

본 논문에서는 클라우드 환경에서 사용되고 있는 다

양한 서비스를 사용자가 안전하게 사용하기위해서 사용

자의 개인 정보를 대내․외적으로 처리되어야하는 키를

개 생성하여 사용자의 개인정보를 안전하게 보호하기

위한 기법을 제안한다. 제안 기법은 클라우드 서버에 등

록되거나 저장되어 있는 사용자의 개인정보를 내․외부

에서 접근하영 사용할 수 있도록 분류한 후 개인 정보를

그룹으로 묶을 수 있도록 개의 키를 사용한다. 내․외

부 그룹으로 묶은 개인 그룹 정보는 역할과 상황에 따라

개인 정보를 보호할 수 있도록 키를 개 생성하여 개인

정보를 0과 1로의 16진수 값으로 최소 32비트에서 최대

256비트로 구성하도록 한다. 제안 기법은 클라우드 환경

에서 사용되는 수많은 종류의 개인 정보들을 그룹별 다

중처리하기 위해서 해쉬체인을 다중으로 생성하여 개인

정보를 익명화하도록 구성한다. 제안 기법은 클라우드

환경에서 개인 정보를 대내․외적으로 사용목적에 따라

분류하기 위한 익명 키 정보를 개 키를 조합하여 생성

하는 것이 가장 큰 특징중에 하나이다.제안 기법은클라

우드 서비스를 사용하는 사용자의 개인 정보를 안전하게

수집․보관․관리․처리 하도록 함으로써 제3자가 불법

적으로 개인 정보를 악용하지 않도록 한다. 제안 기법은

개인 정보를 보호하는 기존 기법과 비교해서 다음과 같

은 특징을 가진다. 첫째, 제안기법은 개인정보가 클라우

드 환경에서 처리되는 것을 손쉽게 추적 및 모니터링할

수 있다. 둘째, 개인 정보를 대․내외적으로 사용하도록

분류한 후 처리 목적에 따라 개인정보를 보호한다. 셋째.

개인 정보는 2개의 키를 조합하여 클라우드 환경에서 사

용하는 익명 키로 보호할 수 있다.

이 논문의 구성은 다음과 같다. 2장에서는 클라우드

서비스 및보안에 대해서 설명한다. 3장에서는 다중 사용

자를 위한 클라우드 환경의 개인 정보보호 기법을 제시

하고, 4장에서는 제안 기법의 성능 평가를 분석한다. 마

지막으로 5장에서는 이 논문의 결과를 요약하고 향후 연

구에 대한 방향을 제시한다.

2. 관련연구

클라우드 환경에서 제일 중요시하고 있는 부분은 보

안이다[11-12]. 클라우드환경에서는 보안과 관련해서 서

비스 측면에서 많이 다루고 있다. 클라우드 컴퓨팅 보안

은 크게응용레벨, 호스트 레벨, 네트워크 레벨에서다루

어지고 있다. 특히, 위에서 언급한 3개 레벨(응용 레벨,

호스트 레벨, 네트워크 레벨)에서는 Fig. 1과 같은 많은

종류의 위협이 존재한다.

Fig. 1. Security breaches in cloud environment
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현재까지 연구되고 분석된 보안 공격 중 클라우드 환

경의 가상 및 클라우드 플랫폼과 관계된 보안 공격은 예

방하기 매우 어려운 공격 방법으로 알려져 있다. 클라우

드 서비스를 이용하는 기업은 가상 및 클라우드 플랫폼

과 관계된 보안 공격을 통해기업내 중요데이터를 노출

시킬 수있어 IT 관리자의 역할이중요시되고있다. 기업

에서 사용하는 가상화 서버는 매우 큰 규모로 운영되고

있어 서비스되고 있는 가상화 서버가 문제가 있더라도

패칭작업은 결코쉬운일이아니다. 또한, 가상화서버의

문제로 인하여 해커들이 가상화 서버의정보를 탈취하거

나 트래픽 공격을 통해 취약한 시스템의 정보를 훔칠 수

있는 여지를 제공할 수 도 있다.

3. 클라우드 서비스를 위한 다중 사용자 

보안 기법

이 절에서는 클라우드 서버에 등록되거나 저장되어

있는 사용자의 개인정보를 내․외부에서 접근하여 사용

할 수 있도록 분류한 후 개인 정보를 그룹으로 묶을 수

있도록 개의 키를 사용한다. 내․외부 그룹으로 묶은

개인 그룹 정보는 개인 정보의 역할과 상황에 따라 개인

정보를 관리하거나 분류하기 위해서 개의 키를 생성하

여 개인 정보를 0과 1의 16진수 값으로 최소 32비트에서

최대 256비트로 구성한다.

3.1 개요

클라우드 환경에서는 단일 사용자 보다는 다중 사용

자를 중심으로 서비스가 주로 운영된다. 개인 입장에서

는 사용자 위주로 클라우드 서비스가동작된다고 생각되

지만 클라우드 서비스의 동작과정을 보면클라우드 서버

에 접속하여 서비스를 요구하는 다중 사용자의 정보를

관리하고 있다. 이때, 클라우드 서버가 다중 사용자를 관

리 할때 가장 중요하게 처리되어야하는부분 중하나가

보안이다.

본 논문에서는 클라우드 환경에서 사용자의 정보를

안전하게 보호하기 위해서 Fig. 2와 같은 과정에서 개

의 키를 생성하여 사용자의 개인정보를 대내․외적으로

처리하도록 정의하고 있다. Fig. 2처럼 제안 기법에서는

클라우드 서버에 등록하거나 저장되어 있는사용자의 개

인정보를 처리하기 위해서는 개인 정보를서브넷으로 그

룹화 한후 정보를 암호화할 때 개 키를 이용하여 익명

의 키를 생성한다.

Fig. 2. Overall Process of Proposed Scheme

Fig. 2의처럼 제안 기법은 클라우드 환경에 존재하는

사용자의 모든 개인 정보를 직․간접 통신을 통해 접근

이 가능하다. 또한, 네트워크간 서브넷을 구성하는 클러

스터링 알고리즘은 안전한 통신 설정을 할 수 있도록 확

장 가능하도록 설계하고 있다. 제안 기법에서는 클라우

드 서버가 클라우드 서비스를 사용하는 모든 사용자들을

신뢰적인 관계로 인식한다고 가정한다.

3.2 익명 키 생성과정

이 절에서는 클라우드 서비스를 제공받는 사용자의

개인정보를 보호하기 위해서 2개의 키를 이용하여 대

내․외적으로 사용하는 익명 키를 생성하는 과정을 다음

과 같이 4가지 과정으로 구분하여 동작된다.

3.2.1 키 생성

제안 기법에서 익명 키 생성을 위해 필요한 키 개를

생성하기 위해서는 우선 사전분배 방식을 통해 사용자와

클라우드 서버간 공유된 키와 서브넷 간 사용자 정보 인

증을 위해 사용되는 키가 필요하다. 서브넷을 구성하는

정보 중 사용자 개인의 정보는 신뢰적이지만 적은수의

키만을 이용하지만 서브넷을 구성하는 사용자들은 많은

수의 키를 가지고 있지만 신뢰적이지는 못하다고 가정한

다.

익명키를 생성하기 위해 필요한 2개의 키는 클라우드
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서비스를필요로 하는 서로 다른 개의 개인정보데이터

셋을 모두 포함하는 차 다항식이 식 (1)처럼 만들어

진다. 식 (1)처럼 로 다른 개의 개인정보 데이터 셋을

모두 포함하는 차 다항식은 ( , ), ( , ), ( ,

), ․․․, ( ,  )을 편면상의 좌표가 서로 다른

개의 개인 정보 데이터 셋으로 나타낼 수 있다.

 =  +   +  +․․․ +       (1)

여기서 는데이터 셋의수를 의미하고 는 데이터 셋

에 포함된 개인 정보의 키를 의미한다.

식 (1)에서  ,  , ․․․, 은식 (2)처럼 서로다른

개의 데이터 셋으로 만들어진다.


  

 ⋯
  

  
 ⋯

  

⋮ ⋯ ⋮

  
 ⋯

   ≠ 0 (2)

위 내용을 바탕으로 제안 기법에서는 클라우드 환경

에서 개인 정보를 보호하기 위한 서브넷의 키를 생성하

기 위해서는 (- )들의 곱 형태로 식 (3)처럼 나타낼

수 있다.

det = 
  

 ⋯
  

  
 ⋯

  

⋮ ⋯ ⋮

  
 ⋯

   (3)

= 
   ≤  ≤ 


 



3.2.2 서브넷 생성

제안 기법에서 서브넷을 생성하기 위해서는 사용자의

개인정보가 대․내외적으로 사용하는 목적에 따라 사용

자의 개인 정보를 계층적으로 서브넷을 생성한다. 서브

넷을 구성하는 사용자가 식 (4)처럼 명이라고 가정할

경우, 제안 기법에서 서브넷을 구성하기 위한 사용자의

개인 정보는 식 (5)처럼  ⊆ 와 같게 된다.

 = { ,  , ..., } ,  ∈ [1,] (4)

 = { ⊆  | ∈[1,]} (5)

식 (5)를 통해 서브넷에 포함된 사용자의 정보  (∈

[1,])는 식 (6)처럼 개인 정보 를 개 샘플링하여 개

인 정보 데이터셋(dataset) 를 만들기 위식 (7)처럼 데

이터셋을  (∈[1,]) 로 설정하며, 샘플링되는 데이터

셋는 ⊆와 같다.

 = { ,  , ..., } ,  ∈ [1,] (6)

 = {⊆ | ∈[1,]} (7)

3.2.3 개인 정보 송․수신

클라우드 서버는 서브넷으로 분류된 사용자의 개인

정보를 서로 연계하여 연계 확률이 가장 높은 개인 정보

에대해서속성 정보 를부여한다. 서브넷으로 구성된

개인 정보에 속성 정보가부여되면 개인 정보의 종류, 기

능, 특성에 따라 개인 정보의 속성 집합 를 식 (8)처럼

생성한다. 식 (8)에서 개인 정보의 연계 정보 는 개인

정보 와 개인 정보의 속성 집합 을 해쉬 함수 에

적용하여 생성한다.

 = ( ,), 1≤ ≤ (8)

4. 평가

제안 기법을 기존 기법과 비교평가하기 위해서 성능

과 보안 측면에서 나누어 제안 기법을 평가한다.

4.1 성능평가

4.1.1 개인 정보 관리 비용

Fig. 3은 클라우드 환경에서 다중 사용자의 개인 정보

를 효율적으로 관리하기 위한 비용을 기존 기법과 비교

분석하였다. Fig. 3의 실험 결과, 제안 기법이 다중 서브

넷 구조로 다중 사용자의 개인 정보를 처리하기 때문에

개인 정보 관리 비용이 13.4% 단축된 결과를 얻었다. 이

같은 결과는 서브넷으로 구성된 사용자의 개인정보를 사

용 목적에 따라 해쉬 체인으로 다른 서브넷에 존재하는

개인정보와 연관되도록 동작되기 때문에 나타난 결과이

다.
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Fig. 3. Analysis of Personal Management Cost per 

Subnet

4.1.2 효율성

Fig. 4는 클라우드 환경에서 다중 서브넷에 사용목적

에 따라 사용자의 개인정보를 클라우드서버에서 처리하

는 효율성을 비교 분석하였다. Fig. 4의 실험 결과, 제안

기법은 기존 기법보다 효율성이 19.5% 향상되었다. 이

같은 결과는 사용자의 정보를 개의 키로 익명 키를 생

성하기 때문에 클라우드 서버에 등록하거나저장되어 있

는 사용자의 개인정보를 기존 기법보다다양하게 그룹관

리가 가능하기 때문이다.

Fig. 4. Efficiency through number of Personal Privacy

Information

4.2 보안 평가

제안 기법은 사용자의 개인 정보를 클라우드 서버에

등록된 후 다수의 서브넷으로 사용자의개인정보를 액세

스하기 위해서 개인 정보를 개의 키로 생성된 익명의

키로 처리하기 때문에 클라우드 서비스를끊김없이 제공

받도록사용자의 무결성을 보장받는다. 특히, 개의 키를

생성하여 개인 정보를 0과 1의 16진수 값으로 최소 32비

트에서 최대 256비트로 구성하기 때문에 클라우드 서버

와 사용자간 공유된 정보를 제3자가 쉽게 얻을 수 없어

사용자의 개인정보에대한 안전성과신뢰성이 보장받는다.

5. 결론

최근 클라우드 보안과 관련하여 많은 연구가 진행되

고 있다. 본 논문에서는 사용자의 개인 정보를 대내․외

적으로 처리되어야 하는키를 개 생성하여사용자의개

인정보를 안전하게 보호하기 위한 기법을 제안하였다.

제안 기법은 개인 정보를 서브넷 그룹으로 묶어 상황에

따라 개인 정보를 보호할 수 있는 키를 0과 1의 16진수

값으로 최소 32비트에서 최대 256비트로 개 생성한다.

제안 기법은 개인 정보를 그룹별 다중처리를 위해서 해

쉬체인을 사용하여 개인 정보를 익명화하도록 하였으며,

사용자의 개인 정보를 안전하게 수집․보관․관리․처

리 하도록 하여 제3자가 불법적으로 개인 정보를 악용하

지 않도록 하였다. 성능평가결과, 제안 기법은다중형태

의 구조로 처리되는 다중 사용자의 개인 정보를 제3자가

안전하게 접근하여 처리할 수 있도록 동작하기 때문에

개인 정보 관리 비용이 13.4% 단축된 결과를 얻었다. 제

안 기법의 효율성은 기존 기법보다 19.5% 향상되었다.

향후 연구에서는 본 연구의 결과를 기반으로 실제 운영

되고 있는 클라우드 서비스에 제안 기법을 적용하여 성

능 평가를 수행할 계획이다.
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