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요 약

본 논문은 웹 브라우저를 통해 시간과 장소에 구애받지 않는 실시간 사물 제어 방안의 핵심 요소 4가지를 

제시한다. 그리고 서로 다른 프로토콜(Protocol)과의 통신이 가능하게 함은 물론 각 프로토콜의 장점을 살릴 

수 있는 시스템을 설계·구현하기 위해 최근 국제표준화가 완료된 HTML5의 웹 소켓(Web Socket)기술과 IoT

환경에서 최적의 프로토콜로 주목받고 있는 MQTT(Message Queue Telemetry Transport) 프로토콜을 사용

해 저전력, 제한된 통신환경에서 메시지 통신 환경을 구현한다. 그리고 직관적이고 간단한 하드웨어를 설계해

보고 사용자의 접속 장치에 구애받지 않는 반응형 웹(Response Web) 인터페이스를 구현해 하드웨어로부터 

실시간 데이터를 전달받고 역으로 사용자가 사물을 제어할 수 있는 양방향 시스템을 설계·구현한다. 

ABSTRACT

This Paper presents the real time things control method through Web browser that has no limited by time and place. To design and realize the system 

that not only makes it possible to communicate with other protocols but also reinforces the advantages of each protocol, the real time communication 

environment, based on the WebSocket technology of HTML5 whose international standardization has recently been completed, is realized. Also, the 

message communication environment in the low electricity and limited communication environment is realized using MQTT(Message Queue Telemetry 

Transport) protocol which is in the spotlight as the optimum protocol in the IoT environment. And by designing intuitive and simple hardware and realizing 

the responsive web interface which is not limited by the user’s contact devices, the interactive system in which the user receives real time data from the 

hardware and reversely the user controls the things is designed and realized. 
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Ⅰ. 서 론

사물에 무선 또는 유선 통신이 가능한 모듈을 탑재

하여 네트워크에 연결함으로써 사람과 사물 간, 사물

과 사물 간에 정보교환 및 상호통신 되는 기기를 사

물 인터넷(IoT : Internet of Things)이라고 국제전기
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통신연합(ITU : International Telecommunication 

Union)에서는 정의하고 있다[1].

시장조사기관 및 전문가들은 2020년에는 전 세계 

500억 개의 사물이 인터넷에 접속되는 등 관련 시장

규모가 폭발적으로 성장할 것으로 전망하고 있다. 그 

부가가치와 시장 전망이 매우 밝아 국내외 업계에서

는 IoT 생태계의 주도권을 잡기 위해서 치열한 기술

개발 및 특허·표준 선점을 위한 노력이 경쟁적으로 

이루어지고 있다[2].

이러한 IoT 시대의 도래와 긍정적인 시장전망에도 

불구하고 웹을 통한 사물제어 방식의 몇 가지 한계점

을 도출해 낼 수 있었다. 먼저 상황인지를 위해 플랫

폼과 연결하거나 자체적인 시스템과 근거리 통신으로 

광역화 되지 못하고 그 안에서 센싱된 데이터를 전달

하고 처리한다. 그리고 사용자와 사물 간 명령을 주고

받기 위해 사물을 직접 서버로 만들거나 일방적으로 

서버에 정보를 보내기만 하는 방식으로 만들어 비효

율적인 통신방식을 고수해 왔다. 또 네트워크 사용량 

및 전력 소모에 대한 고려 없이 단순히 인터넷에 연

결만을 강조해 왔다. 마지막으로 웹을 통해 사용자UI

를 구현할 때 모바일과 PC 등 사용자 접속기기에 대

한 동일한 화면을 제공하지 못하고 모바일 앱, 블루투

스 등 특정 기기의 종속적인 방식을 제공해 왔다. 

이러한 웹을 통한 사물 제어 방식의 한계점을 극복

하기 위해 본 논문에서는 IoT환경에서 웹을 통해 사

물을 제어하는 핵심 4요소에 대해 제안한다. 실시간성

(Real-Time). 사용자는 사물을 제어하기 위해서 시간

과 장소에 구애받지 않고 언제, 어디서나 사물을 제어 

할 수 있어야 한다. 양방향 통신(Full-Duplex). 사용

자와 사물 간 일방적인 단방향 통신이 아닌 서로 명

령을 주고받을 수 있는 양방향 통신을 할 수 있어야 

한다. 저전력, 낮은 네트워크 사용(Low-Resource). 사

물의 특성을 고려해 낮은 전력소모와 기기간의 소규

모 통신에 적합한 경량의 통신을 할 수 있어야 한다. 

사용자 인터페이스(User Interface). 사용자의 접속기

기(PC, Mobile 등)에 관계없이 동일한 화면을 제공하

고 동일한 동작을 수행해야 한다.

위 4가지 핵심 요소에 부합하는 시스템을 만드는 

것에 본 논문의 연구목적을 두고 그 시스템을 만들기 

위해, 첫 번째 요소인 실시간성에는 인터넷(Internet)

을 이용한다. 두 번째 요소인 양방향 통신에는 순수 

웹 환경에서 동작하는 HTML5의 기본기능인 ’웹 소켓

(Web Socket)’을 이용하고 세 번째 요소인 저전력, 낮

은 네트워크 사용에는 브로커(Broker)를 이용한 메시

지 통신 프로토콜 ‘MQTT(: Message Queue 

Telemetry Transport)’를 이용한다. 마지막으로 네 번

째 요소인 사용자 인터페이스는 웹 브라우저상에서 사

용자 접속기기 PC, 모바일(Mobile), 태블릿(Tablet) 등

에 동일한 화면을 제공하는 ‘반응형 웹‘으로 구현한다.

Ⅱ. 관련연구

2.1 오픈소스 하드웨어 플랫폼

오픈소스 하드웨어라는 개념은 2012년 6월 오픈 소

스 하드웨어 연합(OSHWA : Open Source Hardware 

Association)이 결성되었고 ‘오픈 소스 하드웨어 정의 

1.0(OSHW Definition 1.0)’에서 오픈 소스 하드웨어의 

원칙과 배포 조건을 명시하고 이를 준수할 것을 홈페

이지1)에서 정의하고 있다[3].

대표적인 오픈소스 하드웨어 플랫폼으로는 ‘아두이

노(Arduino)’와 ‘라즈베리파이(Raspberry Pi)’ 그리고 

‘비글보드(Beagle Board)’ 이 3가지를 꼽을 수 있다. 

먼저 아두이노는 현재 가장 유명하고 널리 활용되는 

오픈소스 플랫폼으로 2005년 이탈리아에서 예술가, 디

자이너 및 학생들이 쉽게 사용할 수 있는 저렴한 컨

트롤 장치를 만들 수 있도록 하기 위해 시작되었다. 

아트멜(Atmel)사에 의해 개발된 MCU(MCU: Micro 

Controller Unit)을 사용하는 오픈소스 플랫폼으로서 

8비트 AVR CPU를 탑재한 저사양 마이크로 컨트롤

러 보드이다. 아두이노는 센서(Sensor) 와 액추에이터

(Actuator)를 제어할 수 있는 여러 개의 디지털 핀과 

아날로그 핀이 있어 조도, 온도, 습도 센서 등 데이터

를 축적하고 LED, 모터 등의 액추에이터를 제어하는

데 매우 효과적이다[4]. 

두 번째 라즈베리 파이(Raspberry Pi)는 영국의 라

즈베리 파이 재단(Raspberry Pi Foundation)이 학교

에서 기초 컴퓨터 과학 교육을 증진시키기 위해 만든 

싱글 보드 컴퓨터로 그래픽 성능이 뛰어나면서도 저

렴한 가격 이라는 특징을 갖고 있다. 또 기존 PC처럼 

1) www.oshwa.org
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키보드, 마우스 그리고 모니터를 연결해 사용이 가능

하다. 라즈베리 파이 모델들은 브로드컴의 BCM2835 

단일 칩 시스템을 사용하며, ARM1176JZF-S 700 

MHz 싱글코어프로세서(일반 데스크탑은 보통 2500 

MHz~3500 MHz), 비디오코어 IV VGA와 512MB 

RAM이 들어 있다[5]. 

마지막으로 비글보드(BeagleBoard)는 라즈베리 파

이와 비슷한 단일 기판 컴퓨터의 일종이다. 칩 제조 

벤더인 텍사스 인스트루먼트(Texas Instrument, TI)

가 OMAP(Open Multimedia Application Platform) 

3530이라는 SoC 프로세서를 기반으로 2008년 7월에 

처음 출시했다. 가장 최근에 출시된 ‘비글본 블랙

(BeagleBone Black)'은 CPU 성능을 개선하면서 가격

은 45달러로 낮춰 성능 면에서 라즈베리 파이나 아두

이노를 압도하는 동시에 OSHW로서의 가격 경쟁력까

지 갖춤으로써 업계의 주목을 받고 있다.

2.2 차세대 웹 HTML5와 웹 소켓(WebSocket)

기존 HTML은 인터넷을 통해 문서 형태의 정적인 

정보를 공유하는 것이 주된 목적이었다.  당시 웹 환

경은 웹1.0(Web 1.0)으로 불리는,  하이퍼링크 즉, 서

로 연결된 단순한 웹 문서들의 집합체 수준으로 네트

워크 속도나 서버, PC사양 등의 제약으로 인해 텍스

트와 작은 이미지 표현 정도가 전부였다. 차세대 웹 

표준인 HTML5는 ‘웹 콘텐츠’보다는 ‘웹 애플리케이

션’을 주된 목표로 하는 기술이며, 디바이스 및 플랫

폼에 구애받지 않는 ‘풍부한 상호 작용’을 제공하기 

위해 다양한 기능이 표준화 되어있다. HTML5는 기

존 웹 표준과 같이 단순한 웹 문서를 표현하는 기본

적인 수준을 넘어 애플리케이션에서 요구하는 최신 

멀티미디어 콘텐츠와 복잡한 기능을 포함하는 ‘표준화

된 웹 프로그래밍 언어’ 로 2014년 10월 28일 웹 표

준으로 확정 되었다. 

본 논문에서 실제 설계 및 구현에 사용된 차세대 웹 

표준 HTML5 Connectivity 기능 중 하나인 웹 소켓

(WebSocket)은 순수 웹 환경에서 웹 클라이언트 – 

웹 서버간 실시간 양방향 통신(Full-duplex)를 지원하

는 프로토콜이다. 기존 브라우저의 통신 방식은 HTTP 

요청(HTTP Request)에 대한 HTTP 응답(HTTP 

Response)을 받아서 브라우저의 화면을 지우고 받은 

내용을 새로 표시하는 방식이다. 내용을 지우고 다시 

그리면 브라우저의 깜빡임이 생기게 되며 이러한 깜빡

임 없이 원하는 부분만 다시 그리고 실시간으로 사용

자와 상호작용하는 방식이 바로 웹 소켓이다[6]. 

웹 소켓과 일반적인 Polling 방식을 비교해보면 그

림 1 과 같다. 웹 소켓은 그 이름에서 알 수 있듯이 

소켓을 이용하여 자유롭게 데이터를 주고받을 수 있

다. 즉 기존의 요청-응답 관계 방식보다 더 쉽게 데

이터를 교환할 수 있다[7].

그림 1. 웹 소켓과 HTTP Polling 방식 비교
Fig. 1 Latency comparison between the HTTP polling 

and web socket

웹 소켓은 2011년 IETF(: Internet Engineering 

Task Force)에 의해서 RFC 6455라는 명칭으로 표준화 

됐으며, 웹소켓 API는 W3C에 의해 HTML5 기술 표준

으로 채택됐다. 웹 소켓은 HTTP를 기반으로 하지만 

HTTP 프로토콜과는 전혀 다른 프로토콜이다. HTTP

를 기반으로 한다는 것의 의미는 웹 소켓 연결을 맺는 

과정의 헤더 부분에 HTTP가 개입한다는 의미다.

2.3 MQTT 프로토콜

MQTT(: Message Queue Telemetry Transport)란 

텔레메트리(Telemetry) 장치 및 모바일 기기에 최적

화된 라이트 메시징 프로토콜로서 더 다양한 앱과 서

비스의 등장으로 HTTP등의 기존 프로토콜만으로는 

커뮤니케이션의 다양한 요구사항을 수용할 수 없게 

되었고, 제한된 통신 환경을 고려하여 디자인된 

MQTT 프로토콜은 최근 이슈가 되고 있는 사물인터

넷 영역에서 최적의 프로토콜로 주목받고 있다. 

MQTT는 발행/구독(publish/subscribe) 방식의 메시

지 큐(message queue)로, 원격 검침(telemetry) 영역
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에 사용하기 위해 개발되었다. 원격 검침기는 대부분 

소형이며 통신 대역폭과 전원이 한정적인 환경에서 

동작한다. 이는 배터리 용량이 제한적이고 통신 품질

을 일정 수준으로 유지하기 어렵다는 점에서 스마트

폰 환경과 매우 유사하다. 다시 말해 MQTT는 경량

의 Publish/Subscribe(Pub/Sub) 메시징 프로토콜로써 

M2M(: Machine-to-Machine)과 IoT(: Internet of 

things)에서 사용하는 걸 목적으로 하는 만큼, 낮은 

전력으로도 사용할 수 있도록 설계됐다[8].  

MQTT를 사용하기 위해서는 인터넷 웹 서버처럼 

브로커(Broker)를 이용해야 한다. 브로커는 MQTT 

프로토콜의 메시지 발행자와 구독자 사이에 위치하면

서 메시지를 중개해 주는 다리역할을 한다. 브로커 역

시 웹 서버와 마찬가지로 다양한 기능과 종류의 브로

커가 있다. 본 논문에서는 시스템의 설계 및 구현에 

Apache Apollo 브로커를 사용했다. Apollo 브로커는 

다양한 클라이언트 언어를 지원함은 물론 멀티 프로

토콜 브로커로서 STOMP, AMQP, MQTT, 

Openwire, SSL 및 웹소켓 프로토콜을 지원한다[9]. 

Ⅲ. 실시간 사물제어 시스템 설계

3.1 시스템 구조 및 설계

시간과 장소에 구애받지 않고 단순한 단방향 통신

이 아닌 사물과 사물, 그리고 사물과 사람의 실시간 

양방향 통신을 구현하기 때문에 사용자로부터 명령

(요청)을 받기위한 웹 인터페이스와 중계 서버 그리

고 하드웨어가 필요하다. 그 구성요소와 주요기능은 

표 1 과 같다.

표 1. 시스템의 구성요소 및 주요기능
Table 1. Components and features of the system

Main Function

User
It has been provided with information and 
controlling the hardware.

Web 
Server

Providing a user interface and a real-time 
full-duplex (full-duplex) to communicate 
with the broker servers.

Broker 
Server

Support a variety of protocols and 
message intermediary between linked 
objects.

Hardware
Sensor information collection, processing, 
actuator control

첫째, 사용자는 하드웨어로부터 온·습도센서, 먼지

센서, 가스센서 등 각종 센싱된 데이터 정보를 웹 페

이지를 통해 제공받고, 반대로 웹 서버를 통해 LED

나 모터, 펌프 등에 명령을 보내 조작하고 제어하는 

주체이다. 

둘째, 웹서버는 사용자의 다양한 기기(모바일, PC 

등)에 응답하기 위해 사용자 인터페이스를 제공하고 

브로커(Broker)와 실시간 웹 소켓(Web Socket) 통신

을 하며 하드웨어로부터 수신된 데이터를 데이터베이

스에 저장하고 또 그 결과를 사용자에게 제공한다.

셋째, MQTT 브로커는 연결된 클라이언트들의 중

개인으로써 메시지 버스를 이용해 사용자와 사물 간, 

사물과 사물 간 통신을 지원한다. 메시지 버스에는 

‘Topic’이라는 채널을 만들어 일대일, 일대다, 다대다

의 메시지 전송을 가능하게 해준다. 또한 다양한 프로

토콜(STOMP, Openwire, MQTT, Websocket 등)에 

대응하며 연결된 개체 사이의 메시지를 중개 한다.

넷째, 하드웨어는 다양한 센서 들로부터 데이터를 

수집·가공해 사용자에게 정보를 제공하며 사용자의 

다양한 명령으로부터 액추에이터를 제어하는 일련의 

장치, 즉 마이크로컨트롤러를 지칭한다.

위의 내용을 종합해 시스템의 전체적인 개념도를 

그려보면 그림 2 와 같다.

그림 2. 실시간 양방향 사물제어 시스템 개념도
Fig. 2 Schematic diagram of real-time two-way control 

systems
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3.2 웹 인터페이스 설계

웹 인터페이스는 HTML5와 jQuery 그리고 CSS3

를 사용해 MVC패턴으로 설계한다. PC뿐만 아니라 

모바일, 태블릿 등 디바이스에 구애받지 않는 인터페

이스를 위해 UI(: User Interface) 프레임워크 부트스

트랩(Bootstrap)을 사용해 ‘반응형 웹(Responsive 

Web)’으로 설계 한다. 

먼저 유저 인터페이스는 사용자가 웹브라우저를 통

해 사물과의 통신을 할 수 있는 유일한 공간으로 다

양한 디바이스에 대응하기 위해 HTML5와 자바스크

립트(Javascript) 그리고 CSS3를 이용한 순수 HTML

과 부트스트랩(Bootstrap) 프레임워크를 이용해 반응

형 웹으로 설계하고 데이터베이스는 Mysql을 이용한

다. 다음으로 웹 브라우저 상에서 브로커 서버와 전이

중(Full-duplex) 통신을 위해 2013년 IBM에서 개발된 

‘mqttws31.js’ 라는 MQTT Web Socket 자바스크립

트 클라이언트 라이브러리를 사용한다. 설계 개념도는 

그림 3 과 같다.

그림 3. 웹 인터페이스 통신 개념도
Fig. 3 Web interface communication concept maps

브로커와의 웹 소켓 커넥션을 위한 클래스 다이어

그램을 그려보면 그림 4 와 같다. WebSocketClient는 

WebSocket Adapter를 통해 연결에 필요한 헤더정보

를 교환하는 작업, 즉 Hand shake과정을 거쳐 브로커

와의 커넥션을 맺고 끊으며, WebSocket Listener를 

통해 메시지를 주고받는다[10].

그림 4. 웹 소켓 클래스 다이어그램
Fig. 4 WebSocket class diagram

3.3 MQTT 브로커 설계

브로커의 설계에 앞서 MQTT 프로토콜의 구조에 

대해 알아야 한다. MQTT 프로토콜을 통해 데이터

(메시지)를 주고받기 위해서는 버퍼에 바이트 데이터

를 실어 보낼 수 있어야 한다. MQTT 프로토콜은 그

림 5 와같이 크게 3가지 부분으로 이루어져 있다.

그림 5. MQTT 포맷 구조
Fig. 5 MQTT format structure

가장 먼저 필수 요소인 Fixed Header(고정 헤더) 부분

으로 8개의 비트 2묶음, 총 2개의 바이트로 구성되며 주요 

구성 요소는 메시지 유형(Message Type), 플래그들(DUP, 

QoS Level, RETAIN)과 메시지 크기(Remaining Length) 

로 구성된다. 다음으로 Variable Header(가변 헤더)는 

Fixed header 와 Payload 사이에 존재하며 각 기능에 따

라 조금씩 달라진다. 일반적으로 payload의 메시지 크기 

정보를 담고 있다. 마지막으로 Payload 부분은 실제 데이

터(메시지)를 담고 있는 영역이다. 하나 이상의 UTF-8로 

인코딩된 문자열을 포함하고 있으며 이 문자열은 클라이

언트의 토픽 및 사용자 이름과 암호 등의 식별자를 지정

한다. 기본적으로 Variable Header에 의해 결정 된다.

또한 브로커는 커넥터라는 기능을 통해 다양한 클

라이언트의 프로토콜에 대응한다. 본 논문에서 제시하

는 MQTT와 웹소켓 이 두 가지 프로토콜을 접목시

켜주는 핵심 기능이 바로 커넥터이다. 

3.4 하드웨어 설계

하드웨어는 전 세계적으로 널리 사용되는 오픈소스 하

드웨어 ‘아두이노(Arduino) Uno’를 사용하고 ‘이더넷 쉴

드’를 적층해 인터넷에 연결한다. 본 논문은 실시간 사물

제어 및 통신 방법에 중점을 두고 있기 때문에 이 시스

템의 기능 증명을 위하여 하드웨어 구성은 최소화 한다. 

하드웨어 주요 기능은 DHT11 온·습도 센서를 사용해 정

보를 보내고 사용자로부터 명령을 받아 실시간으로 

Micro Servo모터를 제어한다. 그리고 2개의 LED를 구성, 

설계한다. 하드웨어의 설계 회로도는 그림 6 과 같다.
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그림 6. 하드웨어 구성도
Fig. 6 Hardware structure

Ⅳ. 실시간 사물제어 시스템 구현

4.1 웹서버와 브로커 서버 구현

본 논문에서 제안한 실시간 사물제어 시스템의 웹 

인터페이스를 구현 하였다. 디바이스와 장소, 시간에 

구애받지 않는 시스템을 구현하기 위해 웹 서버와 브

로커 서버를 각각 구성하고 반응형 웹을 제작해 보았

다. 웹 서버 개발 환경은 표 2 와 같고 브로커 서버 

개발 환경은 표 3 과 같다.

표 2. 웹 서버 개발 환경
Table 2. Web server development environment

OS Cent OS release 5.2

Web Server Apache 1.3.37

Browser MS Edge, Google Chrome4

DBMS Mysql 5.x

Development 
language and
Framework

HTML5 + Javascript + jQuery + 
CSS3 + Bootstrap

Domain http://rillas.net/mqtt

표 3. 브로커 서버 개발 환경
Table 3. Broker server development environment

OS Window 10(x64)

Broker Apache Apollo 1.7.1

Browser MS Edge, Google Chrome4

Message Stores Google LevelDB

IPv4 211.227.236.196

웹 서버는 이미 오래전부터 많은 연구 및 개발이 

진행되었고 보편적으로 사용되고 있기 때문에 구현화

면은 생략하고 브로커 구현화면은 그림 7 과 같다.

 

    (a) 가상호스트 화면       (b)커넥터 화면
    (a) Virtual host screen      (b) Connector screen

그림 7. 브로커 웹 관리자 콘솔
Fig. 7 Broker web admin console

4.2 웹 인터페이스 구현

웹 인터페이스는 본 논문에서 제안한 시스템의 구

성요소 중 사용자부분에 해당한다. 사용자는 다양한 

접속 기기로 사물과의 통신이 가능해야 한다. PC나 

스마트폰에서 웹 브라우저를 통해 접속했을 때 동일

환 화면 및 정보를 제공받아야 하고 동일한 명령을 

수행 할 수 있어야 한다.

그림 8. 웹 인터페이스 메인 화면
Fig. 8 Web interface main screen
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웹 인터페이스의 구현은 반응형 웹과 비동기성 이 

두 가지를 중점으로 개발되었다.  메뉴는 두 개로 구

분되며 메인 메뉴는 브로커 서버와의 커넥션, 메시지 

발행과 구독 그리고 하드웨어 메뉴는 실제 하드웨어

에게 메시지를 보내 명령을 내리고 하드웨어로부터 

메시지를 수신하는 기능으로 구성된다. 먼저 메인 메

뉴를 살펴보면 그림 8 과 같다.

메인화면은 3개의 섹션으로 구분 된다. 브로커 서

버에 접속하는 커넥션부분, 메시지를 발행하는 

Publish부분, 메시지를 구독하는 Subscribe부분으로 

나뉜다. 커넥션은 브로커 서버의 주소와 포트 정보를 

입력해 접속 및 해제를 할 수 있고 Publish는 발행할 

주제(토픽)를 정하고 메시지를 입력할 수 있다. 

Subscribe는 구독할 주제(토픽)을 설정하고 들어오는 

메시지를 확인할 수 있는 로그 창으로 구성되어있다.

4.3 하드웨어의 구현

구현된 하드웨어는 아두이노 이더넷 쉴드를 적층해 

인터넷에 연결한다. 하드웨어#1 그림 9-(a)는 DHT11 

온·습도 센서를 사용해 데이터를 수집·가공하고 주제

(토픽)을 설정해 센싱된 정보를 메시지에 실어 브로

커 서버에 보낸다. 그리고 사용자로부터 토픽에 해당

하는 메시지 명령을 실시간으로 구독해 Micro Servo

모터를 동작시키고 LED 2개를 On/Off시킨다. 그리고 

하드웨어#2 그림 9-(b)는 사용자가 푸쉬 버튼을 누르

면 해당 버튼의 색 정보와 On/Off값의 메시지를 보내

면 웹 브라우저에서 실시간으로 확인이 가능하다.

 

(a)하드웨어1             (b)하드웨어2
(a)hardware 1            (b)hardware 2

그림 9. 하드웨어 구현 사진
Fig. 9 Hardware implementation figure

Ⅴ. 결  론

IoT환경의 시대에서 생명이 없는 기계장치들이 인

터넷에 연결되어 웹 또는 클라우드에 데이터가 저장

되고 모아진 데이터를 바탕으로 분석·가공을 통해 사

람의 삶의 질을 높여주는, 다시 말해 수집된 데이터에

서 정보로 정보에서 지식으로 지식에서 지혜로 기계

장치들이 우리 삶을 보다 풍요롭게 변화시켜줄 날이 

얼마 남지 않았다. 본 논문에서는 웹 브라우저를 통해 

시간과 장소에 구애받지 않는 실시간 사물 제어 방안

을 제시하였다. 기존의 기술과 최근 표준화가 이루어

진 신기술과의 접목으로 서로 다른 프로토콜과의 통

신이 가능하게 함은 물론 각 프로토콜의 장점을 살릴 

수 있는 시스템을 설계, 구현해 보았다. 그리고 IoT 

산업의 전망과 시장 현황 및 최근 기술 동향을 알아

보고 IoT 환경에서 적용 가능한 최신기술을 연구함으

로써 연구 목적에 맞는 시스템을 구현할 수 있었다. 

MQTT 브로커 서버를 구축해 센서 디바이스로부터 

정보를 수집하고 액추에이터를 제어해 보고 최근 표

준화가 이루어진 웹 소켓(Web Socket) 프로토콜을 

이용해 브로커 서버와 웹 서버 간 전이중 통신

(Full-duplex)을 구현했다. 또 반응형 웹(Response 

web)을 기반으로 사용자 디바이스에 구애받지 않는 

유저 인터페이스를 구현했다. 마지막으로 사용자영역

에서부터 브로커와의 연결은 웹 소켓 프로토콜을 브

로커와 하드웨어의 연결은 MQTT프로토콜을 이용해 

통신함으로 각 프로토콜의 장점인 빠른 응답속도와 

낮은 네트워크 사용률을 검증하였다.

본 논문에서 제안한 사용자 접속기기에 구애받지 않

는 사용자UI, 저전력·낮은 네트워크 사용률, 사용자와 

사물의 양방향 통신 그리고 웹을 통한 실시간성, 이 4

가지 요소를 기반으로 본 시스템을 구현함으로써 웹을 

통한 사물제어 기술개발이 보다 용이해질 것이다. 
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