
논문 18-11-03-259
한국정보전자통신기술학회논문지(jkiiect)’18-06, Vol.11 No.3

http://dx.doi.org/10.17661/jkiiect.2018.11.3.259

1. 서론

TCP (Transmission Control Protocol)는 오늘날 가

장 널리 이용되는  전송 계층 프로토콜로, 신뢰성 있는 종

단 간  통신 방식을 제공한다. 오늘날 인터넷 환경은 TCP

가 규정된 초기와 많은 부분에서 급속하게 변하고 있으며, 

특히 단일 인터페이스를 장착했던 유무선 단말기들의 WiFi
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요  약  Multipath TCP (MPTCP)는 다중 경로를 통해 데이터를 전송하므로 향상된 네트워크 성능을 기대할 수 있으나, 예고

없이 전송 경로에서 발생되는 Bufferbloat은 해당 경로의 성능뿐만 아니라 다른 경로의 성능 역시 저하시켜 단일 TCP 보다 오

히려 좋지 않은 성능이 발생한다. 이와 같은 Bufferbloat 문제를 해결하기 위해 본 논문에서는 송신단에서 MPTCP 레벨의 전송

상태 모니터링 방법과 HoL 패킷 재전송 알고리즘을 제안하였다. 제안한 알고리즘은 송신단 독자적으로 Bufferbloat 감지를 가

능하게 하며, 전송 상태 모니터링 버퍼에서 HoL 패킷을 식별하여 정상 경로로 재전송함으로 HoL Blocking문제를 해결할 수 

있도록 하였다. NS-3기반 시뮬레이션 결과 제안한 알고리즘은 기존 MPTCP 대비 전송 성능은 최대 22.8%까지 향상되었고, 송

신 버퍼 및 수신 버퍼에 대기하는 평균 패킷 수는 기존 대비 각각 44.3%와 9.2% 수준으로 감소되었음을 확인하였다.

Abstract  Multipath TCP (MPTCP) can be expected to provide improved network performance because it 

transmits data through multiple paths. However, Bufferbloat, which unexpectedly occurs in the 

transmission path, degrades not only the performance of the corresponding path but also the performance

of other paths, so that the performance is worse than that of a single TCP. In this paper, we propose the

transmission status monitoring method at the sender's MPTCP level and also HoL packets retransmission 

algorithm in order to solve the Bufferbloat problem. The proposed algorithm enables Bufferbloat detection 

by the sender side independently, and it can resolve the HoL blocking problem by identifying the HoL 

packet in the proposed transmission status monitoring buffer and retransmitting it to the normal path. 

Simulation results based on NS-3 show that the proposed algorithm achieves the improved throughput 

performance up to 22.8% compared to the existing MPTCP, and the average number of queued packets in

the sender and receiver’s buffers is decreased to 44.3% and 9.2%, respectively.
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와 3G (또는 4G)와 같은 다중 인터페이스 장착은 일반화 

된지 오래이다. 따라서 기존 TCP에서 한걸음 더 나아가 다

중 인터페이스를 효과적으로 지원하기 위해 SCTP [1]가 

주목을 받았으나, 기존 응용 프로그램, NAT (Network 

Address Translation) 및 방화벽과의 호환성 문제에 봉착

하여  실제적인 적용에는 많은 한계에 부딪쳤다.

이러한 호환성 문제를 해결하기 위해 기존 TCP 기반 

MPTCP [2]가 제안되었으며, IETF (Internet 

Engineering Task Force)에 의해 2013년 표준화되었다. 

MPTCP의 각 서브플로우는 기존 TCP를 이용하기 때문에 

NAT와 방화벽과 같은 기존 인프라를 통해 데이터 전송이 

가능할 뿐더러 TCP의 기존 Option과 응용 프로그램을 별

도 변경할 필요 없이 그대로 사용할 수 있는  매우 큰 장점

이 있다. 또 데이터를 MPTCP의 다중 경로를 통해 전송하

므로 높은 전송 속도와 함께 안정화된 데이터 전송도 가능

하다.

MPTCP는 경로 간 동일한 성능일 때 다중 경로를 통한 

장점을 얻을 수 있지만, 경로 간에 성능 차이가 있거나 

[3-7] 한쪽 경로가 전송 역할을 정상적으로 하지 못할 경우 

[8] 심각한 성능 저하 현상이 발생한다. 특히 경로 간 지연 

시간 차이가 발생할 때 성능 저하 현상이 심화되며, 먼저 

수신단에 도착한 패킷이 늦게 도착한 패킷을 기다리는 

HoL (Head of Line) Blocking [9] 현상에 주로 기인한

다. 즉, MPTCP 레벨 시퀀스 번호인 DSN (Data 

Sequence Number)이 순서대로 조립될 때까지 빠른 경

로의 패킷이 장시간 수신 버퍼에 머물러 재정렬 절차를 거

치며, 심화될 경우 수신버퍼 넘침 현상까지 발생하여 데이

터가 손실 된다. Bufferbloat [10-11]도 주목해야 할 현상

으로서, 용량이 늘어난 중간 노드에 데이터가 갇혀 전송 시

간이 급격히 증가되는 현상이다. MPTCP 경로는 기존 

TCP를 이용하므로 MPTCP에서도 Bufferbloat이 발생되

며, 전송 경로에서 증가된 지연 시간은 궁극적으로 수신단

에서 HoL Blocking을 유발시키므로 MPTCP의 전체 성능 

저하를 일으킨다.

본 논문에서는 Bufferbloat으로 인한 MPTCP의 성능 

저하를 방지하기 위해 송신 버퍼를 모니터링하여 

Bufferbloat을 판별하고 재전송을 수행하는 알고리즘을 

제안하였다. Bufferbloat 발생에 따라 송신 버퍼도 영향을 

받음을 본 논문에서 발견하였고, 이를 바탕으로 MPTCP 

레벨에서 전송 상태를 모니터링 할 수 있는 기능을 제안함

으로서 MPTCP 전체 전송 상태를 상위에서 감시할 수 있

게 하였다. 따라서 서브플로우 또는 수신측으로부터 별도 

정보를 받지 않고도 문제 경로를 판별하고 HoL 패킷을 찾

아내 정상 경로로 재전송하는 알고리즘을 본 논문에서 제

안하였다. 

본 논문의 2장에서는 MPTCP 프로토콜 구조와 한계점

에 대해서 기술하고, HoL Blocking과 Bufferbloat을 해

결하기 위한 기존 연구 내용을 살펴본다. 3장에서는 제안

한 전송 상태 모니터링 기반 Bufferbloat 감지 방법 및 

Bufferbloat을 해결하기 위한 알고리즘을 소개한다. 4장

에서는 제안한 알고리즘 검증 내용이 기술되었으며, NS-3 

시뮬레이션에서 Bufferbloat 환경을 통해 기존 MPTCP와 

비교 분석 하였다. 마지막으로 5장에서는 본 논문의 결론

과 향후 연구 계획을 기술한다.

2. 관련 연구 

2.1 Multipath TCP

MPTCP는 Fig. 1과 같이 MPTCP 계층과 서브플로우 

계층으로 구성되어 있다 [2]. MPTCP 계층에서는 각 서브

플로우의 연결 동작을 제어하며, 응용 계층으로부터 내려

온 데이터를 MPTCP 스케쥴러를 이용하여 각 서브플로우

로 할당하는 역할을 담당하고 있다. 각 서브플로우로 데이

터가 할당 될 때 MPTCP 레벨의 시퀀스 번호인 DSN이 부

여되고, 서브플로우 레벨에서 할당되는 기존 TCP 시퀀스 

번호와 함께 전송된다. 그리고 수신단에서는 TCP 시퀀스 

번호를 이용하여 각 서브플로우 별 시퀀스 정렬 절차를 거

친 후, DSN을 이용하여 MPTCP 레벨 전체 시퀀스 정렬 

절차를 수행한다. 각 서브플로우에서는 해당 IP 위에 TCP 

그림 1. MPTCP 프로토콜 스택

Fig. 1. MPTCP protocol stack
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세션으로 동작하며, 각 서브플로우 별 패킷 전송 및 혼잡 

제어를 독립적으로 담당한다. 

따라서 MPTCP 레벨에서는 각 서브플로우별 네트워크 

상태에 따라 데이터 할당을 주로 수행한다고 할 수 있다. 

MPTCP 스케쥴러가 각 서브플로우의 RTT (Round Trip 

Time)등 각 네트워크 정보를 이용하여 데이터를 분배하지

만, 전송된 이후 정상적인 ACK를 받았는지 또 받지 못했

다면 얼마만큼 ACK가 지연되었는지, 어떤 경로에서 문제

가 생겼는지 등 전송 이후 결과는 MPTCP 레벨에서 알 수 

없다. 따라서 본 논문에서는 MPTCP 레벨의 전송 상태 모

니터링 방법을 제안하여 전송 상태 감시 기능을 강화하고

자 하며, 각 서브플로우의 전송 중 발생한 문제점을 수신단 

도움 없이 송신단에서 손쉽게 해결 하고자 한다. 

2.2 이종망에서 MPTCP 성능

앞서 서론에서 기술한 바와 같이 MPTCP는 서브플로우

간 비슷한 성능을 가질 때 MPTCP의 장점을 충분히 살릴 

수 있지만, 경로 간 다른 특성을 가질 때, 특히 수신단에 도

착하는 시간 차이가 벌어질 때 HoL Blocking이 발생하여 

단일 TCP보다 낮은 성능을 가지게 된다. 이러한 문제를 해

결하기 위해 Lowest RTT 스케쥴러[3]는 가장 낮은 RTT

를 가진 서브플로우로 가용 윈도우가 없어질 때까지 데이

터를 보내고, 전송할 윈도우가 없어지면 그 다음 낮은 RTT

를 가진 서브플로우로 전송함으로서 빠른 경로로 데이터를 

우선적으로 전송하였다. [4]는 전송할 데이터가 최대한 빨

리 도착하는 경로를 예측하는 스케쥴러를 제안함으로서 지

연 경로로 인한 영향을 최소화 하도록 하였고,  [5]에서는 

재전송 경로의 특성에 따른 성능을 분석함으로서 어떤 경

로로 재전송을 수행해야 하는지 제시하였다. [6]은 수신 버

퍼 사이즈를 최소화하면서 MPTCP 성능을 향상시키기 위

한 방법을 제시하였고, [7]은 2개의 서브플로우가 Chunk

의 시작 지점과 끝 지점부터 각각 독립적으로 전송하게 함

으로서 전체 데이터 전송 시간을 줄이기 위한 방법을 제시

하였다. 위와 같은 선행 연구 [3, 4, 6, 7]는 MPTCP에서 

다른 지연 시간을 가지는 경로가 존재 할 때, 스케쥴러 및 

수신 버퍼를 통해 성능을 높이기 위한 내용으로서, 전송 중 

동적으로 발생하는 Bufferbloat으로 인하여 경로의 지연 

시간이 극적으로 변하는 문제를 직접적으로 해결할 수 없

다. 또한 2.1절에서 설명한 바와 같이 MPTCP 스케쥴러는 

이미 전송한 데이터의 상태를 알 수 없어 문제가 되는 HoL 

패킷을 식별할 수 없으므로, 재전송을 통한 HoL Blocking 

해결에는 어려움이 있다고 할 수 있다.

2.3 MPTCP에서 Bufferbloat 현상

반도체 기술 발달에 따른 메모리 가격 하락과 함께 트래

픽 증가로 인한 데이터 손실을 방지하기 위해 유무선 경로

의 중간 노드에 증가된 메모리 용량은, 전체 전송 경로의 

메모리 용량을 과도하게 증가시켜 Bufferbloat 문제 

[10-11]를 발생시켰다. 이와 같은 메모리 용량 증가는 손

실 기반 TCP 혼잡 제어를 무력화시키고 혼잡 윈도우 사이

즈를 지속적으로 증가하게 함으로서, 혼잡 상황에서도 전

송 경로로 데이터 유입이 허용된다. 따라서 혼잡 상황에 전

송 경로로 유입된 데이터는 중간 노드의 증가된 메모리에 

갇혀 장시간 대기 하게 되며, 이로 인하여 10초 이상의 

RTT도 쉽게 관찰 되고 있다 [12].

그림 2. MPTCP 송신측에서 데이터 전송 및 ACK 절차

Fig. 2. Data transmission and ACK procedures at   

MPTCP sender

Bufferbloat을 해결하기 위해서 [3]에서 제안한 BM 

(Bufferbloat Mitigation)은 sRTT (Smoothed RTT)가 

증가되면 서브플로우의 혼잡 윈도우를 줄이도록 하여 

Bufferbloat경로로 데이터 유입을 최소화하도록 하였다.  

하지만 Bufferbloat 경로로 완전히 데이터를 억제하지 않

으므로 Bufferbloat 경로로 전송된 일부 데이터에 의해 지

속적으로 HoL Blocking이 발생하여 성능 저하 현상이 일

어날 수 있다. [12]는 송신측의 혼잡 윈도우 예측을 통해 

해결하고자 하였으나, 예측의 부정확성으로 성능이 오히려 

안 좋아지는 단점을 가지고 있다. [13]은 sRTT를 모니터링

하여 지연 경로로 데이터 전송을 억제하는 알고리즘을 제



262   한국정보전자통신기술학회논문지 제11권 제3호

안하였으나, 데이터 전송이 억제되면 sRTT 적용도 늦어지

므로 회복 시점을 파악하기까지는 너무 많은 시간이 소요되

는 한계가 있다. [8]은 여러 단계의 경로 유효 판단 절차를 

거쳐 의심 경로로 인한 성능 감쇠를 최소화하는 방법을 제안

하였으나 송수신단에서 복잡한 판단 절차가 동반되며, 억제

된 경로의 활성화 방법도 추가로 필요하다. [14]는 수신 버

퍼 모니터링을 통해 Bufferbloat 문제를 해결하였으나, 수

신단으로부터 Bufferbloat 여부 및 HoL 패킷 정보를 수신

해야 하는 절차가 수반되어야 한다. 앞서 언급하였듯이 

Bufferbloat 현상은 전송 경로에서 동적으로 생성 및 소멸

되므로, 이종망에서 MPTCP의 성능 저하를 해결하기 위한 

지금까지의 기존 방법으로는 한계가 있다고 할 수 있다. 또, 

Bufferbloat기간 동안 큰 용량의 메모리에 갇혀 전송 지연

되고 있는  패킷이 다른 경로로 전달되지 못할 경우 HoL 패

킷이 수신단에 도착할 때까지 HoL Blocking을 유발시켜 모

든 경로에서 심각한 성능 저하를 일으킨다. 따라서 다른 경

로로 HoL 패킷의 재전송은 Bufferbloat을 신속하게 해결하

기 위해 필수적이다고 할 수 있다. Bufferbloat을 해결하기 

위해 해당 경로 억제할 경우, Bufferbloat 경로의 회복시점

을 최대한 빨리 인지해야 하며, 이는 MPTCP의 경로 자원 

활용도와 밀접한 관계가 있다고 할 수 있다. 수신단에서 

Buffbloat을 인지하여 송신단으로 전송해주는 방법[8, 14]

은 중간에 해당 정보가 손실 될 수 있고 정보 전달 시간이 

발생하므로 더 간단하고 신뢰성 있는 해결 방법이 필요하다. 

따라서 본 논문에서는 위에서 제시된 Bufferbloat 선행 연

구[8, 10-14]를 면밀히 검토하여 송신단에서 Bufferbloat 

문제를 해결하기 위한 방법을 제시하고자 한다. 

그림 3. Bufferbloat이 발생할 때 MPTCP 송신 버퍼에 있는 

패킷 수 변화

Fig. 3. Variations in the number of packets in MPTCP 

sending buffer when bufferbloat occurs

3. 송신 버퍼 모니터링 기반 Bufferbloat 

판별 및 재전송 알고리즘

3.1 Bufferbloat 발생에 따른 MPTCP 레벨 송

신 버퍼 크기 변화

MPTCP 송신단은 Fig. 2와 같이 크게 MPTCP 레벨 송

신 버퍼, 스케쥴러 그리고 각 서브플로우별 송신 버퍼로 구

성되어 있다 [2]. 응용 계층에서 전송될 데이터는 MPTCP 

레벨 송신 버퍼에 저장되고, MPTCP 스케줄러정책에 따라 

각 서브플로우에 데이터가 할당 된다. 할당된 데이터는 

DSN과 서브플로우 시퀸스 번호 및 전송 인터페이스 정보 

등이 추가되어 전송되며, 두 레벨의 ACK가 올 때 까지 

MPTCP 및 서브플로우 레벨의 버퍼에 저장된다. 즉 송신

단에서 ACK를 수신했을 때, 서브플로우 레벨의 ACK 뿐만 

아니라 MPTCP 레벨 ACK 번호까지 만족되어야 각각의 

송신 버퍼에서 해당 데이터를 삭제할 수 있다고 표준 문서 

[2]에서 명시하고 있다. 

그림 4. 제안된 MPTCP 레벨 전송 상태 모니터링 방법

Fig. 4. Proposed transmission status monitoring method 

at MPTCP level

본 논문에서는 이와 같은 점에 착안하여 Bufferbloat 

현상이 일어났을 때 MPTCP 레벨 송신 버퍼 크기를 모니

터링 하였다.  NS-3기반 MPTCP 시뮬레이터 [15]를 이용

하여 MPTCP 서브플로우를 2개 생성하였고, 경로 중간에 

있는 버퍼 크기를 매우 크게 하여 시뮬레이션 시작 6초부

터 16까지 발생된 혼잡 트래픽을 통해 Bufferbloat 상황

을 만들었다. Bufferbloat이 발생했을 때 MPTCP 송신 버

퍼의 크기는 Fig. 3에서 확인 할 수 있다. Bufferbloat 경

로로 전송된 패킷은 저장 공간이 매우 큰 중간 노드에서 정
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체되고 있기 때문에, 송신단에서 해당 패킷의 ACK를 수신

할 수 없다. 따라서 수신하지 못한 Bufferbloat 경로의 

ACK로 인하여 송신 버퍼의 데이터는 삭제되지 못하고 쌓

여가며, 이러한 증가 추이는 서브플로우 레벨 뿐만 아니라 

Fig. 3과 같이 MPTCP 레벨에서도 관찰 된다. 따라서 본 

논문에서는 이와 같이 MPTCP  송신 버퍼를 모니터링함으

로서 Bufferbloat 상황을 송신단 단독으로 간단하게 인지

하고자 한다.

3.2 MPTCP 레벨 전송 상태 모니터링 방법

앞 절에서 설명한 MPTCP 레벨 송신 버퍼 모니터링을 

통해 Bufferbloat 상황을 감지할 수 있지만, MPTCP 레벨 

송신 버퍼에 있는 데이터는 DSN 및 각 서브플로우의 정보

가 포함되지 않았기 때문에, 어떤 서브플로우가 무엇이 문

제인지 현재 MPTCP 레벨 송신 버퍼구조로는 식별하기 힘

들다. 따라서  본 논문에서는 Fig.4와 같이 MPTCP 레벨에 

송신 이력 모니터링 버퍼를 제안하여, MPTCP 레벨에서 

Bufferbloat 문제를 해결하고자한다. 

제안한 MPTCP 레벨 전송 상태 모니터링 버퍼는 Fig. 

4에서 확인할 수 있듯이 스케쥴러가 서브플로우에 데이터

가 할당 될 때 해당 데이터의 정보를 생성하며, MPTCP와 

서브플로우 레벨의 ACK를 모두 받아 양쪽의 송신 버퍼에

서 삭제될 때 해당 데이터 정보를 삭제한다. 데이터가 서브

플로우에 할당될 때 전송 상태 모니터링 버퍼에는 서브플

로우 식별자(Id), DSN, 데이터 길이 및 할당된 시간 정보 

등을 포함하여 메모리에 저장한다. 제안한 전송 상태 모니

터링 버퍼에는 데이터가 할당된 시간순으로 순차적으로 저

장되어 있기 때문에 맨 앞단은 현재 ACK를 기다리고 있는 

데이터의 정보가 위치하고 있다. 따라서 Bufferbloat이 발

생했을 때, 전송 상태 모니터링 버퍼의 맨 앞단에 있는 기

록되어 있는 데이터 정보를 통해 HoL 패킷의 시퀀스 번호 

뿐만 아니라 Bufferbloat이 발생한 인터페이스 정보 등 재

전송에 필요한 정보를 쉽게 알아 낼 수 있다. 또 송신 버퍼

에 남아 있는 경로별 패킷 개수 등을 통해 재전송 경로를 

결정 할 수 있고, ACK 대기 시간 등 문제 해결을 위한 다

양한 정보를 얻어낼 수 있다. 

그림 5. 제안된 Bufferbloat 감지 및 재전송 알고리즘

Fig. 5. Proposed Bufferbloat detection and         

retransmission algorithm

3.3 전송 횟수 예측을 이용한 Bufferbloat 판별 

및 재전송 알고리즘

Bufferbloat 발생시 3.1절의 송신 버퍼 크기 변화 및  

3.2절의 MPTCP 레벨 전송 상태 모니터링 방법을 이용하여, 

구체적인 Bufferbloat 해결 알고리즘을 본 절에서기술한다 . 

본 논문에서 제안한 알고리즘은 Fig. 5와 같이 현재 MPTCP 

송신 버퍼 크기를 모니터링 하여 평균 송신 버퍼 크기보다 증

가 했을 때 Bufferbloat 의심 상황으로 인식한다. 이 때 전송 

상태 모니터링 버퍼를 통해 서브플로우   송신 버퍼에 남아 

있는 패킷 수  를 구할 수 있고, 이를 경로의 최대 

전송 윈도우크기 로 나누면, 식 (1)과 같이 서

브플로우 의 예상 전송 RTT 횟수 

를 구할 수 있다. 가 높다는 것은 송

신단에서 ACK를 받지 못하고 대기하는 패킷이 많다는 것이

므로, 가 보다 

높은 값일 때 Bufferbloat 상황으로 인식 할 수 있다. 그리고 

Bufferbloat 판단 값인   는  

Bufferbloat이 발생하지 않았을 때 각 경로의 sRTT비율을 
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바탕으로 설정된다. 즉 경로간 sRTT 차이가 거의 없을 때는 

송신 버퍼에 남아있는 패킷수가 적으므로 

는 3의 값을 가지며, sRTT가 2배 이상 

발생할 때는 ACK 수신에 상대적으로 긴 시간이 소요되어 송

신 버퍼에 쌓이는 패킷수가 많으므로 는 

10까지 비례적으로 증가된다. 

 

 
       (1)

이와 같은 방법으로 Bufferbloat으로 판단하였을 때, 

3.2에서 설명한 바와 같이 송신 버퍼의 앞단에 있는 데이터

는 수신단으로부터 ACK를 기다리고 있는 HoL 패킷의 데

이터이므로, 전송 상태 모니터링 버퍼를 통해 문제가 되는 

서브플로우의 식별자 및 HoL 패킷의 DSN 번호 등 패킷 

재전송에 관한 정보를 알아낼 수 있다. 또한 버퍼블롯 경로

를 제외하고 2개 이상의 서브플로우가 연결되어 있을 때, 

가장 많이 송신 버퍼에 데이터가 남아 있는 서브플로우가 

데이터를 가장 많이 전송한 성능 좋은 서브플로우이므로 

재전송 경로로 선출된다. 이와 같이 본 논문에서 제안한 

HoL 패킷 재전송 방법은 재전송할 HoL 패킷을 별도로 수

신단으로부터 통보받지 않고, 전송 상태 모니터링 버퍼를 

통해서 인지하여 재전송을 수행하므로, 절차가 매우 간단

해 질뿐만 아니라 신속하게 Bufferbloat 상황을 해결 할 

수 있다.  

Bufferbloat 경로의 가용 여부를 신속히 알아내서 데이터

를 전송하는 것은 다중 경로 사용를 사용하는 MPTCP에 매

우 중요한 사항이다. 본 논문에서는  

가 보다 높은 Bufferbloat 상황 동안 

문제 경로의 패킷을 정상 경로로 모두 재전송하고 따로 문제 

경로에 대한 전송 양을 제약하지 않는 방법을 사용한다. 이와 

같은 방법은 정상 경로로 재전송양은 많아 질 수 있지만, 

Bufferbloat 경로로 데이터를 계속 전송하도록 함으로써 경

로의 상태가 회복될 때 sRTT 등을 이용한 별도 판단 절차 없

이 바로 문제 경로를 사용할 수 있는 장점이 있다.

4. 성능 분석

4.1 시뮬레이션 환경

표 1. 시뮬레이션에서 Bufferbloat을 발생시키기 위한 

주변 트래픽

Table 1. Cross traffic to generate Bufferbloat in the 

simulation

그림 6. NS-3에서 MPTCP 시뮬레이션 구성도

Fig. 6. MPTCP simulation configuration in NS-3

본 논문에서는 제안한 알고리즘을 검증 및 비교하기 위

해 NS-3기반 MPTCP 시뮬레이터[15]를 사용하였고, 송신

단에 전송 상태 모니터링 버퍼, Bufferbloat 판단 알고리

즘 및 재전송 기능을 새로 구현하였다. 망 구성도는 Fig. 6

과 같이 2개의 MPTCP 서브플로우를 생성시켰으며, 2개 

서브플로우의 대역폭과 지연 시간은 모두 10Mbps에 

10ms를 가진다. 서브플로우 2에서 데이터 전송 중 혼잡 

상황을 만들기 위해, 주변 트래픽은 Table 1과 같이 랜덤 

함수를 사용하여 불규칙하게 생성하였다. 1차 주변 트래픽

은 시뮬레이션 시작 후 10초에서 20초까지 발생되며, 2차 

주변 트래픽은 35초부터 43초까지 총 8초 동안 UDP 소스

에서 라우터를 통해 UDP 목적지까지 흐른다. 따라서 라우

터부터 UDP 목적지까지가 서브플로우 2와의 병목 지역으

로 작용한다. 주변 트래픽은 평균 16Mbps 이상 발생되므

로, 주변 트래픽 발생 시간 동안 서브플로우 2의 트래픽은 

중간 라우터의 큰 버퍼에 갇혀 매우 높은 전송 지연을 유발

하도록 하였다. 따라서 이러한 구성도는 Bufferbloat이 발

생한 시간 동안 경로의 특성을 극적으로 변화시켜 

Bufferbloat으로 인한 성능 비교를 가능하게 한다.



Bufferbloat 환경에서 MPTCP 성능 개선을 위한 전송 상태 모니터링 방법   265

(a) Existing MPTCP (Round Robin)

(b) Proposed MPTCP (Round Robin)

그림 7. 기존 MPTCP와 제안된 MPTCP의 성능 비교   

(Round Robin)

Fig. 7. Throughput comparison of existing MPTCP   and 

proposed MPTCP (Round Robin)

시뮬레이션에서 사용된 혼잡 제어는 MPTCP 경로 간 

지연 시간 차이가 발생할 때도 좋은 성능을 발휘하는 LIA 

[16] 표준을 사용하였다. 스케쥴러는 MPTCP에서 가장 보

편적으로 사용하는 Round Robin과 Lowest RTT [3]를 

이용하여, Bufferbloat 상황에서 본 논문에서 제안한 알고

리즘을 적용하였을 때와 그렇지 않았을 때 각각의 성능이 

어떻게 변하는지 비교하였다. MPTCP 트래픽은 대용량으

로 60초 동안 발생시켰으며, 수신 버퍼는 3000개까지 패

킷을 저장할 수 있도록 설정하였고 모든 패킷의 크기는 

1400 Bytes이다.

4.2 실험결과

앞서 설명한 시뮬레이션 환경에서 Bufferbloat이 발생

하였을 때, 알고리즘을 적용하지 않은 기존 MPTCP의 

Round Robin과 Lowest RTT 스케쥴러 성능은 각각 Fig. 

7(a)와 Fig. 8(a)와 같다. 시뮬레이션 시작 후 10 ~ 20초와 

35 ~ 43초 동안 발생한 주변 트래픽으로 인해 서브플로우 

2 뿐만 아니라 서브플로우 1의 성능도 심각하게 영향 받았

음을 본 성능 그래프로 확인 할 수 있다. 이러한 성능 저하

는 앞서 설명한 HoL Blocking에 기인하며, 서브플로우 2

의 지연 시간으로 인해 서브플로우 1까지 영향받음을 알수 

있다. Lowest RTT는 지연 시간이 짧은 경로의 전송할 가

용 윈도우가 없을 경우 전송시간이 긴 경로로 전송하므로, 

경로별 지연 시간이 다른 환경에서 대용량 트래픽 전송할 

경우 Round Robin과 성능이 비슷함[3, 4, 17]을 본 그래

프로도 확인할 수 있다. 1차 주변 트래픽은 시뮬레이션 시

작 10초부터 10초 동안, 2차는 35초부터 7초 동안 발생하

였지만, 중간 라우터에 쌓여 있던 주변 트래픽이 최종 목적

지 까지 전달되어 Bufferbloat이 해소된 시점은 주변 트래

픽 종료 시간보다  더 늦은  26초와 48.8초 정도임을 그래

프를 통해서 알 수 있다. 

(a) Existing MPTCP (Lowest RTT)

(b) Proposed MPTCP (Lowest RTT)

그림 8. 기존 MPTCP와 제안된 MPTCP의 성능 비교   

(Lowest RTT)

Fig. 8. Throughput comparison of existing MPTCP   and 

proposed MPTCP (Lowest RTT)
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그림 9. Bufferbloat이 발생할 때 서브플로우 1의

   변화

Fig. 9. Variations of   of

 Subflow 1 when bufferbloat occurs

그림 10. 서브플로우 1로 재전송된 HoL 패킷 누적 개수

Fig. 10. Cumulative number of Retransmitted HoL    

Packet to subflow 1

본 논문에서는 송신단에 전송 상태를 모니터링할 수 있

는 버퍼를 MPTCP 레벨에서 생성하였으며, 이를 통해 전

송 RTT 횟수를 예측하여 Bufferbloat을 감지하는 방법을 

제안하였다. 시뮬레이션 기간 중 전송 RTT 횟수 예측 값은 

Fig. 9에서 확인할 수 있고, Bufferbloat 기간 동안 정상 

경로의 예상 전송 RTT 횟수가 증가됨으로서, 본 논문에서 

제안한 방법으로 Bufferbloat 현상을 정확히 인지할 수 있

음을 보여주고 있다. 이와 같은 값 증가는 Bufferbloat 발

생 기간 동안 지연 경로의 패킷이 제때 도착하지 못하여 수

신단에서 HoL Blocking이 일어났고, 이 때문에 정상 경로

의 송신단은 MPTCP 레벨의 ACK가 지연됨으로서 송신 

버퍼에 쌓여 있는 패킷 개수가  지속적으로 늘어남에 기인

한다고 할 수 있다. 또 본 논문에서는 전송 상태 모니터링 

버퍼를 통해 HoL 패킷을 식별하고, 재전송 하는 방법을 제

안하였다. 이와 같은 방법으로 Bufferbloat을 감지하고 수

신단에서 기다리고 있는 HoL 패킷이 재전송이 되면 어떤 

스케쥴러를 사용하든지 향상된 성능을 기대 할 수 있다. 본 

논문에서 제안한 알고리즘이 적용된 Round Robin 스케

쥴러의 경우 Fig. 7(b), Lowest RTT 스케쥴러의 경우 Fig. 

8(b)를 통해 향상된 성능을 확인 할 수 있다. 본 알고리즘

을 적용할 경우 Bufferbloat 감지 초반 또는 회복된 경로

로 전송이 집중될 때 잠시 성능에 영향 받는 구간이 발생하

지만, Round Robin의 경우 12.29Mbits/s에서 

15.09Mbits/s로 전체 성능이 증가하였고, Lowest RTT는 

13.23Mbits/s에서 15.17Mbits/s로 증가하여 매우 개선

된 성능 결과가 있음을 확인하였다. 제안한 알고리즘은 앞

서 기술했듯이 Bufferbloat 기간 동안 Bufferbloat 경로

로 계속 데이터가 전송되기 때문에 프로브 패킷 역할을 수

행한다. 따라서 전송 상태 모니터링 버퍼에서 예상 전송 

RTT 횟수와 HoL 패킷 발생 유무를 모니터링을 통해 

Bufferbloat 경로의 가용 유무를 쉽게 판단할 수 있으므

로,  Bufferbloat이 종료되는 시점인 26초와 48.8초에 문

제 경로가 바로 재사용됨을 Fig. 7(b)와 Fig. 8(b)를 통해

서 알 수 있다.  Fig. 10은 정상 경로인 서브플로우 1로 전

송된 HoL 패킷의 누적 개수를 나타내고 있으며, 

Bufferbloat 기간 동안 HoL 패킷이 모두 재전송되므로 

HoL Blocking으로 성능 저하가 발생하지 않는다.

표 2. MPTCP 송신 버퍼에 있는 대기 패킷 개수

Table 2. Number of queued packets in MPTCP sending 

buffer

MPTCP Proposed MPTCP

Max
(Packets)

Average
(Packets)

Max
(Packets)

Average
(Packets)

Round Robin 2643 255 1316 135

Lowest RTT 2324 264 693 117
 

표 3. 수신 버퍼에 있는 대기 패킷 개수

Table 3. Number of queued packets in receiver’s buffer

MPTCP Proposed MPTCP

Max
(Packets)

Average
(Packets)

Max
(Packets)

Average
(Packets)

Round Robin 2446 149 347 15

Lowest RTT 1774 173 289 16
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표 4. 수신단에서 재정렬에 소요 되는 시간

Table 4. Reordering time at receiver

MPTCP Proposed MPTCP

Max
(ms)

Average
(ms)

Max
(ms)

Average
(ms)

Round Robin 2874 90 423 4

Lowest RTT 2601 109 163 3

제안한 알고리즘으로 인하여 MPTCP 레벨 송신 버퍼 

사이즈와 수신 버퍼사이즈 변화는 Table 2와 3을 통해 확

인 할 수 있다. MPTCP 송신 버퍼의 경우, 재전송된 HoL 

패킷으로 인해 정상 경로의 패킷은 ACK를 모두 수신하여 

송신버퍼에서 없어지므로, 제안한 알고리즘의 송신 버퍼의 

크기가 대폭 감소하였음을 Table 2를 통해 알 수 있다. 그

리고 Bufferbloat 경로의 패킷은 ACK를 받을 때까지 송

신 버퍼에 남아 대기하고 있으므로, 송신 버퍼에 저장된 평

균 패킷 숫자는 (Round Robin은 135개, Lowest RTT는 

117개) Bufferbloat으로 인한 지연 패킷에 기인한다고 할 

수 있다. Table 3은 재정렬을 위해 수신 버퍼에 머물러 있

는 패킷 크기를 나타내고 있고, 제안한 알고리즘을 적용할 

경우 송신단 보다 훨씬 큰 폭으로 대기 패킷 수가 줄어들었

음을 확인 할 수 있다. 즉 송신단에서 HoL 패킷이 모두 재

전송되었으므로 수신단에서는 DSN 순서대로 조립되어 응

용계측으로 전달되었고, 더 이상 기다리고 있는 패킷이 없

으므로 수신 버퍼에 대기하고 있는 평균 패킷 수는 기존 

Lowest RTT 기준으로 9.2% 수준으로 감소되었다 . 그리

고 재정렬을 위해 수신단에 머무는 패킷 숫자가 감소됨으

로서, 재정렬 과정에서 소요되는 시간도 줄어들었음을 

Table 4를 통해 알 수 있다. 따라서 본 알고리즘을 적용할 

경우, Lowest RTT의 경우  소요 시간이 평균 109ms에서 

3ms로 감소하였고, Round Robin은 90ms에서 4ms로 

감소하여, 실시간 스트리밍 서비스 또는 긴급 데이터 전송 

등 시간에 민감한 응용 프로그램에 적합함을 알 수 있다.

  

5. 결론

Bufferbloat은 주변 네트워크 환경에 따라 불규칙적으로 

발생 및 소멸되며, 발생 기간 동안 데이터 전달 시간을 심각

하게 지연시켜 손실 기반 혼잡 제어 방법을 무력화 시킨다. 

MPTCP에서도 Bufferbloat이 발생되며 Bufferbloat 경로

의 데이터 전송 지연 뿐만 아니라, 수신단에서 지연된 패킷

으로 인한 HoL Blocking 현상이 발생하여 다른 경로의 성

능까지 심각하게 저하시킨다. 서로 다른 특성을 가지는 이종

망에서 MPTCP 성능 향상 을 위한 기존 연구는 동적인 특성

을 갖는 Bufferbloat 문제 해결에 한계가 있고, MPTCP 스

케쥴러는 경로의 특성을 반영하여 전송양을 조정할 수 있지

만, 이미 문제 경로로 전송된  HoL 패킷을 해결하기에는 한

계가 있다고 할 수 있다.

따라서 본 논문에서는 Bufferbloat 문제를 해결하기 위

해 송신단의 MPTCP 레벨에서 데이터 전송 상태를 모니터

링하기 위한  방법과 전송 RTT 횟수를 예측함으로서 

Bufferbloat을 감지하기 위한 방법을 제안하였다.  본 논

문에서 제안한 방법은 수신단의 도움 없이 송신단에서  독

립적으로 Bufferbloat 경로를 판단할 수 있을 뿐만 아니라 

송신단에서 수신단이 기다리고 있는 HoL 패킷을 식별하여 

재전송 동작을 수행하게 한다.  본 논문에서는 모든 HoL 

패킷을 정상 경로로 전송함으로서, 수신단의 HoL 

Blocking 현상을 없애도록 하였고, Bufferbloat 경로로도 

계속 데이터를 전송하게 하여  Bufferbloat 문제가 해결될 

때 문제 경로를 바로 사용하도록 하였다.

제안한 알고리즘은 NS-3에 구현하였으며, Round Robin

과 Lowest RTT 스케쥴러에 적용하여 성능을 비교 분석하였

다. 시뮬레이션 결과 Bufferbloat 기간 동안 기존 MPTCP는 

모든 경로에서 심각한 성능 저하가 일어났으나, 제안한 알고

리즘을 적용할 경우 정상 경로에서  Bufferbloat으로 인한 

성능 저하 문제가 거의 발생하지 않아 뚜렷한 성능 개선이 있

음을 확인하였다. 그리고 본 결과에서는  Bufferbloat 종료 

후 Bufferbloat 경로가 바로 사용됨으로서 MPTCP의 다중 

경로의 자원을 충분히 활용하고 있음을 보였다. 또한 송신단 

및 수신단 버퍼의 뚜렷한  크기 감소를 통해 HoL Blocking

현상을 해결되었음을 확인하였다.  차후 연구에서는 전송 상

태 모니터링 방법을 더욱 확장 시켜 MPTCP 스케쥴러와 연

동하여 이종망 및 Bufferbloat 환경에서도 성능 개선 결과를 

얻을 수 있는 방법을 제안 및 구현할 예정이다. 
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