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1. 서 론

지능정보사회에서 통신 네트워크를 통해, 정보의 편리

성과 보안성을 기반으로, 디지털 정보가 소통되고 있으며, 

미래사회에서 의존도는 확대되고, 집중화 될 것이다. 인터

넷을 통한 메시지의 송수신은 정보의 무결성과 기밀성, 저

작권 보호 등의 문제를 가지며, 이를 해결하기 위해 암호화

와 정보 은닉 등의 방법을 사용한다. 이를 위해 일반적으로 

다음과 같이 분류한다. 이미지에 비밀 메시지를 숨기는 방

법은 제3자가 이해할 수 없도록 정보를 암호화 한다. 즉 수

신자와 송신자가 공통키를 사용하여 암호화 및 복호화를 

하는데, 알고리즘의 보안성 수준에 의해 정보의 기밀성을 

구현한다. 다른 방법으로 정보의 비밀성을 유지하며, 비밀

메시지 존재 자체를 숨기는 스테가노그래피가 있다. 세 번

째 방법으로 저작권 보호와 추적을 위한 워터마킹 기법이 

있다.

디지털 스테가노그래피는 커버 매체에 비밀 메시지를 

삽입하는 기법으로 스테고 키가 없는 순수 스테가노그래피, 
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통신 스테고 키를 이용한 비밀키 스테가노그래피, 공개키 

기반 스테가노그래피로 나누어 설명된다. 또한 커버 매체

의 형태에 따라 이미지, 네트워크, 비디오, 오디오, 텍스트 

형태의 스테가노그래피가 있으며, 인터넷에서 송수신되는 

매체로서 이미지의 사용 빈도 증가가 가장 높으며, 실제 보

안 분야에서 많은 적용 예를 가지고 있다. 디지털 이미지의 

이용은 인간 시각 시스템의 약점, 예를 들어 인간의 시력은 

적색 및 청색 등의 색상, 형태 등에서 미세한 변화를 구별

하는 능력이 취약하다는 것을 역으로 이용한다[1-2].

비밀(한글) 메시지에서 각각의 문자를 (1)초성, 중성, 종

성으로 분리한 후 변환 암호표를 적용하여 재배열한 후(′ ), 
(2)커버 매체를 두 개의 영역으로 분리[2]하며, (3)두 번째 

영역에서 비트화 된 정보의 ′-LSB 참고로 암호화와 을 

기반으로 교차기법[3]을 적용하며, 이를 기반으로 하는 정

보를 (4)첫 번째 영역의 -LSB에 은닉하는 기법을 제안한

다. 

2. 관련 연구

스테가노그래피에서 일반적으로 사용하는 정보은닉 기

법은 순차적 혹은 임의로 선택한 픽셀의 최하위 -비트에 

메시지를 삽입하는 것이다. 암호화와 위치 등을 함께 사용

하여 보안성과 저항성을 높이는 연구가 진행되고 있다.

Al-Farraji는 커버 이미지를 두 영역으로 분리하여 비밀

메시지와 첫 번째 영역의 2-LSB를 비교하며, 일치할 경우

의 정보를 두 번째 영역에 은닉하는 기법을 제안하여 보안

성을 높였다[2]. Wang 등은 유전 알고리즘, 무작위 추출 

방법과 최적의 LSB 치환 방법을 이용하여 정보를 은닉하는 

새로운 기법을 제안하였으며[3], Nag 등은 아핀암호의 개

인키와 스테가노그래피의 두 개의 층을 이용하여 커버 매

체로 이미지를 이용할 때가 매우 효과적임을 보였다[4]. 

Tavoli 등은 특정 스캔을 적용한 상태에서 적절한 마스크 

사용의 혼합, 은닉 자료 압축 상태를 암호화 한 후 이미지 

픽셀 공간에 정보를 삽입하며, 주파수 영역을 이용하는 것

보다 삽입용량이 향상되는 것을 보였다[5]. 

Chan 등과 Wang 등은 스테고 매체와 커버 매체 간의 

최악의 평균 제곱 오차(MSE, mean square error)를 유도

하였으며, 최적의 픽셀 조정 과정을 이용한 LSB 대체에 의

한 데이터 은닉 방법을 보였으며, 스테고 매체의 최악의 이

미지 품질 기준을 제시하였다. 즉  ×  픽셀의 커버 이

미지를 다음과 같이 표시할 수 있으며[6-8],

    ≤ ≤    ≤ ≤  

 ∈  

(1)

 

여기에서 는 (i,j)위치에서 픽셀값을 의미하며, 은 

-비밀 메시지를 나타낸다.

       ≤    ∈       (2)

 비트 비밀 메시지 이 커버 이미지 의 최하위 비

트의 처음 오른쪽 비트에 삽입된다고 가정한다. 비밀 메

시지 을 재배치하여 비트의 허상 ′을 형성한다.

 ′  
′   ≤   ′  ′∈    (3)

여기에서 ′   × 이며,  비트 비밀 메시지 

  과 삽입된 메시지  ′  ′ 사이의 매핑

은 다음과 같이 정의될 수 있다. 

′ 
  



 × ×                (4)

커버 이미지  로부터 차례로 픽셀값  

을 획득한다. 의 오른쪽 최하위 비트에 ′로 대체하

는 과정으로 삽입이 이루어진다. 수학적으로 비트 메시지 

′를 저장하기 위해 커버 이미지의 (i,j) 위치에서 선택한 

픽셀의 값 는 스테고 픽셀 의 형태로 나타낼 수 있다

[6-8]. 

     mod   ′              (5)

삽입된 메시지 ′는 스테고 이미지의 (i,j) 위치에서 

다음 식에 의해 복원할 수 있다.

′   mod                       (6)
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스테고 이미지와 커버 이미지 사이의 최악의 평균제곱

오류는 최하위 비트를 이용하는 기법에서 얻은 것의 


가 

됨을 보였으며[6-8], 최적의 삽입용량을 얻기 위한 간단한 

방법은 각 대체에 대한 PSNR(peak signal to noise 

ratio)을 계산하고, 최적의 결과로 최대 PSNR을 선택함을 

제시하였다. 

  ⋅log



        (7)

이를 기준으로 PSNR의 최저 기준을 표 1과 같이 설정

하였으며, 는 (7)식에 의해 계산된 결과이다.

표 1. k값이 1,2,3,4,5 경우 

Table 1.   for k=1,2,3,4,5

 1 2 3 4 5

 48.13 42.11 36.09 30.07 24.05

Wu와 Tsai는 비트화된 비밀 메시지를 얼마만큼 삽입하

는지를 결정하기 위해 두 이웃한 픽셀 사이의 차이를 이용

하는 새로운 스테가노그래픽 기법을 제안한다. 여기에서 

삽입되는 자료의 비트와 유사한 값으로 커버 이미지의 2 

픽셀 블록의 차이 값을 대체하는 것에 의해 커버 이미지로 

비밀자료를 삽입한다[9]. Liao 등은 삽입용량을 개선하기 

위해 4-픽셀 차이와 수정된 LSB의 대체를 기반으로 하는 

스테가노그래피 기법을 제안하였으며, 삽입용량과 비인지

성 측면에서 우수함을 제시하며, 이때 삽입용량/이미지 품

질을 높이기 위해 공격 저항성을 낮추는 상춘관계(trade 

off)의 타당성을 보였다[10]. Yang 등은 테두리(edge) 영

역과 평활화(smooth) 영역 사이를 구별하기 위한 두 개의 

연속된 픽셀의 차이 값을 이용하여 수정된 LSB 스테가노그

래피 기법을 제안하였다. 여기에서 테두리 영역에 위치한 

픽셀은 평활화 영역에 있는 픽셀보다  값 이상을 가진  

LSB에 삽입하는 방법으로 이미지 품질, 비인지성과 삽입용

량이 Wu 등의 연구에서 보다 개선됨을 보였다[11]. 

3. 제안된 방법

비밀 (한글) 메시지를 커버 매체에 삽입하는 방법을 제

안한다. 조합형 한글을 은닉할 경우 삽입용량과 저항성 측

면에서 효율성을 개선하기 위해 다음의 방법을 고려한다. 

선택된 비밀 문자를 초성, 중성, 종성으로 분리한 후 변환

표에 의해 이진화 코드로 재정렬한 후 커버 매체를 2개의 

영역으로 분리한다. 암호화를 적용한 후 을 기반으로 하는 

유전 알고리즘의 교차와 -LSB를 기반으로 하는 비트 정

보를 은닉하는 과정을 적용한다. 표 2는 한글 사용 빈도수

를 기반으로 초성, 중성, 종성 문자를 재배치한 이진화 코

드표이다.

표 2. 한글 자음과 모음에서 이용되는 코드

Table 2. Code used in Hangul consonants and vowels

Chosung
(initial)

 Jungsung 
(medial)

Jongsung 
(final)

Binary 
code  

ᄋ ᄆ ᄊ ᅡ ᅦ ᅨ null ᄉ ᄅᄀ ᄅᄇ 000

ᄀ ᄇ ᄍ ᅵ ᅴ ᅫ ᄂ ᄂᄒ ᄁ ᄅᄐ 001

ᄃ ᄎ ᄈ ᅳ ᅪ ᅰ ᄅ ᄇᄉ ᄅᄆ ᄅᄑ 010

ᄌ ᄐ   ᅥ ᅬ ᅤ ᄋ ᄐ ᄅᄒ ᄅᄉ 011

ᄉ ᄑ ᅩ ᅭ ᄀ ᄒ ᄂᄌ 100

ᄒ ᄄ ᅮ ᅣ ᄆ ᄃ ᄌ 101

ᄅ ᄏ ᅧ ᅲ ᄊ ᄑ ᄀᄉ 110

ᄂ ᄁ ᅢ ᅱ ᄇ ᄎ ᄏ 111

3.1 삽입 과정

커버 이미지에 비밀 메시지를 삽입하는 과정은 다음과 

같다.

1. 은닉하려는 비밀 메시지(M)로부터 한 문자씩 읽어 들

여 초성, 중성, 종성으로 분리한 후 한글 문자 변환표

(Table 2)에 의해 이진화 코드를 획득하여 저장한다. 

(array1)

2. 커버 이미지를 읽어 들여 두 개의 영역으로 분리하여 

저장한다. (array2, array3)

3. 비밀 메시지(array1)와 커버 이미지(array3) 기반으

로 암호화와 -LSB를 참고로 교차 과정을 진행한다.

  3.1 비밀 메시지의 9비트()와 두 번째 영역

(array3)의 최하위 비트(LSB) 처음 9개의 비트() 정보를 
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추출하여 XOR 연산한다. 여기에서 ′  이다. 

      ⊕  

 ≤  ≤≤     

  3.2 3.1에서 획득한 정보에서 최상위 비트 정보와 

최하위 비트 정보를 교차시켜 예비공간인 array4에 저장

한다. Fig 1에서   일 경우에 교차와 돌연변이 과정을 

보여준다.

 

그림1. 돌연변이 과정의 결과

Fig 1. Result of mutation operation

  3.3 비밀 메시지의 끝이 나타날 때까지 3.1단계부터 

3.2단계를 반복한다.

4. array4 정보를 array2에 은닉한다. 최초 은닉시

점을 확인한다.

  4.1 array4의 이진화 코드에서 비트씩 선택한 

후 array2의 오른쪽 최하위 비트에 대체한다.

  4.2 array4에 저장된 정보 끝까지 4.1 단계를 반

복한다. 

5. 은닉시점과 종점의 위치를 저장한다. (key1, 

key2)

6. 분할된 두 영역을 결합하여 스테고 이미지를 완성

한다.

7. 스테고 이미지와 키 정보를 전송한다.

3.2 추출 과정

스테고 이미지와 키 정보를 이용하여 삽입된 메시지를 

추출하는 과정은 다음과 같다.

1. 수신된 정보로부터 스테고 매체와 키 정보를 획득한다.

2. 스테고 매체를 두 영역으로 분할한다. (array2, 

array3)

3. 은닉 위치키(key1, key2)를 기반으로 array2에서  

LSB 정보를 순차적으로 예비공간인 array4에 저장한다.

4. 3단계에서 획득한 정보를 기반으로 은닉문자를 추출

한다.

  4.1 9비트를 선택한다. 

  4.2 최상위 비트 정보와 최하위 비트 정보를 교차

시킨다.

  4.3 9비트와 두 번째 영역(array3)의 최하위 비트

(LSB) 처음 9개의 비트 정보를 추출하여 XOR 연산한다.

  4.4 연산결과를 3영역으로 분리한 후 한글 문자 변환

표(표 2)를 참고로 하여 초성, 중성, 종성 자에 해당되는 정

보를 기반으로 은닉 문자를 완성한다.

5. 은닉 종점이 나타날 때까지 3단계부터 4단계를 반복

한다.

6. 완성된 비밀 메시지를 확인한다.

제안된 커버 매체에 대한 스테고 매체의 이미지 품질은 

(8)식을 이용하여 평가한다[3,6,7]. 

  ⋅log
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커버 매체와 비밀 메시지가 삽입된 스테고 매체 사이의 

유사성을 비교하기 위한 상관계수는 수식 (10)을 사용하여 

계산할 수 있다[12]. 
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여기에서 는 이미지의 픽셀 수를 나타내며, 는 커버 

매체정보를 나타내고, 는 스테고 매체정보를 나타낸다. 

∈, ∈이다. 와 는 와 의 각각의 평균을 

의미한다.

4. 적용 및 결과

논문에서 사용된 비밀 메시지의 크기는 2, 6, 12, 18 바

이트이며 커버 매체의 크기는 11,772 바이트이다. 3.1에
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서 제안된 방법으로 비밀 메시지를 은닉하였다. 은닉된 문

자를 추출할 경우 3.2의 추출 과정을 이용할 수 있다. 알고

리즘을 구현하는 과정은 J2SE와 Matlab을 이용하였다. 예

를 들어 ‘한’ 글자를 은닉하기 위해 ‘ㅎ:101’+‘ㅏ:000’+

‘ㄴ:001’으로 정보를 분리한 후 표 2의 이진화 코드를 참고

로 하여 3.1절의 3과 4단계에 따라 이진화된 코드 정보를 

은닉한다. 

삽입되는 비밀 메시지의 크기를 기반으로 값이 1, 2, 

3에 따라 커버 매체와 스테고 매체의 유사성을 비교하기 

위해 (10)식을 이용하였다. 또한 스테고 매체의 이미지 품

질을 위해 (8)식을 이용하였으며, (7)식에 의해 계산된 수치

와 비교하였다.

표 3에서 값에 따라 커버 매체와 스테고 매체의 유사

성과 삽입 용량을 확인할 수 있다. 또한 가 1일 때 커버 

매체와 스테고 매체의 중복률은 48.1%이며, 2일 때 

17.5%, 3일 때 11.1% 내외임을 보였으며, 유사성 측면에

서도 0.9870으로 우수함을 알 수 있다. 또한 이미지 품질 

측면에서 표 1의 최저 기준을 만족함을 확인하였다.

표 3. 커버 이미지에 삽입된 비밀메시지의 결과 

Table 3. The result of inserting a secret message into 

the cover image

secret 
messages

 PSNR Capacity Corr.

2

1 56.68 11.1 0.9974

2 43.65 20.0 0.9807

3 37.22 33.3 0.9814

6

1 51.30 11.1 0.9998

2 42.18 21.4 0.9773

3 39.34 33.1 0.9747

12

1 50.68 10.34 0.9997

2 42.67 22.2 0.9991

3 37.23 33.2 0.9816

18

1 51.85 11.1 0.9997

2 44.48 21.95 0.9986

3 39.00 33.3 0.9962

5. 결 론

비밀 메시지를 조합형 문자의 유니코드를 이용하는 것

보다 초성, 중성, 종성으로 분리하여 삽입하면 43.8%의 메

모리를 절약할 수 있다. 커버 매체의 분리와 키를 이용한 

암호화, 을 기반으로 하는 교차와 를 적용함으

로 저항성과 기밀성 측면에서 효율성을 높일 수 있으며, 유

사성과 스테고 매체의 이미지 품질이 각각 0.9896과 최저 

수준을 모두 만족함을 확인하였다.
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