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Ⅰ. 서 론

최근 사물인터넷 (IoT) 기술이 다양한 분야에서 

활용되면서 사물인터넷용 운영체제 [1, 2]의 중요

성이 증가하고 있다. 사물인터넷용 운영체제는 기존 

운영체제와 달리 적은 메모리 사용, 저 전력 기능, 

실시간성, 멀티태스킹, 다양한 네트워크 프로토콜, 

안전성 등을 제공해야 한다. 2016년 2월 리눅스 재

단에서는 이러한 기능들을 제공하는 사물인터넷용 

운영체제인 Zephyr 커널 [3]을 발표하였다. 

Zephyr 커널은 자원이 한정적인 기기를 위해 설계

된 small-footprint 실시간 커널이며 SoC 칩에 내

장된 저 전력 기능을 최대한 활용할 수 있도록 전

력 관리 서브시스템을 제공한다. 또한 Zephyr 커널

은 실시간 커널로 커널 서비스를 항상 일정한 시간 

내에 완료하고, 라운드 로빈 스케줄링을 사용하는 

멀티쓰레딩을 제공하고, IEEE 802.15.4, 

IPv4/IPv6, TCP/UDP, HTTP, CoAP 등의 다양한 

네트워크 프로토콜을 제공한다.

Zephyr 커널은 커널 코드와 사용자 코드를 함께 

링크하여 하나의 이미지를 생성하며 두 코드는 단

일 공간에서 수행된다 [3]. 단일 공간 방식은 커널 

코드를 간소화하고 시스템 호출을 함수 호출 방식

으로 수행할 수 있도록 하지만 사용자 코드에서 발

생한 오류가 같은 공간에서 수행중인 커널에 영향

을 주어 시스템 전체에 치명적인 문제를 일으킬 수 

있다. 예를 들어 사용자 코드에서 발생한 잘못된 메

모리 접근은 하드웨어 오류, 커널 데이터 손상, 의

도적이지 않은 코드의 실행 등의 문제를 발생시킨

다 [4, 5]. 최근 Zephyr 커널은 커널의 안전성을 향

상시키기 위하여 향후 버전에 메모리 분리, 스택 및 

쓰레드 분리 등을 구현할 예정이라는 계획을 발표하

였으나 아직 자세한 정보는 공개되지 않았다 [3].
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본 연구에서는 이러한 문제를 해결하기 위하여 

공간 분리 방식 [6]을 제안한다. 본 연구에서 제안

하는 공간 분리는 커널 공간과 사용자 공간을 분리

시켜 사용자 코드에서 발생한 오류가 커널 공간에 

영향을 줄 수 없도록 하며 코드 분리, 커널 공간 보

호, SVC 방식의 시스템 호출로 구성된다. 여기서 

코드 분리는 커널 코드와 사용자 코드가 분리되어 

각자의 공간에서 수행되면서 서로 다른 스택을 사

용하는 것이고, 커널 공간 보호는 MPU (Memory 

Protection Unit)를 사용하여 사용자 코드가 커널 

공간에 접근하면 예외를 발생시키는 것이고, SVC 

방식의 시스템 호출은 예외를 발생시키는 SVC 명

령어 [7-9]를 사용하여 시스템 호출을 수행하는 것

이다.

본 연구에서는 공간 분리를 Zephyr v1.8.0에 구

현하였으며 Cortex-M4 프로세서 [8, 9]가 탑재된 

NXP사의 FRDM-K64F 보드 [10–12]에서 구현하

여 안전성을 시험하였다. 시험 결과 커널에 문제를 

일으킬 수 있는 사용자 코드의 수행이 기존 Zephyr 

커널에서는 커널에 영향을 주어 커널이 복구되지 

않는 반면에 본 연구에서 제안하는 공간 분리가 구

현된 Zephyr 커널에서는 커널에 영향을 주지 않아 

커널이 정상적으로 수행되었다. 공간 분리 방식은 

코드의 복잡성과 효율성 면에서 단점이 있지만 안

전성 시험의 결과처럼 커널의 안전성을 향상시키기 

때문에 사용자는 공간 분리 방식을 사용할지 여부

를 자신의 개발 환경과 응용 프로그램의 특성을 고

려하여 선택할 수 있다.

본 논문의 2장에서는 사전 연구로서 ARMv7-M 

구조의 동작 모드, 스택 포인터, FRDM-K64F 보드

의 마이크로컨트롤러에 내장된 MPU 그리고 

ARMv7-M 구조의 SVC 예외의 처리 과정에 대하

여 설명한다. 3장, 4장 및 5장에서는 본 연구에서 

제안하는 공간 분리를 구성하는 코드 분리, 커널 공

간 보호, SVC 방식의 시스템 호출을 구현하는 방법

에 대하여 설명한다. 6장에서는 안전성 시험 결과와 

에너지 소모량에 대하여 설명하며 마지막으로 7장

에서 본 논문의 결론을 기술한다.

Ⅱ.사전연구

이 장에서는 Zephyr 커널에 공간 분리를 구현하

는데 필요한 사전 연구에 대하여 설명한다. 먼저 코

드 분리, 커널 공간 보호, SVC 방식의 시스템 호출 

구현의 기반 기술인 ARMv7-M 구조의 동작 모드 

(operation mode)와 스택 포인터 [7]에 대하여 설

명하고 커널 공간 보호를 구현하는데 필요한 

FRDM-K64F 보드의 마이크로컨트롤러 (MCU)에 

내장된 MPU [11]에 대하여 설명한다. 마지막으로 

SVC 방식의 시스템 호출을 구현하는데 필요한 

ARMv7-M 구조의 SVC 예외 처리 과정 [7, 9]을 

설명한다.

1. ARMv7-M 구조의 동작 모드와 스택 포인터

ARMv7-M 구조의 동작 모드와 스택 포인터는 

공간 분리를 구성하는 코드 분리, 커널 공간 보호, 

SVC 방식의 시스템 호출 구현을 위한 기반 기술이

다. 동작 모드와 스택 포인터는 코드 분리가 구현되

면 커널 코드와 사용자 코드가 사용하는 스택이 다

르다는 것을 이해하는데 필요하고, 커널 공간 보호

를 구현할 때 커널 공간의 접근 권한을 설정하는데 

필요하고, SVC 방식의 시스템 호출을 구현할 때 

SVC 예외 핸들러를 구현하는데 필요하다.

ARMv7-M 구조의 동작 모드에는 핸들러 모드 

(handler mode)와 쓰레드 모드 (thread mode)가 

있다. 핸들러 모드는 항상 실행 레벨 (execution 

level)이 특권 (privileged)이고 스택 포인터로 MSP 

(Main Stack Pointer)를 사용한다. 쓰레드 모드는 

실행 레벨을 특권 혹은 비특권 (unprivileged)으로 

설정할 수 있고, 사용할 스택 포인터를 MSP 혹은 

PSP (Process Stack Pointer) 중에서 설정할 수 

있다.

2. FRDM-K64F 보드의 MCU에 내장된 MPU

FRDM-K64F 보드의 MCU는 Cortex-M4 프로

세서에 내장된 MPU를 사용하지 않고 자체 MPU를 

사용한다 [11]. 본 연구에서는 공간 분리가 구현된 

Zephyr 커널을 FRDM-K64F 보드에서 수행시키기 

때문에 공간 분리를 구성하는 커널 공간 보호를 구

현하기 위해 MCU에 내장된 MPU를 사용했다. 이 

MPU는 4개의 레지스터로 구성된 12개의 영역 디

스크립터 (region descriptor)를 사용하여 메모리를 

최대 12개의 영역으로 분할할 수 있다. 영역 디스

크립터는 MPU_RGDn_WORD0-3 레지스터로 구성

되며 각각 메모리 영역 시작 주소, 끝 주소, 접근 

권한, 영역 디스크립터의 유효 비트 등을 저장한다. 

하나의 메모리 영역에 대하여 접근 권한을 정의할 

때 사용자는 실행 레벨이 특권 레벨일 때의 접근 

권한과 비특권 레벨일 때의 접근 권한을 다르게 정

의할 수 있다. 만약 사용자가 접근 권한이 없는 메
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모리 영역에 접근하면 MPU는 Cortex-M4 프로세

서의 fault 중에서 BusFault를 발생시킨다.

3. ARMv7-M 구조의 SVC 예외 처리 과정

본 연구에서는 SVC 방식의 시스템 호출을 구현

하기 위해 먼저 SVC 예외의 처리 과정을 분석하였

다. ARMv7-M 구조에서 SVC 명령어가 수행되면 

SVC 예외가 발생되며 이 예외를 처리하기 위해 하

드웨어가 다음을 수행한다. 먼저 현재 사용 중인 스

택 포인터가 가리키는 스택에 xPSR, 반환 주소, 

LR, R12, R3-R0 레지스터의 현재 값을 저장하고, 

LR에 현재 동작 모드와 사용 중인 스택 포인터의 

정보가 담긴 EXC_RETURN 값을 저장한다. 그 다

음에 동작 모드를 핸들러 모드로 변경하고, 스택 포

인터를 MSP로 변경하고, 벡터 테이블에 저장된 

SVC 예외 핸들러의 주소를 PC에 저장하여 SVC 

예외 핸들러를 수행시킨다. 나중에 핸들러가 반환되

면 하드웨어는 PC에 LR의 값을 저장하여 동작 모

드와 스택 포인터를 복구하고, 복구된 스택 포인터

가 가리키는 스택에서 레지스터들의 값을 복구한다.

Ⅲ. 코드 분리

코드 분리는 커널 코드와 사용자 코드를 분리하

여 각 코드가 각자의 공간에서 수행되면서 서로 다

른 스택을 사용하도록 하는 것이다. 기존의 Zephyr 

커널은 컴파일 시 커널 코드와 사용자 코드를 단일 

공간에 모두 링크하며 커널과 사용자가 같은 스택

을 사용한다. 본 연구에서는 코드 분리를 구현하기 

위하여 컴파일 시 커널 코드와 사용자 코드가 각자

의 공간으로 링크되도록 수정하였으며 커널과 사용

자가 사용하는 스택을 분리하였다. 다음은 코드 분

리를 구현하기 위한 컴파일 분리와 스택 분리에 대

한 설명이다.

1. 컴파일 분리

컴파일 분리는 커널 코드와 사용자 코드를 각자

의 공간으로 링크하는 것이다. 컴파일 분리를 구현

하려면 먼저 기존의 단일 공간이 커널 공간과 사용

자 공간으로 분리되어야 한다. 커널 공간은 커널 코

드가 저장되는 곳과 커널 데이터가 저장되는 곳으

로 구성되며 FRDM-K64F 보드의 MCU의 메모리 

맵 [11]에서 FLASH 영역과 SRAM_U 영역이 커널 

공간에 해당된다. 사용자 공간은 사용자 코드와 사

용자 데이터가 저장되는 곳으로 SRAM_L 영역이 

사용자 공간에 해당된다. 그 다음에 커널 코드와 사

용자 코드가 각자의 공간으로 링크되도록 Zephyr 

커널의 컴파일 과정을 다음과 같이 변경하였다. 컴

파일 시 사용자 이미지와 커널 이미지를 각각 생성

하고, 두 이미지를 합쳐 하나의 이미지 파일을 만들

도록 하였다. 생성된 이미지 파일은 메모리의 

FLASH 영역에 저장되기 때문에 나중에 커널 초기

화 시 사용자 이미지 파일의 내용이 사용자 공간으

로 자동으로 복사되도록 하였다.

2. 스택 분리

기존 Zephyr 커널에서는 함수 호출 방식으로 시

스템 호출을 수행하기 때문에 커널이 시스템 호출

을 수행하는 동안에는 PSP가 가리키는 사용자 쓰

레드의 스택을 사용한다. 코드 분리가 구현되면 사

용자 코드에서 함수 호출 방식으로 시스템 호출을 

수행할 수 없기 때문에 시스템 호출을 수행하는 동

안 커널이 사용자 쓰레드의 스택을 사용할 수 없다. 

본 연구에서는 커널이 시스템 호출을 수행할 때에

도 커널 스택을 사용하도록 하여 커널과 사용자가 

사용하는 스택을 완전히 분리시켰다. 이를 위해 본 

연구에서는 SVC 방식의 시스템 호출을 구현하였으

며 이에 대하여 5장에서 자세히 설명한다.

Ⅳ. 커널 공간 보호

커널 공간 보호는 MPU를 사용하여 사용자 코드

가 커널 공간에 접근하면 예외를 발생시키는 것이

다. 기존의 Zephyr 커널은 사용자 코드가 커널 코

드와 같은 공간에서 수행되기 때문에 사용자 코드

에서 커널 코드나 데이터에 접근할 수 있다. 본 연

구에서는 커널 공간 보호를 구현하기 위하여 커널 

코드의 실행 레벨을 특권으로 설정하고, 사용자 코

드의 실행 레벨을 비특권으로 설정하고, MPU를 사

용하여 커널 공간의 접근 권한을 새로 정의하여 사

용자 코드가 접근할 수 없도록 하였다. 다음은 커널 

공간 보호를 구현하기 위한 MPU 설정과 BusFault 

예외 핸들러에 대한 설명이다.

1. MPU 설정

사전 연구의 2절에서 설명한 바와 같이 MPU를 

사용하여 메모리 영역의 접근 권한을 설정할 때 실

행 레벨에 따라 접근 권한을 설정할 수 있다. 

Zephyr 커널에서 커널 코드는 핸들러 모드에서 수
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1 SVC_FUNC(P1, P2, P3, P4)

2 {

3   svc syscall_number;

4   return R0;

5 }

그림 1. SVC 호출 함수의 의사코드

Fig. 1 Pseudo code for SVC call function

행되고 사용자 코드는 쓰레드 모드에서 수행된다. 

기존에는 쓰레드 모드의 실행 레벨을 특권으로 설

정하는데 본 연구에서는 쓰레드 모드의 실행 레벨

을 비특권으로 설정하였다. 그 다음에 커널 공간의 

접근 권한을 실행 레벨이 특권일 때에는 읽기 

(load), 쓰기 (store), 명령어 페치 (instruction 

fetch)가 모두 가능하도록 설정하고, 비특권일 때에

는 접근이 불가능 하도록 설정하였다. 이를 위해 커

널 공간의 접근 권한을 정의하는 코드를 작성하여 

커널 공간을 정의하는 메모리 영역 디스크립터의 

MPU_RGDn_WORD2 레지스터에 저장하였다. 또한 

사용자 공간에 해당하는 메모리 영역의 접근 권한

을 정의하는 코드도 작성하여 사용자 공간에서 실

행 레벨에 상관없이 읽기, 쓰기, 명령어 페치가 모

두 가능하도록 설정하였다.

기존에는 커널 메인 쓰레드가 사용자 프로그램

의 main 함수를 호출하기 때문에 main 함수가 수

행되는 동안 커널 메인 쓰레드의 스택이 사용된다. 

본 연구에서는 사용자 코드의 main 함수가 실행 함

수이고 사용자 공간에 구현된 스택을 사용하는 사

용자 메인 쓰레드를 커널이 생성하도록 수정하여 

사용자 코드에서 사용자 쓰레드만 수행되도록 하였

다.

2. BusFault 예외 핸들러

사용자 코드가 커널 공간에 접근하면 사전 연구

의 2절에서 설명한 바와 같이 MPU에 의하여 

BusFault [7, 9]가 발생한다. BusFault 예외 핸들

러에서는 현재 수행중인 쓰레드의 ID, fault를 발생

시킨 명령어의 주소, fault의 원인을 화면에 출력한

다. 그 다음에 fault가 발생하기 전의 상태에 따라 

이후에 커널이 수행할 동작을 다음과 같이 결정한

다. fault가 발생하기 전에 ISR 혹은 커널 쓰레드가 

수행 중 이었다면 커널을 idle 상태로 만들어 시스

템을 중단시킨다. 사용자 쓰레드가 수행 중 이었다

면 현재 수행중인 쓰레드를 강제로 종료시키고 다

른 쓰레드를 수행시킨다. 본 연구에서는 사용자 코

드에서 사용자 쓰레드만 수행되도록 수정하였기 때

문에 사용자 코드가 실수 혹은 의도적으로 커널 공

간에 접근하여 BusFault가 발생하면 현재 수행중인 

쓰레드만 종료되고 커널은 정상적으로 수행된다.

Ⅴ. SVC 방식의 시스템 호출

SVC 방식의 시스템 호출은 예외를 발생시키는 

SVC 명령어를 사용하여 시스템 호출을 수행하는 

것이다. 기존의 Zephyr 커널은 함수 호출 방식으로 

시스템 호출을 수행하지만 코드 분리와 커널 공간 

보호가 구현되면 사용자 코드에서 함수 호출 방식

으로 시스템 호출을 수행할 수 없다. 본 연구에서는 

사용자 코드에서 시스템 호출을 수행할 수 있도록 

SVC 방식의 시스템 호출을 구현하였다. 다음은 

SVC 방식의 시스템 호출을 구현하기 위한 SVC 호

출 함수, SVC 예외 핸들러에 대한 설명이다.

1. SVC 호출 함수

시스템 호출을 SVC 방식으로 수행하기 위해선 

사용자 코드에서 시스템 호출을 호출할 때마다 

SVC 예외가 발생해야 한다. 이를 위해 본 연구에서

는 SVC 명령어를 수행하여 SVC 예외를 발생시키

는 SVC 호출 함수를 사용자 공간에 시스템 호출마

다 구현하였다. SVC 호출 함수는 SVC 예외를 발

생시키는 부분과 SVC 예외가 반환되었을 때 시스

템 호출의 반환값이 있는 경우 그 값을 반환하는 

부분으로 구성된다. 그림 1은 본 연구에서 구현한 

SVC 호출 함수의 의사코드이다. 본 연구에서는 

SVC 호출 함수를 C 언어와 어셈블러 (assembler)

를 혼합하여 구현하였다.

그림 1의 3번 줄에서 SVC 명령어를 수행하여 

SVC 예외를 발생시킨다. 이때 SVC 명령어의 인수

로 시스템 호출에 할당된 번호를 전달한다. 이 번호

는 SVC 예외 핸들러에서 해당하는 시스템 호출 함

수를 시스템 호출 테이블에서 찾을 때 사용된다. 나

중에 SVC 예외가 반환되면 4번 줄과 같이 시스템 

호출의 반환값이 저장된 R0 레지스터의 값을 반환

한다.

ARM 구조에서 함수가 호출되면 첫 번째 인수부

터 네 번째 인수까지는 레지스터에 저장되고 나머

지 인수들은 스택에 저장된다 [13]. 인수를 스택에  

저장하는 것이 레지스터에 저장하는 것보다 더 오

래 걸리기 때문에 함수가 여러 번 호출될 때마다 

인수를 스택에 저장하느라 시간이 오래 걸린다. 본 
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1 __svc(void)

2 {

3    get psp value;

4    syscall_number = (psp[6])[-2];

5    load system_call_table[syscall_number]

6    push psp, lr using msp;

7    load r0-r3 from psp;

8    bl system_call_function;

9    pop psp, lr using msp;

10   store r0, psp[0];

11 }

그림 2. SVC 예외 핸들러의 의사코드

Fig. 2 Pseudo code for SVC exception handler

연구에서는 인수의 개수가 5개 이상인 시스템 호출

의 경우에는 네 번째 인수부터 나머지 인수들을 구

조체에 저장한 다음 이 구조체의 주소를 네 번째 

인수로 전달하도록 하여 시스템 호출이 수행될 때 

최대 4개의 인수만 전달되도록 하였다. 본 연구에서

는 인수의 개수가 5개 이상인 시스템 호출들이 인

수를 그대로 전달할 때와 구조체를 사용하여 인수

를 전달할 때의 수행 시간을 측정하였으며, 그 결과 

수행 시간이 평균 48 사이클 감소되었다.

Zephyr 커널에서 커널 서비스를 수행하려면 해

당 커널 서비스를 위한 커널 객체를 초기화하고 이

를 시스템 호출의 인수로 전달해야 한다. 커널 객체

는 구조체 형태로 커널 공간에 정의되어 있기 때문

에 공간 분리가 구현되었을 때 사용자 코드에서 커

널 객체를 초기화하고 인수로 전달할 수 없다. 본 

연구에서는 커널 객체 구조체 배열 형태인 커널 객

체 풀을 커널에 객체마다 구현하여 이 문제를 해결

하였다.

2. SVC 예외 핸들러

SVC 예외가 발생하면 하드웨어에 의해 SVC 예

외 핸들러가 수행된다. 본 연구에서는 기존의 핸들

러 코드를 제거하고 새로운 핸들러를 구현하였다. 

SVC 예외가 발생하면 동작 모드는 핸들러 모드로 

변경되고 MSP가 가리키는 커널 스택이 사용된다. 

그림 2는 새로 구현된 SVC 예외 핸들러의 의사코

드이다. 본 연구에서는 SVC 예외 핸들러를 C 언어

와 어셈블러를 혼합하여 구현하였다.

그림 2의 의사코드의 3-4번 줄에서 PSP 값을 

로드하여 PSP가 가리키는 사용자 쓰레드가 사용 

중인 스택에 저장된 시스템 호출 번호를 로드한다. 

시스템 호출 번호는 사전 연구의 3절에서 설명한 

예외가 발생했을 때 하드웨어가 현재 사용 중인 스

택에 저장한 여러 레지스터들의 값 중에서 반환 주

소의 첫 번째 바이트에 저장되어 있다 [9].

5번 줄에서 시스템 호출 번호를 시스템 호출 테

이블의 인덱스 (index)로 사용하여 해당하는 시스템 

호출 함수의 주소를 로드한다. 시스템 호출 테이블

은 시스템 호출 함수들에 대한 함수 포인터를 원소

로 가지는 배열이다. 시스템 호출 테이블을 사용함

으로써 시스템 호출 함수의 주소를 로드할 때 항상 

같은 시간이 소요된다.

함수 호출로 레지스터 값이 변경될 수 있기 때

문에 6번 줄에서 PSP와 LR의 값을 MSP가 가리키

는 커널 스택에 저장하고, 7번 줄에서 PSP가 가리

키는 스택에서 시스템 호출 함수의 인수가 저장된 

R0-R3 레지스터의 값을 로드한다. 그 다음에 8번 

줄에서 시스템 호출 함수를 호출한다. 나중에 시스

템 호출 함수가 반환되면 9번 줄에서 커널 스택에 

저장했던 PSP와 LR의 값을 복구하고, 10번 줄에서 

시스템 호출 함수의 반환값이 저장된 R0 레지스터 

값을 PSP가 가리키는 스택에 저장한다. SVC 예외

가 반환되면 PSP가 가리키는 스택에 저장되어 있

는 레지스터들의 값이 하드웨어에 의해 자동으로 

복구된다.

Ⅵ. 시험 및 평가

본 연구에서는 공간 분리가 구현된 Zephyr 

v1.8.0을 Cortex-M4 프로세서가 탑재된 NXP 사

의 FRDM-K64F 보드에서 수행시켜 안전성과 에너

지 소모량을 시험하였다.

1. 안전성 시험

본 연구에서는 공간 분리가 구현된 Zephyr 커널

의 안전성을 시험하기 위해 다음과 같은 3개의 시

험을 수행하였다.

Ÿ 시험 1: 사용자 코드가 실수로 커널 공간에 있

는 임의의 주소에 대해서 쓰기 접근 (write 

access)을 했을 때 커널 수행에 문제가 발생하

는지 확인함

Ÿ 시험 2: 사용자 코드가 의도적으로 커널 자료구

조인 쓰레드를 표현하는 TCS (Thread Control 

Structure)를 수정했을 때 커널 수행에 문제가 

발생하는지 확인함

Ÿ 시험 3: 사용자 코드가 의도적으로 커널 자료구

조인 레디 큐 (ready queue)를 수정했을 때 커

널 수행에 문제가 발생하는지 확인함
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시험 1의 결과는 다음과 같다. 먼저 기존 

Zephyr 커널의 경우 주소를 바꿔가면서 쓰기 접근

을 하거나 함수 호출할 때마다 커널이 비정상적으

로 수행되어 커널이 복구되지 않았다. 반면에 공간 

분리가 구현된 Zephyr 커널의 경우 사용자 코드가 

커널 공간에 접근하면 BusFault가 발생하여 현재 

수행중인 쓰레드가 강제로 종료되고 다른 쓰레드가 

수행되어 커널이 정상적으로 수행되었다.

시험 2와 시험 3의 결과는 다음과 같다. 먼저 

기존 Zephyr 커널의 경우 사용자 코드에 의해 

TCS와 레디 큐가 비정상적인 값으로 수정되었기 

때문에 ISR 수행 중에 BusFault가 발생하여 커널이 

복구되지 않았다. 반면에 공간 분리가 구현된 

Zephyr 커널의 경우 사용자 코드가 TCS와 레디큐

에 접근하면 BusFault가 발생하여 현재 수행중인 

쓰레드가 강제로 종료되고 바로 다른 쓰레드가 수

행되어 커널이 정상적으로 수행되었다.

본 연구에서 수행한 3개의 안전성 시험의 결과

를 보면 사용자 코드가 실수 혹은 의도적으로 커널 

코드를 수정하였을 때, 기존 Zephyr 커널은 커널이 

비정상적으로 수행되어 복구되지 않았다. 반면에 공

간 분리가 구현된 Zephyr 커널은 BusFault가 발생

하여 현재 수행중인 쓰레드만 종료되고 커널은 정

상적으로 수행되었다. 따라서 기존의 Zephyr 커널

은 안전하지 않으며 공간 분리가 구현된 Zephyr 커

널은 안전하다.

2. 에너지 소모 분석

본 연구에서는 공간 분리가 구현된 Zephyr 커널

의 에너지 소모량을 분석하였다. 본 연구에서 사용

하는 Cortex-M4 프로세서는 클럭 사이클 당 에너

지 소모량이 고정적이고, 에너지 소모량이 클럭 사

이클에 비례한다 [8, 11, 12]. 공간 분리가 구현되

면 SVC 방식으로 인해 시스템 호출을 수행할 때에

만 오버헤드가 발생하여 에너지 소모량이 증가되고, 

응용 프로그램에서 시스템 호출을 얼마나 자주 사

용하는지에 따라 증가되는 에너지 소모량이 달라진

다. 이러한 이유로 본 연구에서는 클럭 사이클을 고

려하여 에너지 소모량을 분석하였다.

표 1은 공간 분리가 구현되었을 때 Zephyr 커

널의 주요 시스템 호출들의 오버헤드를 측정한 결

과이다. 표 1의 결과에 따르면 시스템 호출이 함수 

호출 방식에서 SVC 호출 방식으로 수정되면서 평

균 60.5 사이클의 오버헤드가 발생하였다. 이 오버

헤드는 SVC 예외처리 시 콘텍스트 저장 및 복구에

서 발생하는 근원적인 오버헤드이다. 이 오버헤드

unit: clock cycles

System call Function 
call SVC call Overhead

k_thread_create 324 428 104

k_thread_priority 
_set 243 293 50

k_mutex_lock 127 178 51

k_sem_take 44 88 44

k_mem_slab_alloc 38 96 58

k_pipe_get 370 426 56

Average - - 60.5

표 1. 시스템 호출의 오버헤드 측정 결과

Table 1. The result of system call overhead 

measurement

는 응용 프로그램에서 시스템 호출을 수행할 때마

다 발생하여 그만큼의 전력을 더 소모하게 된다. 

Zephyr에서 제공하는 동기화 예제 프로그램은 약 

30초 동안 수행될 때, 함수 k_sem_take가 60회 호

출되며, k_sem_take 함수의 수행 시간 오버헤드가 

44 사이클이므로 에너지 소모량이 0.00007% 증가

한다. Zephyr 커널은 사물인터넷용 운영체제이며 

Zephyr 커널 상에서 동작하는 응용 프로그램은 대

부분의 시간을 대기상태에 있다가 센서나 다른 기

기로부터 데이터를 전달받으면 데이터를 처리하고 

다시 대기상태가 되는 것을 반복하기 때문에 시스

템 호출을 자주 수행하지 않는다. 따라서 Zephyr 

커널에서 시스템 호출로 인한 에너지 소모량의 증

가는 크지 않을 것으로 판단된다.

Ⅶ. 결 론

사물인터넷용 운영체제는 기존 운영체제와 달리 

적은 메모리 사용, 저 전력 기능, 실시간성, 멀티태

스킹, 다양한 네트워크 기능, 안전성 등을 제공해야 

한다. 2016년 2월 리눅스 재단에서 발표한 사물인

터넷용 운영체제인 Zephyr 커널은 이러한 기능들을 

갖추고 있지만 사용자 코드가 커널 코드와 같은 공

간에서 수행되는 단일 공간 방식을 사용하기 때문

에 사용자 코드에서 발생한 오류가 시스템에 치명

적인 문제를 일으킬 수 있다. 본 연구에서는 이러한 

문제를 해결하기 위하여 공간 분리 방식을 제안하

고 이 방식을 Zephyr v1.8.0에 구현하였다. 공간 

분리는 커널 공간과 사용자 공간을 분리하는 것이

며 코드 분리, 커널 공간 보호, SVC 방식의 시스템 
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호출로 구성된다. 본 연구에서는 공간 분리가 구현

된 Zephyr 커널에서 안전성을 시험하였으며 시험 

결과 커널에 문제를 일으키는 사용자 코드의 수행

이 기존 Zephyr 커널에서는 커널 수행에 영향을 주

어 커널이 복구되지 않는 반면에 본 연구에서 제안

하는 공간 분리가 구현된 Zephyr 커널에서는 커널 

수행에 영향을 주지 않아 커널이 정상적으로 수행

되었다. 또한 공간 분리가 구현된 Zephyr 커널의 

에너지 소모량을 분석한 결과 공간 분리가 구현되

면 시스템 호출을 수행할 때마다 오버헤드가 발생

하여 이에 따라 에너지 소모량도 증가하지만 

Zephyr 커널 상에서 동작하는 응용 프로그램에서 

시스템 호출은 자주 수행되지 않으므로 시스템 호

출로 인한 에너지 소모량의 증가는 크지 않을 것으

로 판단된다.
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