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I. 서 론

JPEG, MPEG 등의 이미지와 동영상 압축 표준과 같은 

압축 기술의 발전에 따라 멀티미디어 데이터의 응용 범위

가 확대되었다. 또한 빠르고 신뢰성있는 정보 통신망 구축

으로 인하여 데이터의 왜곡없이 고속으로 수신자에게 전달

되며 낮은 가격으로 배포될 수 있다[1-3].

여러 가지 이미지 변환 방법 중에서 이미지와 동영상 압축 

표준으로 사용되는 DCT(discrete cosine transform)이 널리 

사용되어 왔다. 따라서 많은 워터마킹 방법들이 DCT를 기반으

로 연구되었다[4,5]. JPEG2000의 표준으로 웨이블릿 변환

(wavelet transform)이 채택되므로써 이에 대응하는 

DWT(discrete wavelet transform)을 기반으로 하는 워터마

킹 방법이 많이 연구되고 있다[6]. DWT은 낮은 비트율 전송이

나 관심 영역 코딩 등이 더욱 효율적이다. 워터마킹에 있어서 

DWT는 다음과 같은 특징이 있다[7,8].

․ 여러 개의 부대역으로 나타내는 다해상도 표현이 가능하고 

각각의 부대역에 다른 종류의 정보를 삽입할 수 있다.

․ 국부적인 공간-주파수 특성을 가진다. 이것은 워터마크가 

삽입되더라도 이미지 일부에만 영향을 준다는 의미이다. 

․ 웨이블릿 압축에 의해 생기는 아티팩트(artefacts)는 웨

이블릿 변환이 이미지를 블록으로 나누지 않기 때문에 

DCT에 비하여 적다. 높은 압축율로 인해 발생하는 블로

킹 아티팩트는 웨이블릿 변환 이미지보다도 DCT에 있어

서 뚜렷하게 나타난다. 

․ 주파수 영역 변환인 DCT나 DFT(discrete fourier transform) 

보다도 HVS(human visual system)를 잘 적용할 수 있다. HVS가 

덜 민감한 영역에 좀 더 강한 에너지를 가진 워터마크를 삽입한다. 

이 영역에 강한 워터마크를 삽입하는 것은 화질의 왜곡없이 워터마

크의 강인성을 높이도록 할 수 있다.

․ DWT 계수의 크기는 가장 낮은 주파수 대역에서 크

고 다른 대역에서는 비교적 작다. 상위 분해 레벨에서 임

의의 위치에서 웨이블릿 계수가 0에 가깝다면 동일 위치

의 모든 하위 분해레벨에서의 계수들도 0에 근접한 값을 

가진다.

․ 간단한 필터 연산을 사용하여 계산이 효율적이고 구현

하기 쉽다.

여러 가지 워터마킹 방법은 응용에 따라 특정한 속성을 

가지므로 모든 워터마킹 시스템을 만족하는 속성은 유일하

지 않다. 일반적으로 대부분의 실제적인 응용에서 고려해

야 할 사항은 다음과 같다[9].

비가시성은 디지털 워터마킹에 대한 필수적인 조건이다. 

즉, 원 이미지와 워터마크가 삽입된 이미지 사이 시각적으

로 동일해야 하며 워터마크 삽입에 의해 원 이미지의 화

질이 변형되지 않아야 한다. 대부분의 알려진 워터마킹 시

스템의 요구사항 중에 하나는 워터마크가 여러 가지 공격

과 통상적인 신호처리 공격에 상당히 강인해야 한다는 것

이다. 이미지에 대한 디지털 워터마킹은 필터링 처리, 크

기변경, 회전 등의 기하학적 변환, JPEG 압축 등에 강인

하게 설계되는 것이 일반적이다.

멀티미디어 데이터 내부에 삽입된 워터마크의 용량을 결

정하는 것은 얼마나 많은 워터마크를 원본 데이터에 눈에 

보이지 않도록 숨길 수 있는지를 알아내는 것이다[10]. 워터

마크 용량을 결정하는 선행조건은 워터마킹의 응용 분야에 

따라 다르다. 워터마크의 비가시성, 강인성과 워터마크의 최

대 용량에 대한 요구조건은 충돌된다. 어떤 워터마킹 방법도 

이러한 3가지 요구사항을 만족하지 못한다. 따라서 이러한 

요구 조건사이에 적절한 균형을 유지해야 한다.

한국컴퓨터정보학회지

제26권 제1호, 2018. 6.



한국컴퓨터정보학회지6

안전하지 않은 워터마킹 방법은 저작권 보호나 데이터 

인증, 디지털 콘텐츠의 불법적 배포를 추적하는데 사용될 

수 없다. 그래서 워터마킹 방법과 지식을 사용하는 공격자

가 디지털 콘텐츠 워터마킹을 위해 사용한 키를 모른다면 

워터마킹 방법은 안전하고 강인하다. 따라서 숨겨진 워터

마크 정보는 파괴될 수 없다.

Ⅱ장에서는 웨이블릿 기반의 워터마킹 방법에 대하여 

기술하고 Ⅲ장에서는 본 논문에서 제안하는 저작권 보호를 

위한 웨이블릿 기반의 이미지 워터마킹 방법을 기술한다. 

원 이미지를 웨이블릿 변환한 계수를 미리 정한 구간으로 

나눈다. 웨이블릿 계수 값을 워터마크 비트가 1이면 경계 

값이 홀수인 구간의 계수의 중간 값으로, 0이면 경계 값이 

짝수 구간의 웨이블릿 계수 중간 값으로 변경한다. Ⅳ장에

서는 제안한 방법에 대하여 실험 결과에 대하여 고찰한다. 

마지막으로 Ⅴ장에서는 결론을 기술한다.

II. 관련 연구

신뢰할 수 없는 네트워크의 전송 채널 때문에 전송된 

이미지가 비인가자에 의해 변경될 수 있다. 이미지의 무결

성을 입증하기 위한 인증 기술이 없이는 이러한 이미지를 

신뢰하기 어렵다[11].따라서 이미지의 무결성 입증과 인증

이 필수적인 응용에서 안전한 이미지 인증 기술에 대한 

필요가 대두되었다. 연성 워터마킹 기술은 이미지가 변경

되었는지 판단하는 효과적인 기술이 될 수 있으며 부분적 

변경 정보를 제공할 수 있다. 또한 컴퓨팅 기술의 발달과 

멀티미디어 컨텐츠의 소유권의 중요성에 대한 인식의 미흡

으로 인하여 저작권 보호가 사회적 이슈가 되어 왔다. 이

미지나 동영상 등에 고의적인 조작에 강인해야 하고 불법

적인 배포자를 추적할 수 있어야 한다. 이러한 요구사항을 

만족하는 디지털 워터마킹 기술은 공간영역 워터마킹과 주

파수 영역 워터마킹 방법으로 분류할 수 있다. 주파수 영

역 워터마킹 방법 중의 하나인 웨이블릿 기반의 워터마킹 

방법들이 연구되고 있다.

M. Barni 등은 DWT 영역에서 인간시각 시스템의 특

성을 이용한 워터마크 삽입 방법을 제안하였다[12]. 워터

마크를 검출하기 위해 원 이미지가 필요 없는 방법이다. 

또한 워터마크 세기는  이미지 픽셀 값의 변화에 대한 인

간의 눈의 민감도를 척도로 각 픽셀마다 정해진다. 부대역

과 블록 기반으로 하는 다른 DWT 워터마킹 방법에 비하

여 워터마크 세기가 픽셀 단위로 조절된다. 워터마크는 2

진 의사랜덤 시퀀스로 구성되며 가중치를 곱한 값을 3개

의 가장 큰 고주파 부대역의 DWT 계수에 더한다. 워터마

크 검출은 워터마크와 워터마크가 삽입된 계수사이의 상관

관계를 계산한다. 워터마크가 유무를 미리 정한 임계값과 

비교하여 결정하는데, 이것은 이미지에 따라 다르다. 이미

지의 cropping, JPEG에 의한 압축, 메디안 필터링, 

morphing 공격 등에 강인하다.

Houssein 등은 AES(advanced encryption standard)를 

적용하여 워터마크를 암호화시킨 후 Haar DWT 방법을 

사용하여 워터마크를 삽입하는 방법을 제안하였다[13]. 원

본 이미지를 DWT한 후 암호화된 3비트의 워터마크 메시

지를 HL, LH, HH 영역의 각 계수의 LSB에 1비트씩 배

분한다. 워터마크 메시지가 각 부대역에서 주어진 계수의 

비트 수보다 더 크면 3개의 부대역에 있어서 각 계수의 

두 번째 LSB에 워터마크 메시지를 삽입한다. 이 방법은 

픽셀 값에 영향을 미치지 않고 워터마크 메시지의 용량을 

증가시킬 수 있다. 워터마크 검출시에는 워터마크 삽입시

에 생성한 픽셀의 실수값 정보를 워터마크가 삽입된 이미

지에 더하여 DWT를 계산한다. 이 계수의 LSB에서 암호

화된 워터마크를 생성한 후 복호화하여 원래의 워터마크 

메시지를 추출할 수 있다.

이미지에 대한 다해상도 분해에 있어서  웨이블릿 변환

은 인간 시각의 특성과 유사하게 거의 로그 스케일의 대

역폭으로 분해된다[14]. 분해된 대역은 시각적인 상호 작

용없이 서로 독립적으로 처리되므로 워터마크의 비가시성

을 높일 수 있다. Kundur 등은 2진 워터마크를 고주파 

영역 웨이블릿 계수에 키를 사용하여 워터마크를 삽입한다

[15]. 이 키는 무작위로 생성하고 웨이블릿 영역에서 삽입

할 계수를 선택한다. 원 이미지를 DWT한 후, HL, LH, 

HH 영역의 계수를 오름차순으로 정렬한다. 워터마크가 1

인 경우는 미리 정한 값을 더하고 –1인 경우는 빼는 방법

으로 워터마크를 삽입하였다. 여기서 더해주는 값이 크면 

이미지가 왜곡될 가능성이 줄어들지만 여러 가지 공격에 

워터마크 검출이 부정확하게 된다. 공격자는 워터마크가 

삽입된 이미지에서 워터마크가 삽입된 계수와 계수값에 더

해진 값도 알 수 없다. 워터마크를 없애기 위해 모든 계수

값을 변경하면 이미지의 화질이 현저히 떨어지게 된다.
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더하거나 빼는 Haar 웨이블릿 변환(HDWT)을 적용하

여 이미지의 픽셀에서 주파수 영역의 웨이블릿 계수를 얻

는다. 필터연산의 덧셈에 있어서 이미지의 중요한 정보를 

표현하는 저주파 통과  웨이블릿 계수는 커진다. 뺄셈 연

산에서는 픽셀사이 차를 나타낸다. 이미지의 에지 사이의 

픽셀 값 차이는 크고, 변화가 적은 부분은 비교적 작다. 

Yen 등은 그레이 레벨로 이루어진 워터마크의 특정 픽셀

을 16으로 나누어 몫과 나머지를 계산하여 이것을 키로 

하는 랜덤 그레이 레벨 픽셀을 생성한다. 이 픽셀 값을 2

개의 블록에 각각 채운다. 첫 번째 블록에 HDWT을 적용

하여 원 이미지에 삽입한다. 두 번째 부분은 워터마크 추

출을 위한 비밀 키로 사용하는 방법을 제안하였다[16]. 워

터마크 검출은 워터마크가 삽입된 이미지에서 워터마크 삽

입 방법의 역순으로 계산한다. 

인간의 눈은 명도가 낮거나 높은 곳에서 덜 민감하다. 고주

파 부대역과 대각선 방향을 가지는 대역, 텍스쳐 영역, 에지 

부근에 있는 잡음에 덜 민감하다. Reddy 등은 HVS 특성을 

이용하여 계산한 가중치에 기반하여 선택된 원 이미지의 웨이

블릿 계수에 워터마크인 그레이 레벨 로고 이미지를 삽입하였

다[17]. 원 이미지와 로고에 대하여 각각 L레벨과 1레벨 DWT

하고 각 계수에 대하여 가중치를 구한다. 임계값이상인 가중치

를 가지는 계수에 대하여 워터마크를 삽입한다. 이러한 가중치

는 저주파 부대역에 비하여 고주파 부대역의 값이 매우 크다. 

워터마크 추출은 워터마크 삽입시에 적용한 가중치와 주위 픽

셀의 왜곡에 따른 가중치를 사용하여 워터마크 비트를 검출하

였다. 이 방법은 워터마크가 삽입된 이미지에서 워터마크를 

추출하기 위해 원 이미지와 워터마크 이미지가 필요하다.

Wang과 Lin은 저작권 보호를 위해 블라인드 워터마킹 

방법을 제안하였다[18]. 원 이미지를 4레벨 웨이블릿 분해

하여 LH4, HL4, HH4 부대역의 각 계수에서부터 LH2, 

HL2, HH2 부대역까지 대응되는 계수들을 그룹화하는 수

퍼트리를 생성한다. 이 그룹의 번호로 워터마크를 생성하

는 랜덤 시퀀스를 생성하고 양자화된 2개의 수퍼트리에 1

개의 워터마크 비트를 삽입하였다.

III. 제안한 방법

1. 워터마크 삽입

본 연구에서는 원 이미지를 3레벨 HDWT한 후,  32비트

의 2진 워터마크를 반복적으로 원 이미지에 삽입한다(그림1). 

2차원 이미지를 행 방향으로 Haar 웨이블릿 필터링한 후, 다

운 샘플링한다. 이것을 다시 열 방향으로

Haar 웨이블릿 필터링하면 원 이미지의 반으로 해상도가 줄

어드는 저주파 성분(LL 영역)과 3개의 고주파 성분(HL, LH, 

HH 영역)으로 분할된다. 이것은 이미지에

Binary
Watermark

Original
Image

3-Level
DWT

DWT Coefficient
Modification 

Watermarked
Image

Fig. 1. 워터마크 삽입

서 수평, 수직, 대각선 방향의 에지 성분을 나타낸다. 다시 

LL 영역을 같은 방법으로 HDWT을 수행한다.

이런 방법으로 그림2와 같이  LL 영역을 3레벨로 다단 

계 분해한다. 웨이블릿 계수는 실수값을 가지며, 상위 분

해레벨에서 웨이블릿 계수가 0에 가깝다면 모든 하위 분

해레벨에서의 계수들도 0에 근접한 값을 가진다. 또한

LL3 HL3
HL2

LH3 HH3
HL1

LH2 HH2

LH1 HH1

Fig. 2. 3레벨 HDWT

고주파 영역의 부대역의 웨이블릿 계수 값은 대부분 0에 

가까운 값을 가지며 이미지의 에지 성분에서 웨이블릿 계

수 값이 비교적 큰 값을 가진다. 워터마크를 저주파 대역

에 삽입하면 워터마크가 눈에 띌 수 있으며 고주파 대역

에 삽입하면 이미지 압축 등의 공격에 워터마크가 손상될 
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-tn -tn-1 … -t2 -t1 0 t1 t2 … tn-1 tn

Fig. 3. 웨이블릿 계수의 구간 경계값

수 있다. 따라서 본 연구에서는 워터마크의 강인성과 비가

시성의 조건을 어느 정도 충족하기 위해 HL3, LH3, 

HH3 영역의 웨이블릿 계수를 변경하는 방법으로 워터마

크를 삽입한다.

그림3과 같이 웨이블릿 계수를 미리 정한 구간  ,  , 

…,    , 으로 나누고 HL3, LH3, HH3 영역의 모든 

웨이블릿 계수에 대하여 계수 값을 변경한다. 여기서 

은 웨이블릿 계수의 구간 경계 값이며   ~  사이에 

포함되는 웨이블릿 계수의 개수는 일정하다. 실수인 웨이

블릿 계수를 정수로 변환하여 해당 구간의 왼쪽 경계 값

과 오른쪽 경계 값을 계산한다. 워터마크가 0이면 왼쪽 경

계 값이 짝수인 구간의 중간 값으로 웨이블릿 계수를 변

경하고 워터마크가 1이면 왼쪽 경계 값이 홀수인 구간의 

중간 값으로 변경한다. 구간의 크기를 너무 크게 설정하면 

웨이블릿 계수의 크기의 변경이 심해 화질이 손상되며 작

게 설정하면 워터마크 검출율이 낮아진다. 본 연구에서는 

구간의 크기를 3으로 설정하였다. 웨이블릿 계수 값을 변

경하는 식은 다음과 같다.






















 
 i f   







 
 i f   

여기서 는 웨이블릿 분해 레벨,  는 웨이블릿 계수

의 위치, 은 워터마크 비트를 나타낸다.

2. 워터마크 검출

워터마크 검출은 워터마크 삽입 과정의 역순으로 행한다. 

워터마크가 삽입된 이미지를 3레벨 DWT한다. HL3, LH3, 

HH3 영역의 각 계수를 정수화하고 해당 계수 값이 속하는 

구간의 왼쪽 경계 값을 구한다. 이 구간의 왼쪽 경계 값이 홀

수이면 워터마크 비트가 1이고 짝수이면 0으로 설정한다. 모

든 웨이블릿 계수에 대하여 추출된 모든 워터마크 비트에서 

1의 개수와 0의 개수를 계산한다. 여기서 워터마크 비트 0의 

개수가 평균 이상이면 최종 워터마크 비트는 0, 평균 미만이

면 워터마크 비트는 1로 결정한다.

IV. 실험 및 고찰

512×512 크기의 Lena, Baboon, Airplane 이미지를 사용

하여 웨이블릿 변환하여 HL3, LH3, HH3 영역의 고주파 성

분의 모든 계수에 32비트의 2진 워터마크를 삽입하였다. 

그림4(a)는 원 이미지이고 그림4(b)는 워터마크가 삽입된 

이미지이다.

(a)

(b)

Fig. 4. (a) 원 이미지 (b) 워터마크 삽입 이미지
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구간의 크기를 3으로 설정하였을 때 화질 차이를 나타내는 

PSNR(peak signal to noise ratio) 값[19]은 Lena, Baboon, 

Airplane 이미지 각각에 대하여 50.2, 50.3, 50.1dB를 나타

내었다. 구간의 크기를 5로 설정하였을 때 PSNR 값은 48.3, 

48.4, 48.3의 값을 나타내었다. 구간의 크기를 9이상으로 설

정하면, 이미지의 변화가 적은 부분부터 화질이 눈에 띄게 왜

곡되어 워터마크의 비가시성의 조건을 만족하지 못한다. 구

간의 크기가 증가하면 워터마크 검출율이 증가하지만 화질의 

왜곡이 발생하는 것이다. 구간의 크기를 3으로 설정하고 워

터마크를 삽입한 이미지를 37.1, 24.2,  21.5, 16.4, 13.3%로 

압축한 후 워터마크를 검출하였다. 워터마크 비트의 에러율

을 그림5에 나타내었다. 3개의 이미지 모두에서 16.4%까지

의 압축율에서는 비트 에러율이 허용치 0.2이내의 값을 보이

나 13.3%의 압축율에서 0.3이상의 비트 에러율을 보인다. 

HL3, LH3, HH3 영역에다 HL2, LH2, HH2 영역에 추가로 

워터마크를 삽입하면 워터마크의 비가시성을 유지하면서 

JPEG 압축에 강인한 방법이 될 수 있다.

Fig. 5. 이미지 압축시의 워터마크 비트 에러율 

V. 결 론

본 논문에서는 웨이블릿 변환을 이용한 정보 은닉 방법

을 고찰한다. 원 이미지를 웨이블릿 변환한 계수를 변경하

는데, 계수 값의 하위 비트 변경, 계수에 비례하여 정보를 

삽입하는 방법, 실수인 웨이블릿 계수를 양자화하여 정보

를 삽입하는 방법 등이 있다. 본 논문에서는 웨이블릿 계

수를 정수화하여 구간으로 나눈다. 이 구간의 왼쪽 경계 

값이 짝수와 홀수에 따라 워터마크 0 또는 1을 삽입한다. 

이 방법은 구간의 간격이 넓어지면 워터마크의 검출율이 

높아지지만 이미지의 변화가 적은 부분부터 화질이 왜곡되

는 것이 눈에 띄게 된다. 또한 이미지 압축율에 따른 워터

마크 비트 에러율은 테스트 이미지 모두에 대하여 13.3%

의 압축율에서 0.2를 초과한다. 향후 인간시각 시스템을 

적용한 웨이블릿 계수의 변환 방법과 LPF, HPF와 같은 

표준 영상처리와 절단, 평균화 공격과 같은 고의적 공격에 

워터마크를 검출할 수 있는 방법에 대한 연구가 필요하다.
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